
BANCO AGRiCOLA DB LA R,EPUBLICA DOMINICANA

COMÍTÉ I}[ CBMFRA§ Y CONTRATACIONES

ACTA SIMPLE DE ADJUDICACÉN DE OFERTA SOBRE EL PRoOE$O DE coNTRATAcIoN DE SERVICI0§
DE PRUEBA DE PENETRACION DE LO§ CANALE§ DIGITALES INTERNET BANKING Y APP MÓUL DEL

BANCO.
(REF. BAGRtC0LA.DAF.CM.202Í.001 0)

ACTA NO. 2

En uno de los salones de reuniones del Banco Agrícola de la Republica Dominicana, ubicado en la Avenida George
Washington No. 601, Santo Domingo de Guzmán, Distrito Nacional, capital de la República Dominicana, siendo las
2:00 p.m, del 30 de junio de 2021, se reunieron los miembros Comitá de Cornpras y Contrataciones de dicha
institución debidamente constituidos y presidido por Ricar M. ñodríguez H., en representación de Fernando Duran,
Administrador General y Presidente del Comité; Marlyn Rosario, directo¡"a de Legal; Yrene M. Mena, Gerente de
Tesorería; y LeÓnidas E. Castillo en representación director de Planeación Estratégica Hipólito Baiil suazo; de
acuerdo a las disposiciones de la Ley No. 34ü-06 sobre Compras y Contrataciones de Bienes, Servicios, 0bras y
Concesiones, modificada por la Ley No.44g-06, del

Antes del inicio a la reunión, la directora de Legaly asesora del Comité, Licda, Marlyn Rosario, verificó que existia
quÓrum reglamentario necesario, de acuerdo con elartículo 36 del Reglamento de Aplicación 543-12, y dio formal
apertura para tratar los asuntos que constituyen el orden dei día.

El Presidente del Cornité y miemhro, Ricar M. Rodríguez H., tomó la palabra y comunicó a los presentes que esta
reunión había convocada para conocer y decidir sobre lo siguiente:

AGENDA

PtslU§BQ: APRO8AR, si procede, el informe de evaluación de las ofertas técnica y económica,
presentado ante la unidad de compras y contrataciones en fecha 28 de junio de 2A21por la dirección la
Tecnología de lnformación y Comunicación en el rnarco del procedimiento por compra menor para la

contrataciÓn de los §rBvtctQ§ l§*¿RuEBa nE PEryrtMcroN nr io§ saNAlüiprctrAlrsjNrEnrurr
BA¡lKl§§ Y AP.P MÓV|L-DEL BAN§o (Ref. BAGRICCILA-DAF-0M-2021-0010) por un monto programado

estimado de RD$500,000,00 (quinientos mil pesos dominicanos con 00/100).

§EGUND§: ACOGER, si procede, la recomendación de adjudicación de oferta realizada por la dirección
la Tecnología de lnformación y Cornunicación y de la lnformación en $u informe de evaluación
anteriornnente referido, y, en consecuencia, adjudicar 0 n0 la contratación de los seruicios anteriormente
referidos,

CONSIDERAND0: Que en fecha 11 de mayo del 2021 la directora de Servicios Administrativos, Solangy V. Mejía
Sánchez, solicita al Sr, Fernando A" Durán, Administrador General del Banco, tra aprobación para dár inicio al
proce§o licitaciÓn correspondiente para la contratación de los qERylEt0§ DE PRUEBA DE pENEiRActoN DE LQ§
CANALES DIGITALES INTERNET BANKING Y APP MÓVIL DEL BAN,CQ (REF. BAGR¡C0LA-DAF.CM-2021"0010) pOT un
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monto estimado de RD$500,000.00 (quinientos mil pesos dominicanos con 001100i recibiendo di.i;';;ffiulit
aprobación requerida.

C0N$IDERA}IDO: Que, en virtud de lo anterior, en fecha 0B de junio del 2021, $olangy V, Mejía, directora de

Servicios Administrativos, solicitó a la Gerente de Tesorería, Yrene M, Mena, la emisión del certificado de
apropiación presupuestaria por un monto de (quinientos mil pesos dorninicanos con 00/100) (RD$500,000,00).

CONSIDERAI.IDO: Que, en consecuencia, en fecha 16 de junio del 2021 fue recibido por la unidad operativa de

compras y contrataciones el certificado de apropiación presupuestaria Núm. 20211000043, emitido por Yrene M.

Mena, Gerente de Tesorería, por un monto de RD$500,000.00 (quinientos mil pesos dominicanos con 00/100),

CON§IDERAND0: Que en fecha 18 de junio del 2021, la sección de Compras y Contrataciones de la Dirección de

§erviclos Administrativos presentó a través de los portales web del BAGRICOLA www.bag[icola.qob,do y el portal

transaccionalde la Dirección de Compras y Contrataciones Públicas (DGCP) Brww.dqcp.gob.do la convocatoria y el

término de referencia para su difusión a los interesados a participar en el proceso de compra menor de referencia

BAGRICOLA"DAF.CM,2O2I-OO1O. ':

C0§IDERAND0: Que en fecha 23 de junio del 2021, siendo la 2:00 pm,, la sección de Compras y Contrataciones

ciena el plazo de entre$ar las ofertas sobre el proceso de licitación anteriormente referido.

CONSIDERANDO: Que en fecha 23 de junio del 2021, siendo la 2:00 p.m., la unidad de Compras y Contrataciones

presenta a la directora de Servicios Administrativos, Solangy V. Mejía, las propuestas recibidas físicamente y a

través del poftal transaccionalde la DGPC para su apertura y firma, correspondientes a ios oferentes, 1) lP ExpeÉ

lPX, §RL (RNC# 130-85015-1); 2) Savant Consultores, SRL (RNC# 131-22117-3); 3) lnfosec Latin, SRL {RI{C#
130-9i411-1);4)$eti& §id¡f Dominicana, $RL (RNC# 131-59519-7);5)Tecnológico Adexsus, SRL (RNC# 101-

87625-5) las cuales se detallan a continuación:

NO, OFEREIdTE MONTO

OFERTA ECONOMICA

Vs. CEF.

RD$500,000.00

DGII

(al dia)

TSS

{al dia}
RPE

¿ ¡P TXPERT IPX, SRI $296 854.?9 59% NO sr sr

2 §AVANT CON$UITORE§, SRL $37s,24ü.ü0 7s% st sl §l

3 INFO§EC LATIN AMERICA, INC $397,3?6.55 79Yo NO NO sr

4 SET| & §rDlF DGMTNTCAN& §Rt $4oz,1oo.oo 9Lo/a §l §l sl

§ TECNOLOGICO ADEXSUS $66¿242.80 133% §r 5r §t

CON§IDERANDO; Que, en fecha 23 de junio del 2021, una vez conciuido el acto de recepción y apertura de las
propuestas de los oferentes participantes, estas fueron remitidas por la dirección Tecnología de lnformación y

Comunicación para la validacién, evaluación y, de ser requerida, la subsanación del contenido de la documentación
presentada.

CON§IDERNADO: Que luego de solicitar a dirección la Tecnología de lnformación y Comunicación su evaluación

y recomendación sohre las ofertas presentadas, el Sr, Engel Rivas, encargado de dicha dirección, en comunicación

de 28 de junio 2021, dirigida a la directora de servicios administrativos, §olangy V. Mejía, expresa que:
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Corté¡smente les infarmamos sobre la evaluaeión de /os requisifos fécnicos aloferente para Procsso de
Cantratación de servlcio penfesf,,?g a la platafarma bankingly que soporfa el servicio de internet banking
y app móvildelBan*o Agriwla.

En dicha evaluación se obseryó lo srgurenfe §obre la oferta.

Reguerimienfos Funciona/es y Jrécnicos fRfn"

Descubrir fallos, vulnerabitidades u otros fatlos de seguridad, para así pader prevenir
ataques exfernos hacia las aplicacianes web.

Cuóni/as neces¡Uades de controlar y mitigar fodos /os nesgos a los que se expone e/
Banca.

Cantar can e/ respaldo de profesionales en ciberseguridad, can experiencia en el
secfor Bancario.

Servicrb de seguridad de infarmación para aplicaciones web.

Servrbrb de penfest de btack box de las aplicacionos u¡eb donde se realice una
explatación de /as vulnerabilidades.

Reporfes de hallazgos de vulnerabilidades de infraestructura y código por cada
revisión efectuada.

C I a s if i c a cí é n d e v u ! n e ra bllidades enco¡:fradas.

Recomendación de expedo para las mitigantes en fodas las capas y *xplotacién del

La reeomandación debe incluir farrna detallada el procedimiento de explotación de
cada hallazgü con su recomendacién de experta para cierr* de vulnerabilidad.

El proveedor deberá analizar repoñes previamente eJ'ecufados a f¡n de identificar
evenfos reineidentes cuyo riesga cleberá ser eJevado para su atención y priarizar el
cierre.

Reguerim ienfos de Servicio



ACTA. O! ADTJ$CACIOi{ PARA §L FRC'CÉ§O OE COI{ÍRA] ACION OE SERVIC¡OS DE PF.UgBA DE PENEI&Af,1ON OE LO§
CAilALES OIGITALES IVIERHFT BAHKING v APP M0V|L DEt BANCo

iREF. EASRr C0L.A.AAF-C*1.2$:1-0¡10i
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Observaeiones y Conclusiones respecto a IPEWERT:

1, IPEXPERT presenfó respuesfas corclsas y completas para justificar cómo cumplen los requísifos
de la ficha t6cnica.

1.1 Para etitem RFT03 no presento evidenciasobre referencias de pruebas penfesfing o ethicalhacking
realizadas tanta a instituciones y-a compañias de diferentes actividades socla/es como a rnsfrfuclones

en el ámbtto financiero.

2. El seruiaio presenfado por el aferente cubre al 1A0% hs reqursifos fÉcnlcos esfab/ecldos en la ficha
técnica,

3. Ioda Ia información adicianalpara complementar /a propuesfa técnica fue suministrada de manera
aportuna y salrsface las inquietudes de /a 0omis¡én Evaluadora.

Observa ciones y Concf ¿rsiones respecfo a á Df,,AY{,i§;

ReaJi¿ar auditoria sobre los sisfe¡r'ras de{inidas denfro del a/cance con elfin de
evidenciar el nivel de seguridad de /os s¡sfen'¡as y brindar recomendaclones efecflyas
para la mitigación de /as vulnerat¡ilidades gue se enct¡ent¡-en en ellas.

La ¡nefodok:gía del servlcio afertada por el proveedar debe estar desarrollada en
Sase a esfár¡dares abr,ertos, mejares prácficas de la seguridad de la información y
segurldad informática, reconocidos a nivel ¡nternaclanal, como son OSSfMM (Open
Source Securlty lesfrirg Methadology Manual) y AWASP Ppen Web Application

Reallzar una presentac!ón de las hallazgas encantrados en e/ pentets realizada, can
la finalidad de que e! personal de seguridaC de Eanco Agric*la realice la nitigación

Brindar apaya y asesorla para la mitigación de /as vulnabilidades encontradas en e/
proceso de penfesf realizado.

Al finalizar la mitigación de las vulnabilidades enco,rfradas en el pracesa de penfesl
realizado, se debe de realiza nuevamente un aná/¡sls de vulnerabll¡dades, verificando
que eslas hayan sido correctamenfe mitigadas y que no exista ningún falso posiflvo
qL¡e na haya sida identificada en la printera prueba de intrusión

Las auditores deben de contar con las certificaciones;
Ce ftif ied d i g ita I forensics ex a mi n e r
Ce ftified professrona I ethical h acker
Certified ponetratian testing consultant
Certified penetratian fesfrng engineer

Contar con el respalda de profesionales en ciberseguridad, can axper¡encia en el
secfor Bancario.

C:\1-BALCCC\?02 L\cM\BAGRICOIá-DAF-CM-202 1-0010
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1. AD§SXUS presenfó respussfas conc,sas y conplefas para justificar cómo cumplen fos requr.srfos

d* la ficha iácnica.

1.1 Para elitem RFf03 no presenfo evidenciasobre referencras de pruebas penfesfrng o ethicat ltacking
realizadas tanto a instituciones y-o campañías en el ámbito financiero.

2, §/serurcto presenfado por el oferente cubre al 10A% los requrslfos fécnlcos esfab/ecidos en la ficha
técnica.

3. Tada la infarmaeión adicianal para complementar la propuesta técnica fue suministrada d* rnanera
oparfuna y saflsface las inquietudes de /a Comisión Evaluadora,

Obseryacíonos y Conclusíones respecfo a §§Il & §r0rFi

1. SEn & SIDIF presenfé respuesfas concisas y cornpletas para iustificar cómo curnplen /os reqursrúos

de la ficha técnica.

1 ,'l Fara et itern RFf03 no presenta evidencia sobre referencras de pruebas penfes ting o ethicat hacking
realizadastanta a insfiÍucrbnes y-o compañías en el ámbito financiero.

2. El servicia presenfado por el oferente cubre al 1A00/o las requrslfos fécnlcos esfab/ecldos en ta fiefia
técnica.

3. Tada la intarmacion adicionalpara complementar /a propuesfa técnica fue suministrada de manera
oportuna y safisface las ínquietudes de /a Comisión Evaluadora,

Obseruacíones y Conelusiones respecfo a §/s,4P;

l. §/SAP presanfó respuesfas conclsas y aompletas para justiftcar cómo cumplen los requlsfos de /a
ficha técnica, sin embargo, üuenta con el mayor tiempa de eiecución en relación a los demás oferenfes
slendo elmisma de S?dias.

2. H servicio presenfado por eloferenfe cubre al IAAYI bs requlslfos fácnlcos esfaá/ecídos en la ficha
técnica.

Cantar con el respaldo de profesionales en slberseguridad, can experiencia
en elsecfor Bancario.

Contar can el respaldo de profesionales en ciberse guridad, can experiencia
en elsecfor Bancario.
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3, La documentación requerida y que avala la experiencia en implemenfaciones slmrkres en nuesfro
país esfá incluida en la propuesta técnica,

4. Iodos los requlsrfos sollcfados fueran surninrsfrados de manera oportuna y satisfacen /as inqulefudes

de la Camisión Evaluadora,

Oüservacíores y Gonclusiones respecfo a SAV'ANT:

l. §AyANf presenfó respuesfas concisas y complefas para justificar céma cumplen /os regur'slfos de /a

ficha técnica.

2, Et producto presentado por el oferente cubra at fi\%fos requlsrfos fécnlcos esfab/ecr'dos en ta ficha

técnica.

3. La dacumantación requerida y que avala la experiencia en implementaciones simrkres en nuesfro
país esfá incluida en la propuesta técnica.

4. Iodos fos reqursrfos soib¡fados fueron suministrados de manera oportuna y satisfacen las rngulefudes

de la Comisíón Evaluadara.

Canclu si ones Generales

Despuós de Ias evaluacianes realizadas obtuvimos dos oferentes que cumplen con todas los punfos

descnlos en las especif,caciones fÉcn¡bas §l§APy §AyANf, sin embargo, SAVANI presenfo rnenar

monto en sa propuesta económica y menortiempo de ejecución para la entrega de la evaluación final,

resultando esfe como ganador en el praceso sobre solicitud de servr'cio de pruaba de penetración

(penfesfingJ al internet banking y a la aplicación móvil del banco agrícala (Ref , Bagricota-daf-cm-2021-

aag.
P O R LA CO,l{'S'Óil EVALIJ AD ARA :

EtrrMÁrvu§r so§A DoRBySAtC§'CIo
Dir. de Tecnología de lnformación y tornunicacrbnes Dir.}paraciones IIC

ñ'¡vGEl RIVA§ vv,tS0fi FIIJCÁRIIACIO,Y

Dir. Ciáerseguridad y Ríesgo Il Encargada Cíhersegrridad y cumplimienfos I/

s

CON§IDERANDO: Que en el articulo 51 del Reglamento de aplicación N0.340-06, sobre Compras y Conhataciones

y su Reglamento de Aplicación No. 513-12 Articulo N0.51, establece lo siguiente: "l-a unidad responsable de la

organización, conducción y ejecución del proceso de compras menotre$, es la Dirección Administrativa-Financiera o

su equivalenie, de la Entidad Contratante, previa autorización de la máxima autoridad ejecutiva."

VI§TO: El Decreto No. 543-12, de fecha seis (6) de septiembre del año dos míl doce (2012)) que aprueba el

Reglamento de la Ley, sobre Compras y Contrataciones de bienes, seruicios y obras.
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VISTO: El rnanualde procedimientos de Compras y Contrataciones Públieas, emitido por la üirección Generalde
Compras y Contrataciones Públicas, aprobado et27 de septiembre del año 2012;

VI§TO: El manualde procedimiento para compras mefiores,

VISTO: El tármino de referencia para el presente proceso de contratación de los sERVtCto§ DE PRUEBA DE

PENETRACIQN DE LOS CANALES ptGlrAtj:§ TNTERNET BANKTN§ Y APP_-MÓULpEL BAN§O (REF. BAGRIC0LA"DAF-

cM-2021-0010).

VI$TA: La Solicitud de autorización del inicio del proceso de compra rnener, suecrita por $olangy V, Mejía §ánchez,

directora de §ervicios Administrativos, de fecha 11 de mayo del 2021, para contratacién de los SERVTCTQS DE
PRUÉBA pE PENETRACI0N pE_LO§ CANALES ptctIAlES |NT§RNET*BA[!K|N"G y App MóV|LUEL§Ahl§Q., {REF.

BAGRIC0LA:DAF-CM-2021-0010) dirigida al señor Fernando A. Durán Pérez, administrador general del Banco,

VI§TA: La certificacién de existencia de fondos No, 20211000043 dlf 16 de junio del 2021, emitida por la Gerencia

de Tesorería por un monto estimado de RD$500,000,.00 (quinientos mil pesos dominicanos con 001100)

VISTAS: Las Ofertas presentadas del presente proceso de compra menor de referencia BAGRIC0LA-DAF-CM-

2021 -001 0.

El Comité de Compras y Contrataciones del Banco, conforme a las atribuciones que le confiere la Ley No. 340-06

sobre Compras y Contrataciones de Bienes, Seruicios, Obras y Concesiones del Estado, rnodificada por la Ley 44S-

06, en lo indicado en el Artículo 26', "La adjudicación se hará en favor del aferente cuya propuesta cumpla con ios
requlsiúos y s ea calificada como la más conveniente para /os lnfereses institucionales y del país, teniendo en cuenta

el precio, la calidad, la idoneidad del oferente y demás condíclones qu6 se establezcan en la reglamentación, de

acuerdo con ias ponderaciones puesfas a conacimienfo de los oferenfes a través de /os plregos de condiclones

respecfiuos, " decide adoptar las siguientes resoluciones:

RE§UELYE:

PBfMEBQ; APRUEBA el informe de evaluación de las ofertas técnica y económica, presentado ante la

unidad de cornpras y contrataciones en fecha 28 de junio de 2021 por la por la dirección la Tecnología de

lnformación y Comunicación en el marco del procedimiento por compra menor para el proceso contratación

dE IO§ §EBVICIOS NE PzuEBA DE PENETRACIOI{ DE LO§ CANALE§ DIGIAI=E§ INTEBNEI PANKUG Y APP

MÓuL DEL BAN00 (REF. BAGRICoLA"DAF-CM-2021-0010)este informe de evaluación forma parte integraldel
presente acto administrativo.

§EQU]'!D-Q: ADJUDICA la propuesta del oferente, $avant Consultores, SRL {RNC# 131.22117.3ll,
por un monto toial de RD$375,240.00 (trescientos setenta y cinco mil doscientos cuarenta pesos

dominicanos con 00/100) para la contratación de los sfRvtc_p§ IEfRIJEüA§l: pENETBff)toN pE L0§
CANALES PIETALE§]NJERNET BANIKING Y APP MÓVIL DEL BANC§ de TeleTencia (REF, BAGRICOLA.DAF-

cM-2021-0010)

TffiCERQ: ASÍGNA a la Dirección de §ervicios Adrninistrativos responsabilidad del recibimiento conforme

de los materiales gastables de oficina licitados en el proceso de referencia BAGR|00LA-DAF-CM-2021-0010.
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AC]A DÉÁDJUOICACION PARA EI PROCT§Ü I}E CON]ftATACIO¡IOE §cRIICIO§ SÉ PRUÉBAD{ PÉNETNACiCIIO§ LOS
CANALES D6¡TALES IIi¡EqNE,I EAilXiNG Y +P }¡ÓYIt DEI. SANCO,
(ñEF. 8A6RtCOLA"OAF"CM.10214810]

CO'¡]TÉ DE COMÉM§ Y COi{TR.ATACIONE§ OqL g,qGRrcOLA

actA ¡t§. ?

CIJAEIQ: 0RDENA a la unidad operativa de compras y contrataciones notiflcar los resultados finales de

este procedimiento de compra menorde referencia BAGRICOLA-DAF-CM-2021-0010 a las partes interesadas.

8Ul§[0: 0RDENA a la unidad operativa de compras y contrataciones a realizar la publicación del presente

acto en los portales web del Banco www.baqricola.qgb.{q y de la DGCP www.dqcp.qob.dg.

Concluida esta resolución, se dio por terminada la sesión, en fe de la cual se levanta la presente acta que firman

todos ios presentes, En §anto Domingo de Guzmán, Distrito Nacional, Republica Dominicana a las 2:30 pm de [a

fecha indicada en el inicio de la presente acta,

Yrene M. Mena
Gerente de Tesorerla

Miembro

Keren González
Resp, Oficina de Libre Acceso a la lnformacién

Miembro
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Rosario
de Legal

ddel Director de Planeación
Estratégica


