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Contratacién servicio de prueba de
No. soticitup: | BAGRICOLA-CCC-CP-2021-0010 2:’;:::5 1A penetracion de los canales digitales
Internet Banking y App mévil del Banco.

RUBRO: Software de contabilidad PLANIFICADA: No.

CUMPLE
ESPECIFICACION (SIN)

1) Prueba de carga load testing);

N

Prueba de estrés stress);

w

Prueba de resistencia endurance);

=N

Prueba de escalabilidad scalability);

()]

D

Escaneo y anélisis de vulnerabilidades;

~

Evaluacion de las seguridades tecnoldgicas implementadas en el servicio de acceso a Internet;

o

Desbordamiento de buffer;

)
)
)
)
) Escaneo y anlisis de puertos;
)
)
)
)

©

Fuerza bruta sobre el servicio de autenticacion de las Aplicaciones

10) Google Hacking;

12) Inyeccion de SQL, SSI, LDAP;

)

11) Ataque de aplicaciones web;
)
)

13) Inyeccion de comandos del sistema operativo;

14) XSS Secuencias de Comandos entre sitios Cross Site Scripting);

15) Falsificacion de peticion en sitios cruzados Cross Site Request Forgeries);

16) Control de autorizacion erréneo sobre aplicaciones del sitio Web;

)
)

17) Explotar vulnerabilidades de los servidores Web con el uso de programas exploit;
)

18) Andlisis y aprovechamiento de vulnerabilidades de los servidores, mediante el uso de programas
exploit;

19) Ataques de vulnerabilidades;

e
WPRAS
20) Ataques de autenticacion; %‘p ’00%

21) Escalamiento de privilegios; {/ § %\l\\
; ; & =
22) Suplantacion de credenciales; \\"’ o //
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23) Usuarios o Claves en aplicaciones en texto plano;

24) Manejo de sesiones;

25) Remote File Access “Posibilidad de re-escribir archivos del servidor utilizando puertos conocidos.

NOTA: El proveedor debera utilizar al menos una herramienta de software comercial de escaneo de
vulnerabilidades y ofra de explotacion presentes en el cuadrante de Gartner y/o Forrester. Las
herramientas de escaneo de vulnerabilidades y explotacion deben incluir Bases de Datos
actualizadas a la fecha de realizacion de la consultoria.
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