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1. DATOS DE LA LICITACION PUBLICA

1.1 Objeto

Constituye el objeto de la presente convocatoria a la adquisicion e implementacion de las soluciones
tecnoldgicas y hardwares necesarios para proteger los activos tecnoldgicos y de informacion, ademas de
dar cumplimiento a las regulaciones de la Superintendencia de Bancos y el Banco Central de la Republica
Dominicana, acorde a su Reglamento e Instructivo de Seguridad Cibernética y de la Informacion; conforme
a la solicitud hecha por la Direccion de Ciberseguridad y la Direccion de Tecnologia de la Informacion y
Comunicacion, de acuerdo con las condiciones fijadas en el presente pliego de condiciones especificas.

El s6lo hecho de un Oferente/Proponente participar en la licitacién implica pleno conocimiento, aceptacion
y sometimiento por él, por sus miembros, ejecutivos y su Representante Legal, a los procedimientos,
condiciones, estipulaciones y normativas, sin excepcién alguna, establecidos en el presente Pliego de
Condiciones, el cual tienen caracter juridicamente obligatorio y vinculante.

1.2 Presentacion de Propuestas

La presentacion de propuestas se efectuara en acto publico, ante el Comité de Compras y Contrataciones
y el notario publico actuante, en el salén de Adiestramiento, sito en la tercera planta de la sede principalr,
localizada en la Ave. George Washington 601, Santo Domingo de Guzmén, D.N., en la fecha indicada en
el Cronograma de actividades del presente proceso de licitacion publica.

1.3 Condiciones de pago

La condicion de pago establecida es:
e 20% de anticipo luego de la firma del contrato
e 30% recepcion conforme de los Softwares requeridos en este Pliego
e 30% recepcion conforme de los hardwares requeridos en este Pliego
e 20% con el informe de recepcion conforme emitido por la Direccién de Ciberseguridad en conjunto
con la Direccion de TIC.

1.4 Moneda de la Oferta
El precio en la oferta debera estar expresado en moneda nacional (pesos dominicanos RD$).

1.5 Plazo de Mantenimiento de Oferta

Los Oferentes/Proponentes deberan mantener las Ofertas por el término de sesenta (60) dias calendarios
contados a partir de la fecha del acto de apertura.
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1.6 Documentacion a Presentar en la Oferta

10.

1.

DOCUMENTACION A SER SUMINISTRADA PARA LA EVALUACION TECNICA

Formulario de Informacion sobre el Oferente (SNCC.F.042)
Copia del Registro de Proveedores del Estado (RPE)

Copia de Registro Mercantil actualizado, emitido por la Camara de Comercio y Produccién
correspondiente.

Formulario de Presentacion de la Oferta (SNCC.F.034) — Suministrado por el BAGRICOLA.

Ficha técnica de los equipos ofrecidos de acuerdo a las especificaciones indicadas en la ficha
técnica anexa.

Copia Certificacion emitida por la Direccion General de Impuestos Internos (DGIl), donde se
manifieste que el Oferente se encuentra al dia en el pago de sus obligaciones tributarias.

Copia Certificacién emitida por la Tesoreria de la Seguridad Social (TSS), donde se
manifieste que el Oferente se encuentra al dia en el pago de sus obligaciones tributarias.

Resumen de las soluciones propuestas.

Diagrama y disefio de interconexidn de las soluciones propuestas incluyendo 1 localidad
principal y 63 localidades remotas.

Plan de Proyecto: plan de proyecto con las actividades y responsabilidades establecida.

Diagrama de GANTT.

DOCUMENTACION A SER SUMINISTRADA PARA LA EVALUACION ECONOMICA

Formulario de Presentacion de la oferta econémica (SNCC.F.33), el original y la copia
deberédn estar firmadas en todas las paginas por el Representante Legal, debidamente
numeradas y deberan llevar el sello social de la compafiia.

Garantia de la seriedad de la oferta. Correspondiente a una garantia bancaria o podliza de
seguro a favor del Banco Agricola de la Republica Dominicana (BAGRICOLA) en ORIGINAL.

La garantia de la Seriedad de la oferta, tiene que:
e Corresponder al uno por ciento (1%) del monto total de la Oferta econémica.
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e Mantener una vigencia por el término de SEIS (6) MESES, contados a partir de la
fecha del acto de apertura de la Oferta.

PARRAFO |. La garantia de Seriedad de la oferta econémica sera de cumplimiento obligatorio y
vendra incluida dentro de la oferta econdmica en ORIGINAL. La omision en la presentacion de
la oferta de la garantia de Seriedad de oferta o cuando la misma fuera insuficiente, conllevara
la desestimacion de la oferta sin mas tramite.

El Oferente/Proponente que cotice en cualquier moneda distinta al Peso Dominicano (RDS$), se auto-
descalifica para ser adjudicatario.

1.7 Forma de Presentacion de Documentos

LOS DOCUMENTOS DEBEN DE SER ENTREGADOS FISICAMENTE, ESTAR
ENCUADERNADOS Y ORGANIZADOS SEGUN EL ORDEN PLANTEADO EN EL PUNTO
ANTERIOR (1.5 DOCUMENTACION A PRESENTAR) PARA FINES DE REVISION.

PAGINAS ENUMERADAS (EN TODOS LOS EJEMPLARES: ORIGINAL Y COPIAS).

COLOCAR INDICE DE CONTENIDO (IDENTIFICANDO DOCUMENTO Y NUMERO DE
PAGINA PARA UBICACION) (EN TODOS LOS EJEMPLARES: ORIGINAL Y COPIAS).

LOS DOCUMENTOS DEBEN ESTAR DIVIDIDOS POR SEPARADORES NUMERICOS
(PESTANAS) ORGANIZADO DE ACUERDO AL iNDICE (EN TODOS LOS EJEMPLARES:
ORIGINAL Y COPIAS).

UN TOTAL DE TRES (3) EJEMPLARES:

= Un (1) original: debidamente marcado como “ORIGINAL” en la primera pégina del
ejemplar.

= Dos (2) copias: a color debidamente marcadas en su primera pagina, como “COPIA”.

= Eloriginal y las copias deben firmarse en todas las paginas por el representante legal,
debidamente foliadas y deberan llevar el sello social de la compaiiia.

COLOCAR LOS 3 EJEMPLARES DENTRO DE UN (1) SOLO SOBRE, DEBIDAMENTE
CERRADO E IDENTIFICADO CON LA SIGUIENTE ETIQUETA:

NOMBRE DEL OFERENTE/PROPONENTE
(Sello social)
Firma del Representante Legal

OFICINA DE LA SECRETARIA DEL BANCO

BANCO AGRICOLA DE REPUBLICA DOMINICANA
PRESENTACION : OFERTAS TECNICA Y ECONOMICA
REFERENCIA : BA-CCC-LPN-2021-0006
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El BAGRICOLA no recibira sobres que no estuviesen debidamente cerrados, identificados y organizados

de acuerdo a lo estipulado en este numeral.

1.8 Condiciones Generales del Contrato
1.9 Garantia del Fiel Cumplimiento de Contrato

Los Adjudicatarios estan obligados a constituir una Garantia Bancaria con las condiciones de ser
incondicionales, irrevocables y renovables; se otorgaran en la misma moneda de la oferta, en el plazo de
cinco (5) dias habiles, contados a partir de la Notificacion de la Adjudicacién, por el importe del CUATRO
POR CIENTO (4%) del monto total del contrato a intervenir, a disposicion de la Entidad Contratante,
cualquiera que haya sido el procedimiento y la forma de Adjudicacién del Contrato. La misma debe ser
emitida por una entidad bancaria de reconocida solvencia en la Republica Dominicana.

En caso de que el adjudicatario sea MIPYMES el importe de la Garantia seré del uno por ciento (1%) del
monto total del contrato a intervenir.

La vigencia de la garantia seré contada a partir de la constitucion de la misma hasta el fiel cumplimiento del
contrato.

La no comparecencia del Oferente Adjudicatario a constituir la Garantia de Fiel Cumplimiento de Contrato,
se entendera que renuncia a la Adjudicacién y se procedera a la ejecucion de la Garantia de Seriedad de
la Oferta.

1.10 Devolucion de las Garantias

a) Garantia de la Seriedad de la oferta: Tanto al Adjudicatario como a los demas oferentes
participantes una vez integrada la garantia de fiel cumplimiento de contrato.

b) Garantia de Fiel Cumplimiento de Contrato y Garantia de Adjudicaciones Posteriores: Después de
aprobada la liquidacion del Contrato, si no resultaren responsabilidades que conlleven la ejecucion
de la Garantia y transcurrido el plazo de la misma, se ordenara su devolucion.

1.11 Efectos del incumplimiento

El incumplimiento del Contrato por parte del Proveedor determinara su finalizacién y supondra para el
mismo la ejecucion de la Garantia Bancaria de Fiel Cumplimiento del Contrato, procediéndose a contratar
al Adjudicatario que haya quedado en el segundo lugar.

En los casos en que el incumplimiento del Proveedor constituya falta de calidad de los bienes entregados
0 causare un dafio o perjuicio a la institucién, o a terceros, la Entidad Contratante podra solicitar a la
Direccion General de Contrataciones Publicas, en su calidad de Organo Rector del Sistema, su
inhabilitacion temporal o definitiva, dependiendo de la gravedad de la falta.
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1.12 Penalidades

Las penalidades seran de naturaleza pecuniaria, se aplicaran por incumplimiento de las obligaciones
establecidas en este pliego de bases y condiciones en cuanto a idoneidad de los bienes y servicios
requeridos, el que la oferta corresponda fielmente a lo requerido y el cumplimiento de los tiempos de entrega
de estos. De ocurrir faltas relacionadas con estas obligaciones, las mismas seran sancionadas y le
corresponderan: (a) un descuento de un 10% del monto total de la adjudicacién o (b) la remediacion de
cualesquiera dafios que sufra el BAGRICOLA si, una vez transcurrida la entrega definitiva de los bienes y
servicios se determinase que esta no cuenta con las caracteristicas exigidas, excepto si el incumplimiento
es atribuible a “causas de fuerza mayor” tal cual son definidas en el presente pliego, ello
independientemente de otras sanciones que preveas la ley en este respecto.

1.13 Prohibicion a Contratar

Toda persona natural o juridica, nacional o extranjera que haya adquirido los Términos de Referencia,
tendra derecho a participar en la presente comparacion, siempre y cuando reuna las condiciones exigidas
y no se encuentre afectada por el régimen de prohibiciones establecido en los presentes Términos de
Referencia.

No podran participar como Oferentes/Proponentes, en forma directa o indirecta, las personas fisicas o
sociedades comerciales que se relacionan a continuacion:

1) Presidente y Vicepresidente de la Republica; Secretarios y Subsecretarios de Estado; los Senadores y
Diputados del Congreso de la Republica; Magistrados de la Suprema Corte de Justicia, de los demas
tribunales del orden judicial, de la Cdmara de Cuentas y de la Junta Central Electoral; los Sindicos y
Regidores de los Ayuntamientos de los Municipios y del Distrito Nacional; el Contralor General de la
Republica y el Sub contralor; el Director de Presupuesto y Subdirector; y demas funcionarios de primer y
segundo nivel de jerarquia de las instituciones incluidas bajo el ambito de aplicacion de la Ley 340-06.

2) Jefesy subjefes de Estado Mayor de las Fuerzas Armadas, asi como jefe y subjefes de la Policia Nacional;

3) Los funcionarios publicos con injerencia o poder de decisién en cualquier etapa del procedimiento de
contratacién administrativa;

4) Todo personal de la entidad contratante;

5) Los parientes por consanguinidad hasta el tercer grado o por afinidad hasta el segundo grado, inclusive, de
los funcionarios relacionados con la contratacién cubiertos por la prohibicién, asi como los conyuges, las
parejas en unién libre, las personas vinculadas con analoga relacién de convivencia afectiva o con las que
hayan procreado hijos, y descendientes de estas personas;

6) Las personas juridicas en las cuales las personas naturales a las que se refieren los Numerales 1 al 4 tengan
una participacion superior al diez por ciento (10%) del capital social, dentro de los seis meses anteriores a
la fecha de la convocatoria;

7) Las personas fisicas o juridicas que hayan intervenido como asesoras en cualquier etapa del procedimiento
de contrataciéon o hayan participado en la elaboracién de las especificaciones técnicas o los disefios
respectivos, salvo en el caso de los contratos de supervision;

8) Las personas fisicas o juridicas que hayan sido condenadas mediante sentencia que haya adquirido la
autoridad de la cosa irrevocablemente juzgada por delitos de falsedad o contra la propiedad, o por delitos
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de cohecho, malversacion de fondos publicos, trafico de influencia, prevaricacion, revelacién de secretos,
uso de informacion privilegiada o delitos contra las finanzas publicas, hasta que haya transcurrido un lapso
igual al doble de la condena;

9) Las empresas cuyos directivos hayan sido condenados por delitos contra la administracién publica, delitos
contra la fe publica o delitos comprendidos en las convenciones internacionales de las que el pais sea
signatario;

10) Las personas fisicas o juridicas que se encontraren inhabilitadas en virtud de cualquier ordenamiento
juridico;

11) Las personas que suministraren informaciones falsas o que participen en actividades ilegales o fraudulentas
relacionadas con la contratacion;

12) Las personas naturales o juridicas que se encuentren sancionadas administrativamente con inhabilitacion
temporal o permanente para contratar con entidades del sector publico, de acuerdo a lo dispuesto por la
presente ley y sus reglamentos;

13) Las personas naturales o juridicas que no estén al dia en el cumplimiento de sus obligaciones tributarias o
de la seguridad social, de acuerdo con lo que establezcan las normativas vigentes.

PARRAFO I: Para los funcionarios contemplados en los Numerales 1y 2, la prohibicion se extendera
hasta seis (6) meses después de la salida del cargo.

PARRAFO II: Para las personas incluidas en los Numerales 5y 6 relacionadas con el personal referido
en el Numeral 3, la prohibicidn sera de aplicacion en el ambito de la institucion en que estos ultimos
prestan servicios.

En adicion a las disposiciones del Articulo 14 de la Ley 340-06 con sus modificaciones NO podréan ser
Oferentes ni contratar con el Estado Dominicano, los Oferentes que hayan sido inhabilitados temporal o
permanentemente por la Direccion General de Contrataciones Publicas en su calidad de Organo Rector del
Sistema. En el caso de inhabilitacion temporal, la prohibicion seré por el tiempo establecido por el Organo
Rector. Tampoco podran contratar con el Estado dominicano los proveedores que no hayan actualizado
sus datos en el Registro de Proveedores del Estado.

1.14 Requisitos del procedimiento

e La garantia de Seriedad de la Oferta serd de cumplimiento obligatorio y vendra incluida en
ORIGINAL dentro de la Oferta Econdmica. La omision en la presentacion de la Garantia de
Seriedad de Oferta o cuando la misma fuera insuficiente (en cuanto a tipo, moneda, monto y
vigencia), conllevara a la desestimacion de la Oferta sin mas tramite.

e Las ofertas economicas deberan ser presentadas unica y exclusivamente en el formulario
designado al efecto (SNCC.F.033), siendo invélida toda oferta bajo otra presentacion.

e Los precios no deberan presentar alteraciones ni correcciones y deberan ser dados por la unidad
de medida establecida en el Formulario de Oferta Econdmica.

o Laoferta debera presentarse en pesos dominicanos (RDS$).
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La oferta econdmica debe ser presentada por el total de los bienes solicitados, los proveedores
deben presentar ofertas completas, en las unidades de medidas requeridas.

Los proveedores Internacionales que deseen participar deben hacerlo a través de un representante
local.

"El oferente debe presentar certificacion vigente del fabricante que lo acredita como representante
directo de la marca en Republica Dominicana. Esto aplica para todos los fabricantes en esta
propuesta. NO SUBSANABLE. Se validara directamente con el fabricante."

El oferente debe presentar certificacion vigente del fabricante que lo acredita para vender y
desplegar la solucion propuesta a Banco Agricola. Esto aplica para todos los fabricantes en esta
propuesta. NO SUBSANABLE. Se validara directamente con el fabricante

Los oferentes/proponentes deberan mantener las ofertas por el término de sesenta (60) dias
calendarios contados a partir de la fecha del acto de apertura.

1.15 Errores no subsanables del proceso.

Los errores NO subsanables en este procedimiento de contratacion son:

La omision de la Garantia de la Seriedad de la Oferta en ORIGINAL, o cuando la misma fuera
insuficiente (en cuanto a tipo, moneda, monto y vigencia).

Presentacién de la Oferta Econémica en un formato diferente al del formulario establecido
suministrado por el BAGRICOLA (SNCC.F.033).

Presentar productos diferentes a los solicitados, o excluir algin item necesario para la
realizacion de la propuesta.

2. ESPECIFICACIONES TECNICAS

2.1 Descripcion y condiciones de los bienes

A continuacién, se presentan los detalles, especificaciones y condiciones especiales de los bienes y
servicios a ser ofertados por el oferente / proponente:

SEGURIDAD INTERNA' Y PERIMETRAL

1 SEGURIDAD PERIMETRAL EMPRESARIAL EXTERNO Ngl::?;::ll .
11 La solucién debe entregar un rgndimiento de Firewall de al menos 32 Gbps, IPS 7.8 Gbps,
NGFW 6 Gbps y Threat Protection 5 Gbps
1.2 La solucién debe soportar 4 Millones de sesiones concurrentes (TCP)
1.3 | La solucién debe soportar nuevas sesiones / segundo (TCP) 450.000
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14 La solucion debe soportar sin necesidad de licenciamiento al menos 2,000 tuneles VPN
IPsec P2P
15 La solucién debe soportar sin necesidad de licenciamiento al menos 50,000 tuneles VPN

IPsec de cliente a puerta de enlace

La solucién debe consistir en una plataforma de proteccion de red, basada en un
1.6 | dispositivo con funcionalidades de Firewall e IPS de Proxima Generacion (NGIPS y
NGFW), asi como consola de gestidén y monitoreo.

Por funcionalidades de NGFW se entiende: reconocimiento de aplicaciones, prevencién de

1.7 e . .
amenazas, identificacion de usuarios y control granular de permisos

1.8 La plataforma debe estar optimizada para analisis de contenido de aplicaciones en capa 7

La gestion del equipo debe ser compatible a través de la interfaz de administracion Web

19 en el mismo dispositivo de proteccion de la red

110 Los dispositivos de proteccidn de red deben soportar Policy based routing y policy based
' forwarding

111 Soportar la configuracion de alta disponibilidad activo / pasivo y activo / activo: En modo

transparente

1.12 | Soportar la configuracion de alta disponibilidad activo / pasivo y activo / activo: En capa 3

Tener integracion con Microsoft Active Directory para identificar a los usuarios y grupos,

113 permitiendo granularidad a las politicas / control basados en usuarios y grupos de usuarios

Implementar la creacién de grupos de usuarios en el firewall, basada atributos de LDAP /

1.14 AD

1.15 | La solucion debe soportar VPN de sitio-a-sitio y cliente-a-sitio

1.16 | La solucién debe soportar VPN IPSec

1.17 | La solucién debe soportar VPN SSL

1.18 | La VPN IPSec debe ser compatible con 3DES

La VPN IPSec debe ser compatible con la autenticacion MD5, SHA-1, SHA256, SHA384 y

119 SHA512

La VPN IPSec debe ser compatible con Diffie-Hellman Grupo 1, Grupo 2, Grupo 5 y desde

1.20 Grupo 14 hasta Grupo 32

1.21 | La VPN IPSec debe ser compatible con Internet Key Exchange (IKEv1 y v2)

La VPN IPSec debe ser compatible con AES de 128, 192 y 256 (Advanced Encryption

1.22 Standard)

1.23 | La VPN IPSec debe ser compatible con la autenticacion a través de certificados IKE PKI
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194 Debe_ permitir activa_lr y desactivar tuneles IPSep VPN desde la interfaz gréfica de la
solucidn, lo que facilita el proceso troubleshooting
195 La VPN SSL debe soportar que el usuario pueda realizar la conexion a través de cliente

instalado en el sistema operativo de su maquina o a través de la interfaz web

1.26 | Las caracteristicas de VPN SSL se deben cumplir con o sin el uso de agentes

1.27 | La solucién debe soportar la asignacion de DNS en la VPN de cliente remoto

Debe permitir la creacion de politicas de NGIPS, NGFW, antivirus y AntiSpyware para el

.28 trafico de clientes remotos conectados a la VPN SSL

199 La solucién debe soportar la autenticacion via AD/LDAP, Secure id, certificado y base de
' usuarios local

130 La solucién debe permitir la aplicacién de politicas de seguridad y visibilidad para las

aplicaciones que circulan dentro de tuneles SSL

1.31 La solucién debe incluir 1x USB Port

1.32 | La solucién debe incluir 1x Console Port

1.33 | La solucién debe incluir 16x GE RJ45 Ports

1.34 | La solucion debe incluir 16x GE SFP Slot Ports

1.35 | La solucion debe de ser factor forma Rack Mount, 1 RU

1.36 | Debe incluir licencia de NGIPS

1.37 | Debe incluir licencia de NGFW

1.38 | Debe incluir licencia de proteccién avanzada contra virus

1.39 | Debe incluir 4 transceiver a 1GB SFP, como también los cable de fibras de 5M a 10M.

1.40 | Incluir al menos cuatros (4) cables de cobres de 5M a 10M.

La solucién ofertada debe contar con una garantia directa del fabricante por 36 meses
1.41 | (licencia o suscripcion) y con un SLA minimo de 24X7 (servicio de soporte y
mantenimiento en piezas y sus funcionalidades).

Dos (2) Firewalls de Ultima generacién o NGFW (ambos instalados en el perimetro de la
red empresarial de Banco Agricola) e instalados bajo el esquema de alta disponibilidad
(HA). Estos equipos deberan ser de una Marca diferente a la propuesta en la 4.2 del ITEM
1.42 | | SEGURIDAD INTERNA Y PERIMETRAL. Bajo un disefio de seguridad de red perimetral
de NGFW Back-to-Back.

2 SEGURIDAD PERIMETRAL EMPRESARIAL INTERNO
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Dos (2) Firewalls de Ultima generacion o NGFW (ambos instalados en el perimetro de la
red empresarial de Banco Agricola) e instalados bajo el esquema de alta disponibilidad
2.1 | (HA). Estos equipos deberan ser de una Marca diferente a la propuesta en la 4.1 del ITEM
| SEGURIDAD INTERNA Y PERIMETRAL. Bajo un disefio de seguridad de red perimetral
de NGFW Back-to-Back.

El sistema operativo del equipo ofertado debe ser de propdsito especifico y no uno de uso
2.2 genérico, es decir un SO desarrollado por el fabricante especificamente para propésitos de
Firewall.

2.3 La solucién propuesta debe ser un equipo dedicado solo para estos fines.

Los equipos deben tener capacidad para crecer y escalar a una arquitectura de seguridad

24 integral en el perimetro de la red empresarial.

La solucién debe entregar un rendimiento de Firewall de al menos 3 Gbps, NGFW de 2.3

25 Gbps y NGIPS 2.3 Gbps.

2.6 | Contar con 12 interfaces de red Ethernet (RJ45) y 4 x SFP integrada.

Incluir ocho (8) transceiver a 1000BASE-SX para las interfaces SFP integradas. Como

27 también los cables de fibras de 5M a 10M.

2.8 | Soportar un minimo de sesiones simultaneas, con AVC de un (1) millon.

2.9 Soportar un minimo de nuevas conexiones por segundo, con AVC de 14K.

2.10 | Entregar un rendimiento de inspeccion de trafico cifrado (TLS) de 365 Mbps.

2.11 | Contar con al menos una interfaz dedicada para la administracion del hardware.

2.12 | Contar con al menos un puerto serial 0 consola de administracion.

2.13 Debe ser 1 Rack Unit.

Deber permitir establecer un total de 200 usuarios de VPN de Acceso Remoto SSL o

2.14 IPSec.

2.15 | La solucién debe tener la capacidad de administracién local.

La solucién debe ser capaz de ser administrada de forma centralizada, que entregue una
2.16 | configuracion, registro (Logging), la supervision (monitoring) y los informes (report) de
forma centralizado.

Incluir solucion de administracién centralizada del mismo fabricante con la capacidad de

217 administrar un minimo de diez (10) equipo de seguridad (NGFW).

218 La solucién de administracion ofertada puede ser virtual o fisico. De ser virtual, la misma
' debe soportar ambiente de Microsoft Hyper-V.

219 La solucién de administracion centralizada deber tener la capacidad de correlacionar

eventos de seguridad de los equipos de seguridad (NGFW) integrado a la plataforma.
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Debe poder administrarse en su totalidad (incluyendo funciones de seguridad, ruteo y otro)
desde cualquier equipo conectado a la red que tenga un browser (Edge, Internet Explorer,
2.20 A . . . . - o
Mozilla, Firefox, Chrome) instalado sin necesidad de instalacion de ningun software
adicional.
291 Capacidad de correlacionar todos los eventos de intrusién con un impacto del ataque, y
' entregar al operador qué necesita atencidén inmediata.
La solucién debe poder entregar un perfilamiento de seguridad de los hosts (IP) de la red,
29 a través del descubrimiento de dispositivos pasivos, incluido el sistema operativo, las

aplicaciones de cliente y servidor, las vulnerabilidades, el procesamiento de archivos y los
eventos de conexion, etc.

Habilidad de adaptacién automatica de las defensas a los cambios dinamicos en la red, en
2.23 | archivos o con hosts. Esto debe cubrir ajuste de reglas de NGIPS y la politica de firewalll
de red.

Habilidad de correlacionar las actividades de la red y de los hosts (dispositivos finales)

2.24 mediante mas de 1,000 indicadores de compromisos basado en comportamiento.

La solucién debe proporcionar andlisis y proteccidn de amenazas contextuales completos,
con conocimiento de los usuarios, historial de usuarios en cada maquina, dispositivos
maviles, aplicaciones del lado del cliente, sistemas operativos, vulnerabilidades y
amenazas.

2.25

La funcionalidad de IPS de préxima generacién debe contar con conciencia contextual en

2.26 tiempo real y mapeo de red.

La solucion ofertada debe de ser capaz de hacer recomendaciones de politicas de NGIPS
2.27 | para garantizar de forma correcta los ajustes de las reglas de deteccion y prevencion de
intruso.

Debe de ser capaz de realizar analisis continuo y retrospeccion de archivo o deteccion,

2.28 més alla del horizonte de eventos (punto en el tiempo).

Habilidad de detectar, alertar, rastrear, analizar y remediar de manera retrospectiva el
2.29 | cbdigo malicioso (malware) avanzado que al principio puede parecer limpio o que evade
las defensas iniciales y luego se identifica como malicioso.

Capacidad de mapear cdmo los hosts transfieren archivos, incluidos los archivos de

2:30 malware, a través de su red.

Habilidad para ver si se bloqued la transferencia de un archivo o si el archivo se puso en
2.31 | cuarentena. Que permita proporcionar un medio para determinar el alcance, proporcionar
controles de brotes e identificar al paciente cero.

2.32 | Incluir sandboxing dindmicas integradas.

Habilidad de comprender, analizar y contener rapidamente un ataque activo incluso

2:33 después de que suceda.
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(REF. BAGRICOLA-CCC-LPN-2021-0006) H
COMITE DE COMPRAS Y CONTRATACIONES z(; Ba nanEncnla
Acta No. 1 '~ _//
234 Debe ser posible obtener una visualizacion completa del alcance de una amenaza o
' ataque ya exitoso, como también contener, bloguear o poner en cuarentena.
235 Permita implementar politicas de seguridad de cumplimiento de acuerdo con criterios,
' como sistema operativo, aplicaciones (Web y Cliente) y protocolos de red.
236 Capacidad de realizar linea base (base line) de trafico de la red de acuerdo con definicion

de la red, host, servicio, otros.

2.37 | Permita tomar acciones de acuerdo con los eventos de violaciones de cumplimientos.

2.38 | Contar con reportes predefinidos por el fabricante.

Permitir crear o personalizar reporte de seguridad y red, de acuerdo a malware,

2.39 o . .
aplicaciones, intrusién, etc.

2.40 | Permitir descargar o exportar los reportes de seguridad generado en la solucién.

2.41 | Permitir enviar reportes de seguridad a un repositorio externo.

2.42 | Permitir almacenar reportes de seguridad de forma local.

2.43 | Debe entregar los reportes en formato de archivo de al menos PDF, HTML y CSV.

2.44 | El Threat Intelligence propuesto debe ser del mismo fabricante de la solucién propuesta.

Debe contar con Inteligencia de amenazas e interdiccion, Investigacion de deteccion,
Ingenieria y desarrollo, Investigacion y descubrimiento de vulnerabilidades, Comunidades,
Alcance global y Repuesta a Incidente directamente del Centro de Inteligencia de
Amenazas de la solucién propuesta.

2.45

2.46 | Capacidad de enviar alerta via SNMP, Syslog y correo electronico.

Debe enviar alertas de eventos de intrusion, tales como:
- El host de origen o destino esta potencialmente comprometido por un
virus, un troyano u ofra pieza de software malicioso.

247 - El host de origen o destino esta en la red y se establece una vulnerabilidad
al host
- Entre otros.
248 Poder enviar alertas de acuerdo con parametros de redes, tales como: cliente, host,

puerto, protocolo, entre otros.

2.49 | Capacidad de enviar alertas de eventos de malware.

Permitir al operador especificar de forma granular las alertas de amenazas a recibir via

2.50 L \ . , W
correo electronico, es decir, especificar cuales reglas de NGIPS desea recibir las alertas.

La solucién ofertada debe contar con una garantia directa del fabricante por 36 meses
2.51 | (licencia o suscripcién) y con un SLA minimo de 24X7 (servicio de soporte y
mantenimiento en piezas y sus funcionalidades).
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25 Garantizar el reemplazo de piezas y partes, o del equipo completo en caso de presentar

algun desperfecto o falla durante el funcionamiento.

Los oferentes deberan entregar una carta de compromiso indicando que se comprometen
2.53 | acumplir con este requerimiento y a entregar los contratos de garantia registrados en el
fabricante a nombre de la empresa contratante.

3 SEGURIDAD PERIMETRAL PARA CENTRO DE DATOS

Dos (2) IPS de Ultima generacién o NGIPS (ambos instalados en el perimetro de la red del
Centro de Dato Principal de Banco Agricola) e instalados bajo el esquema de alta
disponibilidad (HA). Estos equipos deberan ser de una Marca diferente a la propuesta en
la 4.1 del ITEM 3 SEGURIDAD INTERNA'Y PERIMETRAL.

3.1

El sistema operativo del equipo ofertado debe ser de propdsito especifico y no uno de uso
3.2 genérico, es decir un SO desarrollado por el fabricante especificamente para propésitos de
IPS.

3.3 La solucion propuesta debe ser un equipo dedicado solo para estos fines.

Los equipos deben tener capacidad para crecer y escalar a una arquitectura de seguridad

34 |. .
integral en el perimetro externo.
35 La solucién debe entregar un rendimiento de firewall de 10 Gbps, NGFW de 5 Gbps y
' NGIPS 5 Gbps.
36 Contar con 12 x 10M/100M/ 1GBASE-T interfaces Ethernet (RJ- 45) y 4 x 10 Gigabit
’ (SFP+) interfaces Ethernet integrada.
37 Incluir ochos (8) transceiver 10GBASE-SR SFP Module, como también los cables de fibras

de 5M a 10M.

3.8 | Soportar un minimo de sesiones simultaneas, con AVC de dos (2) millones.

3.9 Soportar un minimo de nuevas conexiones por segundo, con AVC de 27K.

3.10 | Entregar un rendimiento de inspeccién de trafico cifrado (TLS) de 735 Mbps.

3.11 | Contar con médulo de Fail-to-Wired que incluya al menos seis (6) interfaces a 10Gbps SR.

3.12 Incluir fuente de corriente redundante.

3.13 | Contar con al menos una interfaz dedicada para la administracion del hardware.

3.14 | Contar con al menos un puerto serial 0 consola de administracion.

3.15 | Debe ser 1 Rack Unit.

3.16 | La solucién debe tener la capacidad de administracion local.

La solucién debe ser capaz de ser administrada de forma centralizada, que entregue una
3.17 | configuracion, registro (Logging), la supervision (monitoring) y los informes (report) de
forma centralizado.
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318 Incluir solucion de administracion centralizada del mismo fabricante con la capacidad de
' administrar un minimo de diez (10) equipo de seguridad (NGFW/NGIPS).
319 La solucion de administracién ofertada puede ser virtual o fisico. De ser virtual, la misma
' debe soportar ambiente de Microsoft Hyper-V.
320 La solucién de administracion centralizada deber tener la capacidad de correlacionar
' eventos de seguridad de los equipos de seguridad (NGFW) integrado a la plataforma.
Debe poder administrarse en su totalidad (incluyendo funciones de seguridad, ruteo y otro)
391 desde cualquier equipo conectado a la red que tenga un browser (Edge, Internet Explorer,
' Mozilla, Firefox, Chrome) instalado sin necesidad de instalacién de ningun software
adicional.
399 Capacidad de correlacionar todos los eventos de intrusién con un impacto del ataque, y
' entregar al operador qué necesita atencidn inmediata.
La solucién debe poder entregar un perfilamiento de seguridad de los hosts (IP) de la red,
323 a través del descubrimiento de dispositivos pasivos, incluido el sistema operativo, las

aplicaciones de cliente y servidor, las vulnerabilidades, el procesamiento de archivos y los
eventos de conexion, etc.

Habilidad de adaptacién automatica de las defensas a los cambios dinamicos en la red, en
3.24 | archivos o con hosts. Esto debe cubrir ajuste de reglas de NGIPS y la politica de firewall
de red.

Habilidad de correlacionar las actividades de la red y de los hosts (dispositivos finales)

325 mediante mas de 1,000 indicadores de compromisos basado en comportamiento.

La solucién debe proporcionar andlisis y proteccidn de amenazas contextuales completos,
con conocimiento de los usuarios, historial de usuarios en cada maquina, dispositivos
moviles, aplicaciones del lado del cliente, sistemas operativos, vulnerabilidades y
amenazas.

3.26

La funcionalidad de IPS de proxima generacion debe contar con conciencia contextual en

3.2 tiempo real y mapeo de red.

La solucion ofertada debe de ser capaz de hacer recomendaciones de politicas de NGIPS
3.28 | para garantizar de forma correcta los ajustes de las reglas de deteccion y prevencidn de
intruso.

Debe de ser capaz de realizar anélisis continuo y retrospeccion de archivo o deteccion,

329 més alla del horizonte de eventos (punto en el tiempo).

Habilidad de detectar, alertar, rastrear, analizar y remediar de manera retrospectiva el
3.30 | cbdigo malicioso (malware) avanzado que al principio puede parecer limpio o que evade
las defensas iniciales y luego se identifica como malicioso.

Capacidad de mapear cémo los hosts transfieren archivos, incluidos los archivos de

3.31 malware, a través de su red.
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Habilidad para ver si se bloqued la transferencia de un archivo o si el archivo se puso en
3.32 | cuarentena. Que permita proporcionar un medio para determinar el alcance, proporcionar
controles de brotes e identificar al paciente cero.

3.33 | Incluir sandboxing dinamicas integradas.

Habilidad de comprender, analizar y contener rapidamente un ataque activo incluso

3.34 después de que suceda.
335 Debe ser posible obtener una visualizacion completa del alcance de una amenaza o
' ataque ya exitoso, como también contener, bloguear o poner en cuarentena.
Permita implementar politicas de seguridad de cumplimiento de acuerdo con criterios,
3.36 . . o .
como sistema operativo, aplicaciones (Web y Cliente) y protocolos de red.
337 Capacidad de realizar linea base (base line) de trafico de la red de acuerdo con definicion

de la red, host, servicio, otros.

3.38 | Permita tomar acciones de acuerdo con los eventos de violaciones de cumplimientos.

3.39 | Contar con reportes predefinidos por el fabricante.

Permitir crear o personalizar reporte de seguridad y red, de acuerdo a malware,

3.40 o . .
aplicaciones, intrusién, etc.

3.41 | Permitir descargar o exportar los reportes de seguridad generado en la solucion.

3.42 | Permitir enviar reportes de seguridad a un repositorio externo.

3.43 | Permitir almacenar reportes de seguridad de forma local.

3.44 | Debe entregar los reportes en formato de archivo de al menos PDF, HTML y CSV.

3.45 | El Threat Intelligence propuesto debe ser del mismo fabricante de la solucién propuesta.

Debe contar con Inteligencia de amenazas e interdiccion, Investigacion de deteccion,
Ingenieria y desarrollo, Investigacion y descubrimiento de vulnerabilidades, Comunidades,
Alcance global y Repuesta a Incidente directamente del Centro de Inteligencia de
Amenazas de la solucién propuesta.

3.46

3.47 | Capacidad de enviar alerta via SNMP, Syslog y correo electronico.

Debe enviar alertas de eventos de intrusion, tales como:
- El' host de origen o destino esta potencialmente comprometido por un
virus, un troyano u ofra pieza de software malicioso.
3.48 - El' host de origen o destino esta en la red y se establece una vulnerabilidad
al host
- Entre otros.

Poder enviar alertas de acuerdo con parametros de redes, tales como: cliente, host,

349 puerto, protocolo, entre otros.
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3.50 | Capacidad de enviar alertas de eventos de malware.

Permitir al operador especificar de forma granular las alertas de amenazas a recibir via

3.51 . . o \ L
correo electronico, es decir, especificar cuéles reglas de NGIPS desea recibir las alertas.

La solucién ofertada debe contar con una garantia directa del fabricante por 36 meses
3.52 | (licencia o suscripcion) y con un SLA minimo de 24X7 (servicio de soporte y
mantenimiento en piezas y sus funcionalidades).

Garantizar el reemplazo de piezas y partes, o del equipo completo en caso de presentar

3.5 algun desperfecto o falla durante el funcionamiento.

Los oferentes deberan entregar una carta de compromiso indicando que se comprometen
3.54 | a cumplir con este requerimiento y a entregar los contratos de garantia registrados en el
fabricante a nombre de la empresa contratante.

4 SEGURIDAD DE CORREO ELECTRONICO

4.1 Solucién Saa$S con integracion nativa a través de APIs con Microsoft Office 365.

4.2 La solucion debe integrarse con Microsoft Exchange en la premisa de la institucion.

4.3 La solucion debe tener la capacidad de detener amenazas de email para correos entrantes
y salientes.

44 Capacidad de combatir el ransomware oculto en archivos adjuntos que evaden la

deteccion inicial de la infraestructura de seguridad.

4.5 La solucion debe tener la capacidad de entregar proteccidn a 850 buzones o cuentas de
correos electronicos.
4.6 La solucion debe de proteger el contenido sensible en los correos electronicos salientes

con Prevencién de pérdida de datos (DLP).

4.7 Capacidad de responder de forma proactiva a las amenazas cibernéticas, como malware,
spam, ransomware, ataques de phishing y ataques dirigidos.

4.8 La solucion no debe requerir el cambio de los registros MX para la integracion en
Office365.

4.9 Incluir proteccion Antimalware con validacién de reputacion de archivos y analisis de
malware.

4.10 Capacidad de remediar de forma automatica mensajes con contenido malicioso.

4.11 La solucién debe poder eliminar automaticamente los correos electronicos con enlaces
peligrosos.

4.12 La solucion debe permitir visualizar la trayectoria y conversaciones de los mensajes

4.13 La solucién debe contar con una herramienta de Respuesta a amenazas donde se pueda

realizar Threat Hunting de forma nativa.
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4.14 Capacidad de bloquear el acceso a sitios recientemente infectados con analisis de URL en

tiempo real para proteger contra el phishing y correo comprometidos.

4.15 Capacidad de modelar el comportamiento de las amenazas de apropiacién de cuentas
para bloquear ataques que se originan en cuentas de correo electronico comprometidas.

4.16 La solucién debe tener la capacidad de bloquear correos electronicos no deseados con
filtrado de reputacion.

4.17 Poseer una arquitectura de escaneo de correos electrénicos no deseados de muiltiples
capas de seguridad.

4.18 Poseer funcionalidad de analisis adaptable al contexto del correo electrdnico, es decir,
examina el contexto completo de un mensaje, incluido el contenido del mensaje, como se
construye el mensaje, quién envia el mensaje y otros.

4.19 Capacidades de tomar acciones de acuerdo con el contexto del correo electrnico.
4.20 Capacidad de deteccion y control de correos electrénicos de publicidad.
4.21 Capacidad de bloqueo de URL maliciosas con filirado de URL segun la reputacién o la

categoria de las URL.

4.22 Capacidad de entregar al operador la de realizar un seguimiento de los usuarios finales
que hacen clic en las URL maliciosas.

4.23 La solucion debe ser capaz de realizar DLP que evite que los datos confidenciales salgan
de la institucion.

4.24 Poseer una amplia biblioteca de politicas predefinidas de DLP de al menos 100 politicas
que cubran regulaciones gubernamentales y especificas de la empresa.

4.25 Contar con politicas de DLP predefinidas y simplifique la aplicacion de la politica de correo
electrénico saliente con reconocimiento de contenido.

4.26 Incluir funcionalidad de DLP que abarque la remediacién o correccion que incluyen cifrado,
agregar pies de pagina y exenciones de responsabilidad, agregar copias carb6n ocultas
(BCC), notificar y poner en cuarentena, otros.

4.27 Proveer capacidades de deteccién y bloqueo de malware con puntuacion y bloqueo de
reputacion de archivos, sandboxing y retrospeccion de archivos para un andlisis continuo
de amenazas, incluso después de que hayan atravesado la puerta de enlace de correo
electrénico.

4.28 Capacidad de realizar filtrado de la reputacion de IP del remitente que apoye en la
proteccidn contra correo no deseado.

4.29 Capacidad de consumir informaciones de amenazas externas en formato STIX
comunicada a través del protocolo TAXII.

4.30 Capacidad de proporcionar un veredicto de reputacion para los mensajes de correo
electrénico segun el dominio del remitente y otros atributos.
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4.31 Capacidad de proporcionar una vista segura (versién PDF impresa segura) de un archivo
adjunto de mensaje detectado como malicioso o sospechoso al usuario final.

4.32 La solucién debe incluir motores de deteccion de virus integrados de marcas reconocidas
en el mercado de ciberseguridad.

4.33 La solucion debe de incluir varias técnicas de deteccion de virus, como basadas en
coincidencia de patrones, Heuristicas y/o Emulacién.

4.34 Incluir proteccion de brotes de virus a gran escala y de ataques no virales mas pequefios,
como estafas de phishing y distribucién de malware, a medida que ocurren.

4,35 Incluir proteccién avanzada contra malware (amenazas) de dia cero.

4.36 Incluir proteccion de amenazas basado en archivos adjunto en el correo electrénicos que
permite entregar la reputacion de archivos conocidos, anélisis del comportamiento de
ciertos archivos que aln no son conocidos por el servicio de reputacion y evaluar
continuamente las amenazas emergentes a medida que se dispone de nueva informacién
y notificarle acerca de los archivos que se determina que son amenazas después de haber
ingresado a su red.

4.37 Incluir herramientas que apoyen al operador a diagnostica y resolucién de problema con el
sistema de correo electronicos.

4.38 La solucion debe poder entregar servicios de analisis de archivos y reputacién de archivos.

4.39 Capacidad de realizar lista negra (blackilist) y lista blanca (whitelist) en correo electrénicos.

4.40 Debe contar con una garantia directamente de fabrica de al menos de tres (3) afios 0
treinta y seis (36) meses.

4.41 La solucién ofertada debe contar con una garantia directa del fabricante por 36 meses
(licencia o suscripcion) y con un SLA minimo de 24X7 (servicio de soporte y
mantenimiento en piezas y sus funcionalidades).

4.42 Los oferentes deberan entregar una carta de compromiso indicando que se comprometen
a cumplir con este requerimiento y a entregar los contratos de garantia registrados en el
fabricante a nombre de la empresa contratante.

5 SEGURIDAD WEB
5.01 | La solucidn debe proveer seguridad web para un total de 850 usuarios de la institucion
5.02 | Laimplementacidn de la solucién debe soportar el proxy transparente, explicito e hibrido
La solucién debe poder interceptar solicitudes sobre protocolo HTTP, HTTPS, FTP y
5.03
SOCKS
Integracion con los servidores de identidad de la institucion, tales como Active Directory y
5.04 LDAP
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505 La autenticacion de los usuarios finales debe ser de forma transparente sin intervenir el

dispositivo o usuario final y consentimiento del usuario (Single-Sign-On)

5.06 | Realizar Single Sign-On sin necesidad de instalar un agente en el dispositivo final.

5.07 | Poder realizar inspeccidn de trafico cifrado sobre protocolo HTTP (HTTPS)

La solucién debe tener la capacidad de validar los certificados digitales, como Certificado
5.08 | no expirado, Entidad Certificadora Reconocida, Certificado no revocado, entre otros, antes
de proceder con la inspeccién de trafico cifrado

Capacidad de agregar certificado de entidad certificadora local a la lista de entidades

5.09 ;. . o
certificadores de confianza en la solucion

5.10 | Debe soporta politica de control Web basado en protocolo y User Agents

5.11 | Capacidad de agregar y controlar URL personalizadas en la solucion de seguridad web

5.12 | Contar con categoria de URL predefinidas

5.13 | Poder obtener visibilidad y control de las aplicaciones

Capacidad de implementar controles de acceso de aplicaciones basado en la identidad del

5.14 .
usuarios o red.

5.15 | Capacidad de regular el consumo de ancho de banda

5.16 | La solucién debe poder almacenar datos en caché para aumentar el rendimiento

Debe permitir personalizar el almacenamiento en cache, como excluir URL especificas del

517 . ,
almacenamiento en caché

5.18 | La solucion debe poder permitir bypass de seguridad Web

5.19 | Poder realizar filtrado de contenido web basado en la reputacién web del sitio

Capacidad de Safe Search y puntuacién de contenido sitio (Site Content Rating) que

520 | .. . .
identifique y garantice una navegacion segura.

Capacidad de entregar una visibilidad y control granular de las aplicaciones que permita:
w Controlar los comportamientos de la aplicacién

w Controlar la cantidad de ancho de banda utilizado para tipos de aplicaciones
521 | particulares
w Notificar a los usuarios finales cuando estén bloqueados

w Asignar controles a aplicaciones de mensajeria instantanea, blogs y redes sociales

w Especificar la configuracién de Solicitud de rango

La solucion debe entregar la deteccion y el bloqueo de malware, analisis continuo y

522 alertas retrospectivas
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Capacidades de deteccion y bloqueo de malware a través de la reputacién de archivos,
5.23 | informes detallados del comportamiento de los archivos, analisis continuo de archivos y
alertas de veredicto retrospectivo

Capacidad de escanear continuamente las actividades de la red que permita detectar y

5.24 bloquear el malware que intenta eludir la solucion de Seguridad Web.

La solucién debe poder combinar el filtrado de URL tradicional con el analisis de contenido

5.25 dindmico para mitigar los riesgos de cumplimiento, responsabilidad y productividad.

5.26 La base de datos de filtrado de URL debe continuamente ser actualizada.

La solucién debe poder escanear el texto, califica el texto para determinar su relevancia,
5.27 | calcula la proximidad del documento del modelo y devolver la categoria mas cercana
basada en el contexto del sitio web.

La solucién propuesta debe ser virtual bajo la plataforma de virtualizacién de Microsoft

5.28 Hyper-V.

5.29 | Contar con reportes predefinidos por el fabricante.

Permita crear o personalizar reporte de seguridad y red, de acuerdo con aplicaciones,

5.30 . o
malware, intrusion, etc.

5.31 | Permitir descargar o exportar los reportes de seguridad generado en la solucion.

5.32 | Permitir enviar reportes de seguridad a un repositorio externo.

5.33 | Permitir almacenar reportes de seguridad de forma local.

5.34 | Entregar los reportes en formato de archivo de al menos PDF.

5.35 | Capacidad de enviar alertas via correo electrénico.

Poder enviar alertas de acuerdo con la severidad del evento disparada por la solucion,

5.36 tales como critico, advertencia, informativo, etc.

5.37 | Autoridad de enviar alertas relacionada al sistema y hardware de la solucion propuesta.

5.38 | Enviar alertas de eventos de malware o archivos maliciosos.

Enviar alertas si algunos de servicios de seguridad de la solucion propuesta pueden o

5.39 . . . .
presenta inconveniente en su correcto funcionamiento.

Capacidad de enviar alertas cuando el licenciamiento de la solucion propuesta esta

5.40 o .
proximo a expirar.

La solucién ofertada debe contar con una garantia directa del fabricante por 36 meses
5.41 | (licencia o suscripcién) y con un SLA minimo de 24X7 (servicio de soporte y
mantenimiento en piezas y sus funcionalidades).

C:\Users\m.morales\Documents\Procesos de aduisicion en curso\Seguridad Interna y Perimetral\BA-CCC-LPN-2021-0006-PLIEGO_CONDICIONES_ESPECIFICAS_ seguridad interna y perimetral Ver. 4.1.docx

Péagina 22 de 60



PLIEGO DE CONDICIONES ESPECIFICAS DEL PROCESO CIBERSEGURIDAD INTERNA Y PERIMETRAL e

(REF. BAGRICOLA-CCC—LPN-2021-0006) B A H |

COMITE DE COMPRAS Y CONTRATACIONES NS ) ancn E”CU a
v/

Acta No. 1 7/

Los oferentes deberan entregar una carta de compromiso indicando que se comprometen
5.42 | acumplir con este requerimiento y a entregar los contratos de garantia registrados en el
fabricante a nombre de la empresa contratante.

5.43 | Permitir la creacion de grupo de usuarios con diferentes niveles de privilegio.

5.44 | Permitir la integracion con Active Directoy (Usuarios y Grupo de usuarios).

5.45 | Debe contener andlisis real-time de trafico web para realizar troubleshooting.

6 SEGURIDAD DE PUNTOS FINALES (ENDPOINTS)

La solucién debe tener la capacidad de brindar seguridad para un total de 870 Endpoint o

6.1 puntos finales.

6.2 La solucién de seguridad de puntos finales propuesta debe ser nativa en la nube.

Debe de contar con una administracion centralizadas de todos los Endpoint o puntos

. finales licenciado.

Debe permitir tener acceso a la consola de administracion centralizadas desde cualquier

6.4 . . . L, .
navegador o explorador, sin necesidad de un instalar ningun software adicional.

6.5 Debe asegurar Endpoint o puntos finales basados en Windows, MacOS, Linux.

Debe contar con multiplex capa de proteccién integrada para la seguridad de los puntos

6.6 finales.
6.7 No debe de ser requerido mas de un agente o conector en el punto final para lograr todas
' las funcionalidades seguridad para Endpoint o puntos finales.
6.8 Debe de permitir escalabilidad sin necesidad de agregar ningun hardware o componente,
' solo agregando mas licencias.
6.9 Incluir funcionalidad de reputacién de archivos que permita entregar la disposicién (mala o
' buena) de archivos.
Proporcionar una base de datos completa de todos los archivos que se han visto y su
6.10 correspondiente buena o mala disposicidn. Garantizando que el malware conocido se
' coloque en cuarentena rapida y facilmente en el punto de entrada sin ninglin escaneo
intensivo del procesador.
6.11 Capacidad de sincronizacion y estabilidad de actualizaciéon permanente con motores de
' ciberseguridad ante amenazas y variantes.
6.12 Consumo bajo o moderado de memoria y performance CPU en los computadores y
' servidores.
6.13 Incluir motores antivirus basados en definiciones que se actualicen constantemente en los

puntos finales de Windows, Mac o Linux.
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Capacidad de detectar y prevenir malware polimérficos mediante similitudes entre el
6.14 | contenido del archivo sospechoso y el contenido de familias de malware conocidas, y
condenar si hay una coincidencia sustancial.

Capacidad para "aprender" a identificar archivos y actividades maliciosos en funcion de los

6.15 atributos del malware conocido.

Incluir prevencién de exploits para aplicaciones vulnerables, procesos del sistema

6.16 operativo o ataque de inyeccion de memoria basados en exploits

6.17 | Proveer funcionalidad de proteccion de scripts.

Incluir funcionalidad de proteccion basado en comportamiento a través del monitoreo
6.18 | continuo de toda la actividad del usuario y del Endpoint que permite identificar y bloquear
el comportamiento malicioso en tiempo real.

Capacidad para monitorear continuamente toda la actividad de los Endpoint y proporcionar
6.19 | deteccion en tiempo de ejecucién y bloqueo del comportamiento anormal de un programa
en ejecucion en el Endpoint.

Permitir escribir indicadores de compromisos (IoC) personalizados en un formato estandar

6.20 abierto (OpenlOC).

Capacidad de identificar software vulnerable en los Endpoint, como también enumerar y
6.21 | priorizar en funcién de la puntuacion CVE (Common Vulnerabilities and Exposures) de la
industria.

Capacidad de identificar automaticamente los ejecutables que existen en cantidades
6.22 | reducidas en los Endpoint y analizar esas muestras en entorno de pruebas (sandboxing)
para descubrir nuevas amenazas.

Entregar un panel de informaciones o reporte que incluya eventos, puntos finales
6.23 | comprometidos, puntos finales que requieren atencion inmediata, tipos de compromisos,
entre otros.

Incluir funcionalidad de analisis forense que permita mostrar el alcance completo de unas
6.24 | amenazas en los puntos finales, tales como aplicaciones, procesos, punto de entrada,
método, entre otros.

6.25 | Incluir sandboxing de forma integrada.

Capacidad de analisis retrospectivo a través del monitoreo continuo y correlacion de
eventos de amenazas de seguridad que permita retroceder en el tiempo y

6.26 y . ,
automaticamente poner en cuarentena los archivos que en el momento comiencen a
mostrar un comportamiento malicioso.

Proveer visibilidad de la linea de comando que permita determinar si las aplicaciones
6.07 legitimas, incluidas las utilidades de Windows, se utilizan con fines maliciosos. Tales como

explotaciones basadas en PowerShell, escalada de privilegios; modificaciones de listas de
control de acceso e intento de enumeracion del sistema.
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6.28 Capacidad de aislar los Endpoint que se han visto comprometidos para detener la

propagacion de las amenazas y evitar que se comuniquen con sus C&C.

6.29 | Permitir blsqueda avanzadas del malware en los puntos finales.

Incluir analisis retrospectivo de forma automatica para detectar, alertar, rastrear, analizar y
6.30 | corregir retrospectivamente el malware avanzado que al principio puede parecer limpio o
que evade las defensas iniciales y luego se identifica como malicioso.

Capacidad para mostrar una visualizacién clara y concisa de las interacciones del
6.31 | dispositivo final con malware, archivos, dominios y direcciones de red que facilite la
investigacion de incidentes y la contencion rapida de amenazas.

6.32 | Capacidad de integracién con sandboxing en la premisa.

Soporte de API para extraer eventos, indicadores de compromiso (loC) y datos del

6.33 o
dispositivo.
6.34 Capacidad de aislar los puntos finales con eventos de compromisos u comprometido por
' malware de forma automatica.
Entregar visibilidad del alcance de una infraccién (cuantos Endpoint se ven afectados por el
6.35 malware en cuestion). Descubrir al paciente cero: cudndo se vio por primera vez el malware,
' en qué computadora de la institucion, cual es su parentesco y como se mueve entre los
dispositivos finales y las conexiones a las direcciones IP / dominio que establece.
6.36 Capacidad de lista blanca y lista negra que permitan sobrescribir la disposicion entregada
' por la solucion.
6.37 Contar con al menos 200 consultas predefinidas que permitan ejecutar consultas en vivo y

programadas en todos los puntos finales utilizando una tecnologia basada en osquery.

6.38 | Capacidad de remover o poner en cuarentena de forma automatica un archivo malicioso

Entregar causa raiz de la infeccién del malware en la cual se pueda observar las

6.39 o . . . e
aplicaciones que intentando introducir malware a la institucién.

Permitir realizar busqueda de cualquier archivo cuestionable, ver la dispersion a través de
6.40 | una base instalada y extraer el archivo de cualquier Endpoint para su analisis y anélisis
forenses adicionales.

Debe mantener la proteccion fuera de linea con al menos funcionalidades de seguridad de

6.41 - . -
prevencion de exploits y antivirus.

Capacidad de permitir realizar analisis de archivos en especificos, que permita detallar el
6.42 | andlisis de metadato, indicadores de comportamiento, tréficos de red, procesos,
actividades de procesos, entre otros.

6.43 | Incluir capacidad de EDR (Endpoint Detection and Response, por su sigla en inglés).

6.44 | Contar con reportes predefinidos.
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6.45 | Capacidad de enviar reportes de seguridad de los Endpoint via correo electronicos.

6.46 | Permitir crear, personalizar y eliminar reportes por el operador de la solucién propuesta.

La solucién ofertada debe contar con una garantia directa del fabricante por 36 meses
6.47 | (licencia o suscripcion) y con un SLA minimo de 24X7 (servicio de soporte y
mantenimiento en piezas y sus funcionalidades).

Los oferentes deberan entregar una carta de compromiso indicando que se comprometen
6.48 | a cumplir con este requerimiento y a entregar los contratos de garantia registrados en el
fabricante a nombre de la empresa contratante.

La solucién debe permitir ver mediante analisis los datos del usuario, incluyendo User

6.49 Name y Workstation.

Permitir la asignacidn de privilegios a usuarios administrativos de la solucion propuesta.
6.50

7 SEGURIDAD DE DNS RECURSIVO

La solucioén debera brindar seguridad en la capa DNS recursivos a un total de 850

7.1 .
usuarios.

7.2 La solucion deber ser un servicio de seguridad en la nube integrado en la base de Internet.

Capacidad de hacer cumplir la seguridad en las capas de DNS e IP, bloquear solicitudes
7.3 de malware, ransomware, phishing y botnets incluso antes de que se establezca una
conexion.

Detencion de las amenazas en cualquier puerto o protocolo antes de que lleguen ala red o

r4 puntos finales.

7.5 Bloguear malware sin latencia en la red de la institucién y/o puntos finales.

Proporcionar visibilidad de los servicios en la nube autorizados y no autorizados que se
utilizan en toda la empresa, para que pueda descubrir nuevos servicios que se utilizan, ver
quién los esté utilizando, identificar el riesgo potencial y bloquear aplicaciones especificas
facilmente.

7.6

Como servicio entregado en la nube, debe proporcionar la visibilidad necesaria para
7.7 proteger el acceso a Internet en todos los dispositivos de red, ubicaciones de oficinas y
usuarios remotos/roaming.

Proteccidn a usuarios remotos/roaming, aunque no estén conectados a la red por medio

78 de VPN o proteccion en ausencia de la VPN.

7.9 | Agente o cliente para usuarios remotos/roaming soportando Windows OS y Mac OSX.

Provee maquinas virtuales para el reconocimiento de las IP Privadas realizando NAT e

7.10 integracion con Active Directory.
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7.11 | Proteger cualquier dispositivo en la red corporativa

Evita Malware, ataques phishing, Command & Control Callback a través de cualquier

712 puerto.

7.13 | Bloquea Minado de Crypto-Monedas y dominios nuevos.

Detiene uso de violaciones aceptable de uso (méas de 80 categorias) y refuerzo a

7.14 SafeSearch.

7.15 | Realizar filtrado web basado en dominio o categoria de dominios.

7.16 | Permitir crear lista negras y blancas basada en dominio.

Crear politicas y ver informes por red (IP de salida),subred interna, dispositivo de red,

77 dispositivo de roaming/moviles y grupo de Active Directory (incluidos usuarios especificos).

7.18 | Los registro de logs para los dominios debe ser de 30 dias (detalles) y un (1) afio historico.

7.19 | Retencion de Logs en Amazon Web Services.

7.20 | Incluir API para reportes

7.21 | Descubrimiento y bloqueo de aplicaciones para combatir Shadow IT

7.22 | ldentificacién de ataques locales vs ataques globales/ trafico DNS global

7.23 | Bloqueo personalizable y granular de paginas y opciones de omisién

La solucion ofertada debe contar con una garantia directa del fabricante por 36 meses
7.24 | (licencia o suscripcion) y con un SLA minimo de 24X7 (servicio de soporte y
mantenimiento en piezas y sus funcionalidades).

Los oferentes deberan entregar una carta de compromiso indicando que se comprometen a
7.25 | cumplir con este requerimiento y a entregar los contratos de garantia registrados en el
fabricante a nombre de la empresa contratante.

8 SEGURIDAD DE DOBLE FACTOR DE AUTENTICACION

8.1 La solucion deber ser SaaS.

8.2 | Debe soportar un minimo de 200 usuarios finales.

8.3 Proporcionar una aplicacién de autenticacion movil segura.

Proveer aprobacion rapida y basada en notificaciones push para verificar la identidad de su

8.4 usuario con soporte para teléfonos inteligentes, relojes inteligentes y tokens U2F.

85 Permitir una variedad de otros métodos de autenticacion compatibles para satisfacer las
' necesidades de cada usuario.

86 Debe soportar los siguientes métodos de doble factor de autenticacion: Push, U2F USB,

Biometrico, Token y Passcodes.
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Permitir diferentes opciones de aprovisionamiento de usuarios en la solucién propuesta,
8.7 | tales como: sincronizacién de directorio avanzado, inscripcion masiva y auto inscripcion de

usuarios.
88 Capacidad de utilizar API de administracion en la solucién que nos permita interactuar con
’ los registros de seguridad de la solucién para fines de informes y analisis personalizados.
8.9 Entregar un resumen de alto nivel del estado de seguridad de los dispositivos (endpoint)
’ que cada vez que acceden a las aplicaciones.
8.10 Capacidad de limitar el acceso a las aplicaciones en funcion de las necesidades de

seguridad.

8.11 | Capacidad de administrar los permisos por grupo de usuarios y dispositivos de confianza.

8.12 | Soportar SSO (Single-Sign On) seguro basado en la nube.

Poseer la capacidad de simplificar la configuracién de SSO con integraciones listas para
8.13 | usar con aplicaciones en la nube y establecer politicas granulares para cada aplicacién en
la nube basadas en el riesgo que permita mejorar la seguridad del acceso.

Soportar integracion con aplicaciones locales, basadas en la web y basadas en la nube

814 para doble factor de autenticacion.

La solucion ofertada debe contar con una garantia directa del fabricante por 36 meses
8.15 | (licencia o suscripcién) y con un SLA minimo de 24X7 (servicio de soporte y
mantenimiento en piezas y sus funcionalidades).

Soportar integracion con servidor de Microsoft Active Directory, como servidor de

6.16 identidad.

9 INTEGRACION DE ARQUITECTURA DE CIBERSEGURIDAD

Las soluciones debe de contar con la capacidad de funcionar con productos de terceros a

91 través de API.

9.2 Las soluciones de los ITEMS deben integrarse de forma nativa.

La integracion entre las soluciones debe permitir desde una unica consola de interfaz

9.3 . .
gréfica la de realizar repuestas amenazas (Threat Response).
Incluir orquestacion con flujos de trabajo predisefiados alineados con casos de uso
9.4 comunes y un lienzo de arrastrar y soltar sin codigo o con poco cédigo para crear flujos

propios de trabajo para eliminar la friccion en procesos y automatizacion de las tareas de
rutina de respuesta a incidentes 0 amenazas.

Entregar panel que ofrezca una vista de la infraestructura de seguridad para una visibilidad
9.5 | unificada e inteligencia agregada y procesable en todo el entorno de seguridad de la
empresa.
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Las soluciones de seguridad deben permitirnos la flexibilidad de crecer por los menos un
9.6 19% en la totalidad de las licencias solicitada de cada tipo, sin que esto incurra en costo o
facturacién adicional para la institucion.

10 Solucion de Security Information and Event Management (SIEM)

La solucion propuesta debe estar implementada en la premisa de la institucién de forma

10.1 fisica (hardware).

10.2 | Incluir un total de 75 agentes.

10.3 | Incluir un total de 100 dispositivos (servidores y equipos de redes).

Capacidad de almacenamiento minima: 6 TB (La capacidad neta utilizable debe garantizar

10.4 e « o
minimo un afio de retencion).

10.5 | Capacidad de Memoria RAM minima: 24 GB o Superior.

10.6 | Procesador de gran capacidad. Ejemplo: Intel Xeon E5-2620V3 6C12T 2.40 GHz

10.7 | Fuente de poder redundante.

10.8 | Capacidad minima de procesamiento de 1000 eventos por segundo.

10.9 | Contracto de soporte a 36 meses por fabrica en el hardaware.

10.10 | Aprendizaje automatico / UEBA.

10.11 | Puntuacién de riesgo de usuario y dispositivo.

10.12 | Correlacion de eventos distribuidos en tiempo real.

Descubrimiento automatizado de infraestructura en tiempo real y Application Discovery

10.13 Engine (CMDB).

10.14 | Asignacion dindmica de identidad de usuario

10.15 | Administracion de correlacion de eventos agrupados como servicio

10.16 | Infusion de inteligencia de seguridad (Threat Intelligence)

10.17 | Informes de cumplimiento listos para usar y exportables

10.18 | Monitoreo de cambios de configuracién en tiempo real

10.19 | Supervisién del rendimiento mediante panel de monitoreo

10.20 | Monitoreo de disponibilidad

10.21 | Analitica potente y escalable

10.22 | Notificacion y Sistema de gestion de incidentes Integrados
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10.23 Los VA debe proporcionarse para: VMWare, Hyper-V, KVM iv, Imagen de AWS

disponible y Azure.

El SIEM Cluster puede escalar agregando VA adicional al cluster. Esta capacidad de
escalamiento debe:

- Proporcione correlacion de reglas distribuidas en tiempo real en memoria en todos los
10.24 | componentes del cluster.

- Proporcione reportes distribuidos y reportes analiticos a través del Cluster SIEM. Esto
debe ser automatico y el usuario no deberia necesitar especificar qué componente
necesita ejecutar una busqueda En el sistema de gestion central de SIEM.

El Cluster de SIEM no debe limitar la cantidad de datos de eventos que se almacenan.

10.25 Este limite solo deberia ser la cantidad de almacenamiento que se proporciona.

El SIEM Cluster deberia ser capaz de escalar, esto significa que el SIEM Cluster puede
comenzar con un solo VA y escalar agregando mas VA. Los datos de eventos se pueden
10.26 | almacenar en un disco virtual cuando se trabaja con un solo VA 'y también en NFS cuando
se trabaja con el SIEM Cluster (VA mltiples). Nota: no debe existir ningn licenciamiento
adicional para el despliegue nuevos VA.

10.27 | EI SIEM Cluster debe poder escalar a mas de 500K EPS

El SIEM Cluster debe poder almacenar tanto el registro de eventos brutos como el registro

10.28 . .

de eventos analizados / datos normalizados.

No deberia haber ningun requisito para un nivel de "almacenamiento” separado que filtre o
10.29 envie un subconjunto de eventos reenviados por los recopiladores a un nivel de

correlacion. EI SIEM Cluster debe poder procesar cada evento reenviado por el nivel de
coleccion.

10.30 | Los datos del evento deben almacenarse en un modo comprimido.

El SIEM Cluster no debe usar una base de datos relacional (MS SQL, Postgresql, MySQL,
10.31 | Oracle) para almacenar los datos del evento. Se debe usar una base de datos moderna
para almacenar datos de eventos como una base de datos no SQL.

Una base de datos relacional se puede usar para almacenar plantillas, incidentes y otra

10.32 informacion estructurada.
10.33 El VA debe ejecutarse en Linux y tener la capacidad de actualizar los paquetes del sistema
' operativo.
El SIEM debe ser capaz de recopilar contexto adicional mas alla de los datos de registro
10.34 de los dispositivos y esto debe lograrse mediante el descubrimiento activamente de los

dispositivos dentro de la red sin un agente y usar protocolos estandar tales como: SNMP,
WMI, VM SDK, OPSEC, JDBC, Telnet, SSH, JMX

Capacidad para controlar el estado y la capacidad de respuesta de los servicios, incluidos
10.35 | DNS, FTP/SCP, TCP / UDP genérico, ICMP, JDBC, LDAP, SMTP, IMAP4, POP3,
POP3S, SMTP, SSH y Web - HTTP, HTTPS (paso Unico y paso mdiltiple).
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10.36 Los resultados de este monitor de disponibilidad se pueden usar para calcular la

capacidad del servicio, como la disponibilidad de un servicio que esta disponible al 99%.

Una vez descubierta, la inmersién debe presentarse en una Base de Datos de Gestion de
10.37 | Configuracién (CMDB) dentro de la solucion SIEM y mostrarse como minimo, Version /
Firmware / OS instalado en el dispositivo.

NUmero de serie del dispositivo, Interfaces configuradas en el dispositivo junto con: Nombre
de la interfaz, IP y subred, Estado de la interfaz (habilitado, deshabilitado), Cualquier nivel
10.38 | de seguridad configurado en el dispositivo, La velocidad de la interfaz, La velocidad v el
nombre de la interfaz deben ser editables, Procesos que se ejecutan en el dispositivo o
sistema operativo.

Alertar cuando hay un cambio en el estado del proceso al monitorear activamente usando
10.39 | protocolos como se describe en los protocolos 3.a. Por ejemplo, alerta cuando un proceso
0 servicio se detiene.

Los dispositivos se deben llenar automaticamente dentro de Grupos en la CMDB, por

10.40 ejemplo, Grupo de servidores de Windows, Grupo de cortafuegos.

Las aplicaciones que se ejecutan en dispositivos deben descubrirse automaticamente y la
CMDB debe tener un grupo de aplicaciones que llene autométicamente los dispositivos del
grupo. Por ejemplo, el grupo de aplicaciones ""Servidores [IS™ debe enumerar todos los
dispositivos que ejecutan Microsoft IIS.

10.41

Ser capaz de informar sobre toda la informacién dentro de la CMDB:

- Informe sobre el firmware de los dispositivos o el nimero de version

- Proporcione un informe de auditoria con aprobacién / falla, ya sea que el dispositivo
tenga la versién apropiada de Version / Firmware / SO instalada en el dispositivo.

10.42

Una vez que se complete el descubrimiento activo de los dispositivos, el SIEM debe tener
10.43 | una plantilla incorporada que definira automaticamente qué métricas se recopilaran para
los dispositivos y los intervalos de recoleccion.

Las métricas de rendimiento recopiladas deben incluir: Uso de la interfaz, errores, bytes

10.44 enviados y recibidos, UPC, Memoria, Disco, Utilizacion del proceso.

Debe tener la capacidad de monitorear la capacidad de almacenamiento de la plataforma

1045 | etan.

10.46 | Debe soportar el monitoreo de la infraestructura de Telefonia IP a través de IPSLA.

10.47 | Debe soportar el uso de Netflow, Sflow, y Cisco AVC.

El SIEM deberia ser capaz de descubrir Active Directory y LDAP y mostrar el directorio en

1048 la GUL.

10.49 | Capacidad de recopilar eventos de Windows a través de WMI y agente.

El SIEM debe proporcionar una interfaz de andlisis unificada que permita que el mismo

10.50 lenguaje de consulta analice tanto los datos de registro como los datos de rendimiento.
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10,51 El sistema deberia poder incluir eventos en los recopiladores que no son relevantes o que
' no son necesarios. Esto no deberia afectar ninguna licencia.
10,52 Tanto los datos brutos, analizados y enriquecidos se deben pasar al clister SIEM desde
' los recopiladores.
10,53 El procesamiento de datos de eventos debe ser realizado por analizadores sintacticos en

el sistema.

10.54 | Todos los analizadores deberian poder ser modificados y personalizados.

Los analizadores personalizados deberian poder crearse y definirse en la GUI sin acceso

10.55 CLL
Se pueden agregar nuevos atributos (variables analizadas), dispositivos y tipos de eventos
10.56 . .
a través de la GUI sin acceso CLI.
10,57 Los dispositivos se pueden monitorear sin agentes a través de SSH, telnet WMI, JMX y
' PowerShell.
10.58 El SIEM debe proporcionar acceso basado en roles para restringir el acceso a los datos y

también restringir el acceso a la GUL.

10.59 | El directorio se puede usar en condiciones de filtro dentro de informes y analisis.

Los analizadores deben definirse en un marco XML con las siguientes capacidades:

a. Capacidad de definir patrones que se repiten como variables.

10.60 | b- Posibilidad de definir funciones para identificar pares clave de valores

c. Capacidad para realizar pruebas y funciones de casos

d. Capacidad de realizar transformaciones en los datos en la etapa de analisis sintactico.

El SIEM debe tener la capacidad de proporcionar un Agente de Windows que tenga las
siguientes capacidades:

a. Agentes administrados centralmente

b. Capaz de recoger registros de archivos de texto en dispositivos con Windows

c. Capaz de recopilar registros de eventos que no sean Seguridad, Sistema y Aplicacion
d. Realizar la supervisién de integridad de archivos

e. Realizar el seguimiento del registro

f. Monitor para dispositivos extraibles

g. Ejecute los comandos de PowerShell y envie de vuelta la salida como registros

h. Ejecutar comandos WMI 'y enviar de vuelta la salida como registros

i. El agente de Windows debe enviar datos de eventos a los componentes de SIEM
cifrados mediante HTTPS

10.61

Los métodos de autenticacion externa deben ser compatibles e incluyen:
a. Directorio Activo

10.62 | b L DAP

c. RADIUS
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104.63 | Posibilidad de integrar feeds de Threat Intelligence (TI).

10.64 | Cada Tl ((Threat Intelligence) puede admitir hasta 200.000 entradas

Se deben proporcionar varias integraciones a Tl comerciales y del fabricante de la solucion

1065 de SIEM.

10.66 | Se debe proporcionar una cantidad de integraciones a Open Source Tl en la caja.

Posibilidad de correlacionar datos de Tl en tiempo real, en memoria contra datos de

10.67
eventos.

10.68 | Posibilidad de correlacionar datos de Tl con datos de eventos histdricos.

Capacidad de consultar eventos en una vista analitica en un modo de transmision, de

10.69 . .
modo que se informe sobre eventos antes de almacenarlos en el disco.

Proporcione informes listos para usar, sin costo adicional, para:
a. PCI-DSS

b. HIPAA

c. SOX

d. NERC

10.70 e. FISMA

f.1SO

g. GLBA

h. GPG13

i. Controles criticos SANS

10.71 | Capacidad para exportar e importar paneles, informes y reglas a través de XML

10.72 | Posibilidad de reenviar cualquier informacion de evento recopilada a través de KAFKA.

Capacidad para recopilar la configuracion del dispositivo de red, identificar cambios y

10.73 . .
proporcionar una comparacion lado a lado.
104.74 Monitoreo del sistema arriba / abajo - a través de Ping, SNMP, WMI, Uptime, Andlisis e
' interfaz critica.
10.75 Proceso critico y servicio, BGP / OSPF / EIGRP, cambio de estado y estado de puerto

arriba / abajo.

Modelado de disponibilidad del servicio a través del monitoreo de transacciones sintéticas-
10.76 | Ping, HTTP, HTTPS, DNS, LDAP, SSH, SMTP, IMAP, POP, FTP, JDBC, ICMP, ruta de
rastreo y para puertos genéricos TCP /UDP.
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Las visualizaciones del tablero deben admitir tipos de grafico de:
a. Bar
b. Tarta
c. Linea
d. Mesa
10.77 | €. Combinacion (linea y vista de tabla)
f. Treemap
g. Gréfico de dispersién
h. Valores individuales
i. Calibradores
j. Mapa Geografico
10.78 | Marco de notificacidn de incidentes basado en politicas.
10.79 | Posibilidad de activar un script de correccion cuando ocurre un incidente especificado.
La integridad de los datos del evento se puede verificar a través de la GUI recalculando el
10.80 | hash de los datos del evento con un hash almacenado dentro del SIEM en el momento de
escribir los eventos en el disco.
10,81 Integracion basada en API a sistemas de tickets externos: ServiceNow, ConnectWise y
' Remedy.
10.82 | Posibilidad de ampliar la integracion del sistema de tickets a través de API.
10.83 | Sistema integrado de emisién de boletos o Tickets.
10.84 | Activar patrones de eventos complejos en tiempo real.
Explorador de incidentes: vinculacién dinamica de incidentes con hosts, IP y usuario para
10.85 | comprender todos los incidentes relacionados rapidamente Cuadros de mandos
personalizables ricos.
10.86 Tableros configurables en tiempo real, con desplazamiento "Slide-Show" para mostrar los
' KPI.
10.87 | Informes y andlisis compartibles entre organizaciones y usuarios.
10.88 | Codificado por colores para identificar rapidamente problemas criticos.
10.89 Busque eventos en tiempo real, sin la necesidad de indexar y usar operadores légicos
’ como AND, OR, NOT y paréntesis.
10.90 Busquedas basadas en palabras clave y busquedas por atributos de eventos analizados
' contra datos.
Buscar eventos historicos: consultas similares a SQL con condiciones de filtro booleanas,
10.91 | grupos por agregaciones relevantes, filtros de hora del dia, coincidencias de expresiones

regulares, expresiones calculadas, GUl y API.
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Patrones completos que admiten la Iégica booleana completa y permiten:
- Sub patrones conectados en la dimension de tiempo por operadores como AND, OR,
10.92 FOLLOWED BY, AND NOT, y NOT FOLLOWED_BY,

- Cada sub patrén puede filtrar y aplicar operadores de agregacion como AVG, MAX, MIN,
COUNT y COUNT DISTINCT,
- Los umbrales pueden ser estaticos o estadisticamente derivados de datos pro.

El perfil estadistico y las alertas de eventos deberian incluir
10.93 | - Promedios méviles
- Desviaciones estandar

10.94 | Recopilar archivos de configuracion de red, almacenados en una versién repositorio.

10.95 | Recopilar versiones de software instaladas, almacenadas en una version repositorio.

10.96 | Deteccion automatizada de cambios en la configuracion de red y software instalado.

10.97 | Deteccion automatica de cambios de archivo / carpeta - Windows y Linux.

10.98 | Deteccion automatizada de cambios de un aprobado archivo de configuracion.

Deteccién automatica de cambios en el registro de Windows a través de agente de

10.93 Windows.

La solucion ofertada debe contar con una garantia directa del fabricante por 36 meses
10.100 | (licencia o suscripcidn) y con un SLA minimo de 24X7 (servicio de soporte y mantenimiento
en piezas y sus funcionalidades).

SEGURIDAD PERIMETRAL Y CONECTIVIDAD OFICINA REMOTAS

11 Solucién de NGFW para Conectividad VPN en Oficina Principal

La solucién debe entregar un rendimiento de Firewall de 27 Gbps, IPS 5 Gbps, NGFW 3.5

1.1 Gbps y Threat Protection 3 Gbps.

11. 2 | La solucién debe soportar 3 millones de sesiones concurrentes (TCP)

11. 3 | La solucién debe soportar Nuevas sesiones / segundo (TCP) 280.000

La solucion debe soportar sin necesidad de licenciamiento al menos 2,500 tuneles VPN

114 IPsec puerta a puerta.

La solucion debe soportar sin necesidad de licenciamiento al menos 16,000 tuneles VPN

1.5 IPsec de cliente a puerta de enlace.

La solucién debe consistir en una plataforma de proteccién de Red, basada en un
11.6 | dispositivo con funcionalidades de Firewall de Préxima Generacién (NGFW), asi como
consola de gestidn y monitoreo

Por funcionalidades de NGFW se entiende: Reconocimiento de aplicaciones, prevencion

11.7 P : )
de amenazas, identificacion de usuarios y control granular de permisos
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11.8 | La plataforma debe estar optimizada para analisis de contenido de aplicaciones en capa 7.

La gestion del equipo debe ser compatible a través de la interfaz de administracion Web

11.09 en el mismo dispositivo de proteccion de la red

11.10 Los dispositivos de proteccién de red deben soportar Policy based routing y policy based
’ forwarding.

1111 Soportar la configuracion de alta disponibilidad activo / pasivo y activo / activo: En modo

transparente.

11.12 | Soportar la configuracién de alta disponibilidad activo / pasivo y activo / activo: En capa 3.

Tener integracion con Microsoft Active Directory para identificar a los usuarios y grupos,
11.13 | permitiendo granularidad a las politicas / control basados en usuarios y grupos de
usuarios.

Implementar la creacién de grupos de usuarios en el firewall, basada atributos de LDAP /

11.14 AD.

11.15 | La solucién debe soportar VPN de sitio-a-sitio y cliente-a-sitio.

11.16 | La solucion debe soportar VPN IPSec.

11.17 | La solucién debe soportar VPN SSL.

11.18 | La VPN IPSec debe ser compatible con 3DES.

11.19 | La VPN IPSec debe ser compatible con la autenticacién MD5 y SHA-4.

La VPN IPSec debe ser compatible con Diffie-Hellman Grupo 1, Grupo 2, Grupo 5 y Grupo

11.20 1.

11.21 | La VPN IPSec debe ser compatible con Internet Key Exchange (IKEv1 y v2).

La VPN IPSec debe ser compatible con AES de 128, 192 y 256 (Advanced Encryption

.22 Standard).

11.23 | La VPN IPSec debe ser compatible con la autenticacion a través de certificados IKE PKI.

Debe permitir activar y desactivar tineles IPSec VPN desde la interfaz grafica de la

11.24 solucion, lo que facilita el proceso troubleshooting.

La VPN SSL debe soportar que el usuario pueda realizar la conexion a través de cliente

11.25 instalado en el sistema operativo de su maquina o a través de la interfaz web.

11.26 | Las caracteristicas de VPN SSL se deben cumplir con o sin el uso de agentes.

11.27 | La solucion debe soportar la asignacion de DNS en la VPN de cliente remoto.

Debe permitir la creacién de politicas de control de aplicaciones, IPS, antivirus, filtrado de

11.28 URL y AntiSpyware para el trafico de clientes remotos conectados a la VPN SSL.

C:\Users\m.morales\Documents\Procesos de aduisicion en curso\Seguridad Interna y Perimetral\BA-CCC-LPN-2021-0006-PLIEGO_CONDICIONES_ESPECIFICAS_ seguridad interna y perimetral Ver. 4.1.docx

Péagina 36 de 60



%&GSA%FI?%%’E\'%ggﬁﬁzggfloi)lgss DEL PROCESO CIBERSEGURIDAD INTERNA Y PERIMETRAL 8. ;
/(igg/l:\'ll': 1DE COMPRAS Y CONTRATACIONES :‘-(//} Ba HCUAEHCUla
11.29 La so[ucién debe soportar la autenticacion via AD/LDAP, Secure id, certificado y base de
usuarios local.
11.30 La solucién debe permitir la aplicacién de politicas de seguridad y visibilidad para las

aplicaciones que circulan dentro de tuneles SSL.

11.31 | La solucién debe incluir 1x USB Port .

11.32 | La solucion debe incluir 1x Console Port.

11.33 | La solucion debe incluir 2x GE RJ45 MGMT/DMZ Ports .

11.34 | La solucion debe incluir 2x GE RJ45 WAN Ports .

11.35 | La solucién debe incluir 2x GE RJ45 HA Ports

La solucion debe incluir 14x GE RJ45 Ports SOC3 1U RPS / 480GB 7. 2x GE RJ45/SFP

11.36 Shared Media Pairs

La solucion ofertada debe contar con una garantia directa del fabricante por 36 meses
minimo en piezas y funcionalidad de seguridad con un SLA minimo de 24X7, lo cual
garantice el reemplazo de piezas y partes, 0 del equipo completo en caso de presentar algin
desperfecto o falla durante el funcionamiento. Los oferentes deberan entregar una carta de
compromiso indicando que se comprometen a cumplir con este requerimiento y a entregar
los contratos de garantia registrados en el fabricante a nombre de la empresa contratante.

11.37

11.38 | La solucién debe de ser factor forma Rack Mount, 1 RU.

11.39 | Debe incluir licencia de IPS.

11.40 | Debe incluir licencia de proteccién avanzada contra virus.

11.41 | Debe incluir licencia de control de aplicaciones.

11.42 | Debe incluir licencia de filtrado web y video.

11.43 | Debe incluir licencia anti-spam.

11.44 | La solucién debe de estar en alta disponibilidad.

11.45 | Debe incluir 4 modulos a 10GB SFP+, como también los cables de fibras de 5M a 10M.

11.46 | Incluir al menos cuatros (4) cables de cobres de 5M a 10M.

12 Solucion de NGFW para Conectividad VPN en Oficina Remotas

La solucién debe entregar un rendimiento de Firewall 5 Gbps, IPS 1 Gbps, NGFW 800

121 Mbps y Threat Protection 600 Mbps.

12.2 | La solucién debe soportar 700 mil sesiones concurrentes (TCP).

12.3 | La solucién debe soportar Nuevas sesiones / segundo (TCP) 35.000.
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124 La solucion debe soportar sin necesidad de licenciamiento al menos 200 tineles VPN
IPsec puerta a puerta.
125 La solucion debe soportar sin necesidad de licenciamiento al menos 250 tineles VPN

IPsec de cliente a puerta de enlace.

La solucion debe consistir en una plataforma de proteccién de Red, basada en un
12.6 | dispositivo con funcionalidades de Firewall de Proxima Generacion (NGFW), asi como
consola de gestion y monitoreo.

Por funcionalidades de NGFW se entiende: Reconocimiento de aplicaciones, prevencion

12.7 P, . .
de amenazas, identificacion de usuarios y control granular de permisos.

12.8 | La plataforma debe estar optimizada para andlisis de contenido de aplicaciones en capa 7.

La gestion del equipo debe ser compatible a través de la interfaz de administracién Web

129 en el mismo dispositivo de proteccion de la red

1210 Los dispositivos de proteccidn de red deben soportar Policy based routing y policy based
' forwarding.

1911 Soportar la configuracion de alta disponibilidad activo / pasivo y activo / activo: En modo

transparente.

12.12 | Soportar la configuracién de alta disponibilidad activo / pasivo y activo / activo: En capa 3.

Tener integracion con Microsoft Active Directory para identificar a los usuarios y grupos,
12.13 | permitiendo granularidad a las politicas / control basados en usuarios y grupos de
usuarios.

Implementar la creacidn de grupos de usuarios en el firewall, basada atributos de LDAP /

12.14 AD.

12.15 | La solucién debe soportar VPN de sitio-a-sitio y cliente-a-sitio.

12.16 | La solucion debe soportar VPN IPSec.

12.17 | La solucion debe soportar VPN SSL.

12.18 | La VPN IPSec debe ser compatible con 3DES.

La VPN IPSec debe ser compatible con la autenticacion MD5, SHA-1, SHA256, SHA384 y

1219 SHA512.

La VPN IPSec debe ser compatible con Diffie-Hellman Grupo 1, Grupo 2, Grupo 5 y Grupo

1220 14 hasta Grupo 32.

12.21 | La VPN IPSec debe ser compatible con Internet Key Exchange (IKEv1 y v2).

La VPN IPSec debe ser compatible con AES de 128, 192 y 256 (Advanced Encryption

1222 Standard).

12.23 | La VPN IPSec debe ser compatible con la autenticacion a través de certificados IKE PKI.
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19 24 Debe_ permitir activa_lr y desactivar tuneles IPSep VPN desde la interfaz gréfica de la
solucidn, lo que facilita el proceso troubleshooting.
1995 La VPN SSL debe soportar que el usuario pueda realizar la conexion a través de cliente

instalado en el sistema operativo de su maquina o a través de la interfaz web.

12.26 | Las caracteristicas de VPN SSL se deben cumplir con o sin el uso de agentes.

12.27 | La solucién debe soportar la asignacion de DNS en la VPN de cliente remoto.

Debe permitir la creacion de politicas de control de aplicaciones, IPS, antivirus, filtrado de

12.28 URL y AntiSpyware para el trafico de clientes remotos conectados a la VPN SSL.

1999 La solucién debe soportar la autenticacion via AD/LDAP, Secure id, certificado y base de
' usuarios local.

19,30 La solucién debe permitir la aplicacién de politicas de seguridad y visibilidad para las

aplicaciones que circulan dentro de tineles SSL.

12.31 | La solucion debe incluir 1x USB Port .

12.32 | La solucion debe incluir 1x Console Port.

12.33 | La solucion debe incluir 1x GE RJ45 WAN.

12.34 | La solucién debe incluir 3x GE Ethernet Ports.

La solucion ofertada debe contar con una garantia directa del fabricante por 36 meses
12.35 | (licencia o suscripcién) y con un SLA minimo de 24X7 (servicio de soporte y
mantenimiento en piezas y sus funcionalidades).

12.36 | Debe incluir licencia de IPS.

12.37 | Debe incluir licencia de proteccidn avanzada contra virus.

12.38 | Debe incluir licencia de control de aplicaciones.

12.39 | Debe incluir licencia de filtrado web y video.

12.40 | Debe incluir licencia anti-spam.

12.41 | La solucion debe cubrir un total de 63 oficinas remotas.

12.42 | Incluir al menos (2) cables de cobres de 5M a 10M por cada oficina remota.

13 Gestion Centralizadas de los NGFW

La solucién debe ser virtual y compatible con el ambiente Vmware, Microsoft Hyper-V,
Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM on Redhat 6.5+ y Ubuntu 17.04,
Nutanix AHV (AOS 5.10.5), Amazon Web Services (AWS), Microsoft Azure, Google Cloud
(GCP), Oracle Cloud Infrastructure (OCI) y Alibaba Coud (AliCloud).

13.1

13.2 | La solucién no debe haber limites a la cantidad de multiples vCPU.
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13.3 | Debe soportar acceso via SSH, WEB (HTTPS) para la gestion de la solucién.

Contar con comunicacion cifrada y autenticacion con usuario y contrasefia para la obtencién
13.4 | de reportes, tanto en interface gréafica (GUI) como via linea de comandos en consola de
gestién.

Permitir acceso simultaneo de administracién, asi como permitir crear por lo menos 2 (dos)

135 perfiles para administracion y monitoreo.

13.06 | Soporte SNMP version 2y 3.

Permitir virtualizar la gestion y administracion de los dispositivos, donde cada

13.07 administrador solo tenga acceso a los equipos autorizados.

13.08 Debe permitir la creacion de administrador general, que tenga acceso general a todas las
' instancias de virtualizacion de la solucién.

13.09 Debe permitir activar y desactivar para cada interface de la plataforma, los permisos de
’ acceso HTTP, HTTPS, SSH, API abierta.

1310 Soportar autenticacion de usuarios de acceso a la plataforma via LOCAL, LDAP, Radius y

TACACS+

13.11 | Debe tener capacidades de Alta disponibilidad (HA).

Debe tener la capacidad de permitir provisionar y monitorear configuracion de SD-WAN

1312 de todos los dispositivos gestionados desde una sola consola.

Como parte de la visibilidad SD-WAN de los dispositivos gestionados centralmente, la
13.13 | solucién debe contar con visibilidad de estado de enlace, desempefio de aplicacién,
utilizacién de ancho de banda y cumplimiento de SLA objetivo.

Debe tener la capacidad de automatizar flujos de trabajo y configuraciones para los

13.14 dispositivos gestionados desde una sola consola.

La solucién debe tener la capacidad Multi-tenancy para separar los datos de gestién de
13.15 | infraestructura de manera légica o geografica y permitir despliegue zerotouch para un
aprovisionamiento masivo rapido.

La solucién debe ser capaz de realizar respaldos automaticos de configuracién hasta en 5

13.16 nodos , conteniendo updates de todos los dispositivos gestionados.

Debe tener la capacidad de permitir provisionar comunidades VPN y monitorear
13.17 | conexiones VPN de todos los dispositivos gestionados desde una sola consola y mostrar
su geolocalizacion en un mapa.

La solucién debe permitir utilizacion de APl RESTful para permitir interaccion con portales

13.18 personalizados en la configuracion de objetos y politicas de seguridad.

Permitir integracion de intercambio y comparticion de datos con terceros mediante pxGrid,

13.19 OClI, Esxi .
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13.20 En la fecha de la propuesta, ninguno de los modelos de la oferta pueden estar en el sitio

del fabricante en listados de end-of-life 0 end-of-sales.

13.21 | Debe permitir acceso concurrentes de administradores.

Debe tener interfaz basada en linea de comando para administracién de la solucion de

13.22 g
gestion.

Debe tener un mecanismo de busqueda por comandos en la gestion por SSH, facilitando

13.23 la ubicacion de comandos;

13.24 | Bloquear cambios, en el caso de acceso simultaneo de dos 0 mas administradores.

Definicion de perfiles de acceso a la consola con permiso granular como: acceso a escrita,

13.25 . . ) .
acceso de lectura, creacién de usuarios, cambio de configuraciones.

13.26 | Generar alertas automaticos por Email.

13.27 | Generar alertas automaticos por SNMP.

13.28 | Generar alertas automaticos por Syslog.

Debe soportar backup/restore de todas las configuraciones de la solucién de gestion,
13.29 | permitiendo al administrador agendar backups de configuracién en un determinado dia y
horario.

13.30 | Debe ser permitido al administrador transferir los backups a un servidor FTP, SCP y SFTP.

Los cambios realizados en un servidor de gestidn debe ser automaticamente replicados al

13.31 servidor redundante.

Debe ser permitido a los administradores autenticarse en los servidores de gestion a

13.32 través de Certificado Digital X.509 (PKI).

13.33 | Debe soportar sincronizacién de reloj interno por protocolo NTP.

13.34 | Debe registrar las acciones efectuadas por cualquier usuario.

Deben proveerse manuales de instalacion, configuracion y operacion de toda la solucion,

13.35 en los idiomas espafiol, portugués o inglés, con presentacion de buena calidad.

13.36 | Debe suportar SNMP version 2 y la version 3 en los equipos de gestion.

Debe permitir habilitar o deshabilitar, para cada interfaz de red de la solucién de gestion,

13.37 permisos de acceso HTTP, HTTPS, SSH, SNMP y Web Services (API).

Debe permitir virtualizar la solucion de gestion, de manera que cada administrador pueda
13.38 | gerenciar, visualizar y editar solo los dispositivos autorizados y registrados en su ambiente
virtualizado.

La solucién de gestidn debe permitir crear administradores que tengan acceso a todas las

13.39 instancias de virtualizacion.
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13.40 La .gest.if')n debe permitir la creacién y administracion de politicas de firewall y control de
aplicacion.
1341 La gestion debe permitir la creacion y administracion de politicas de IPS, Antivirus y Anti-

Spyware.

13.42 | Funcionalidades de Gestion de Firewalls.

13.43 | La gestion debe permitir la creacion y administracion de politicas de Filtro de URL.

13.44 | Permitir buscar cuales reglas un objeto esta siendo utilizado.

13.45 | Permitir la creacion de reglas que permanezcan activas en horario definido.

La solucion debe permitir ser repositorio de firmas de antivirus, IPS, Web Filtering, email

13.46 filtering, para optimizar la velocidad y descarga centralizada a los dispositivos gestionados.
1347 Debe tener capacidad de desplegar los resultados de auditoria de seguridad d elos
' dispositivos gestionados.
1348 Permitir backup de las configuraciones y rollback de configuracién para la ultima
' configuracién salva.
13.49 Debe tener mecanismos de validacién de politicas avisando cuando hayan reglas que
' ofusquen o conflictuen con otras (shadowing).
13,50 Debe permitir la visualizacién y comparacién de configuraciones actuales, configuraciones
' previas y configuraciones antiguas.
1351 Debe posibilitar que todos los firewalls sean controlados de manera centralizada utilizando

solo un servidor de gestion.

La solucién debe incluir una herramienta para gestionar centralmente las licencias de
13.52 | todos los aparatos controlados por estaciones de gestion, permitiendo al administrador
actualizar licencias en los aparatos a través de esta herramienta.

La solucion debe permitir la distribucion e instalacién remota, de manera centralizada, de

13.53 .
nuevas versiones de software de los aparatos.

Debe ser capaz de generar reportes o presentar comparativos entre dos secciones

13.54 distintas, resumiendo todos los cambios efectuados.

Debe permitir crear flujos de aprobacion en la solucion de gestion, donde un administrador
13.55 | pueda crear todas las reglas, pero estas mismas solamente sean aplicadas después de la
aprobacion de otro administrador.

Tener "wizard" en la solucion de gestion para agregar los dispositivos por interfaz grafica

13.96 utilizando IP, login y clave de los mismos.

Permitir que las politicas y los objetos ya presentes en los dispositivos sean importados a

13.57 - .
la solucion de gestion cuando se agregan.
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Permitir la visualizacion, a partir de la estacién de gestion centralizada, informaciones
13.58 | detalladas de los dispositivos gerenciados, tales como hostname, serial, IP de gestion,
licencias, horario de lo sistema y firmware.

Tener "wizard" en la solucion de gestion para instalacién de politicas y configuraciones de

13.99 los dispositivos.
13.60 Permitir crear en la solucion de gestion templates de configuracién de los dispositivos con
' informaciones de DNS, SNMP, configuraciones de LOG y administracién.
Permitir crear scripts customizados, que sean ejecutados de forma centralizada en un o
13.61 e . .
més dispositivos gestionados con comandos de CLI de los mismos.
13,62 Tener histérico de los scripts ejecutados en los dispositivos gestionados pela solucién de
' gestion.
1363 Permitir configurar y visualizar el manejo de SD-WAN de los dispositivos gestionados de
' forma centralizada.
1364 Permitir crear varios paquetes de politicas que seran aplicados/asociados a los

dispositivos o grupos de dispositivos.

13.65 | Debe permitir crear reglas de NAT64 y NAT46 de forma centralizada.

13.66 | Permitir la creacion de reglas anti DoS de forma centralizada.

Debe permitir la creacion de objetos que seran utilizados en las politicas de forma

13.67 centralizada.

Debe permitir crear a partir de la solucion de gestion, VPNs entre los dispositivos
13.68 | gestionados de forma centralizada, incluyendo topologia (hub, spoke, dial-up)
autenticaciones, claves y métodos de criptografia.

13.69 | Debe permitir el uso de DDNS en VPNs de manera centralizada.

13.70 | Debe permitir la gestion de Access Points propietarios de manera centralizada.

13.71 | Debe permitir la gestion de Switches propietarios de manera centralizada.

Debe permitir la gestion de perfiles de seguridad de software endpoint propietario de

13.72 .
manera centralizada.

La licencia debe soportar al menos 100 dispositivos 0 dominio virtuales para su

13.73 administracién centralizadas.

La solucion ofertada debe contar con una garantia directa del fabricante por 36 meses
13.74 | (licencia o suscripcion) y con un SLA minimo de 24X7 (servicio de soporte y
mantenimiento en piezas y sus funcionalidades).

13.75 | Incluir servicio de mejores préacticas directo de fabrica.

14 Gestion y Almacenamiento de Logs de los NGFW
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La solucién debe ser virtualizada y compatible con el ambiente Vmware, Microsoft Hyper-
V, Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM on Redhat 6.5+ y Ubuntu 17.04,
Nutanix AHV (AOS 5.10.5), Amazon Web Services (AWS), Microsoft Azure, Google Cloud
(GCP), Oracle Cloud Infrastructure (OCI) y Alibaba Coud (AliCloud).

14.1

14.2 | La solucién no debe haber limites a la cantidad de multiples vCPU.

14.3 | Debe soportar acceso via SSH, WEB (HTTPS) para la gestion de la solucién.

Contar con comunicacion cifrada y autenticacion con usuario y contrasefia para la obtencion
14.4 | de reportes, tanto en interface grafica (GUI) como via linea de comandos en consola de
gestion.

Permitir acceso simultaneo de administracion, asi como permitir crear por lo menos 2 (dos)

145 perfiles para administracion y monitoreo.

14.6 | Soporte SNMP versién 2y 3.

Permitir virtualizar la gestién y administracion de los dispositivos, donde cada

147 administrador solo tenga acceso a los equipos autorizados.

14.8 Debe permitir la creacién de administrador general, que tenga acceso general a todas las
' instancias de virtualizacion de la solucién.

14.9 Debe permitir activar y desactivar para cada interface de la plataforma, los permisos de
' acceso HTTP, HTTPS, SSH.

14.10 Soportar autenticacién de usuarios de acceso a la plataforma via LDAP, Radius y
’ TACACS+

1411 Generacién de informes en tiempo real de tréfico, en formato de grafica de mapas

geograficos, burbuja y tabla.

Definicién de perfiles de acceso a consola con permiso granulares, tales como: acceso de
14.12 | escritura, de lectura, de creacién de nuevos usuarios y cambios en configuraciones
generales.

Debe contar con un asistente grafico para agregar nuevos dispositivos, usando la direccién

14.13 IP, usuario y contrasefia del mismo.

14.14 | Debe ser posible ver la cantidad de logs enviados desde cada dispositivo supervisado.

14.15 | Contar con mecanismos de borrado automatico de logs antiguos.

14.16 | Permitir la importacion y exportacion de reportes.

14.17 | Debe contar con la capacidad de crear informes en formato HTML, PDF, XML y CSV.

14.18 | Debe permitir exportar los logs en formato CSV.

Generacion de logs de auditoria, con detalle de la configuracion realizada, el administrador

14.19 que realizo el cambio y hora del mismo.
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Los logs generados por los dispositivos administrados deben ser centralizados en los
14.20 | servidores de la plataforma, pero la solucién debe ofrecer también la posibilidad de utilizar
un servidor externo de Syslog o similar.

14.21 | La solucion debe contar con reportes predefinidos.

14.22 | Debe poder enviar automaticamente los logs a un servidor FTP externo a la solucion.

14.23 | Debe ser posible la duplicacién de reportes existentes para su posterior edicion.

14.24 | Debe tener la capacidad de personalizar la portada de los reportes obtenidos.

Permitir centralmente la visualizacién de logs recibidos por uno o mas dispositivos, incluido

14.25 la capacidad de uso de filtros para facilitar la busqueda dentro de los mismos logs.
Los logs de auditoria de cambios de configuracidn de reglas y objetos deben ser
1426 | . e . e
visualizados en una lista distinta a la de los logs relacionados a trafico de datos.
1497 Tener la capacidad de personalizacién de graficas en los reportes, tales como barras,

lineas y tablas.

14.28 | Debe poseer mecanismo de “Drill-Down” para navegar en los reportes de tiempo real.

14.29 | Debe permitir descargar de la plataforma los archivos de logs para uso externo.

14.30 | Tener la capacidad de generar y enviar reportes periédicos automaticamente.

Permitir la personalizacidn de cualquier reporte preestablecido por la solucidn,

14.31 exclusivamente por el Administrador, para adoptarlo a sus necesidades.

14.32 | Permitir el envio por email de manera automatica de reportes.

14.33 | Debe permitir que el reporte a enviar por email sea al destinatario especifico.

Permitir la programacion de la generacion de reportes, conforme a un calendario definido

14.34 por el administrador.

Debe ser posible visualizar graficamente en tiempo real la tasa de generacién de logs por

14.35 cada dispositivo gestionado.

14.36 | Debe permitir el uso de filtros en los reportes.

Debe permitir definir el disefio de los reportes, incluir grafico, afiadir texto e imégenes,

14.37 . . -
alineacion, saltos de pagina, fuentes, colores, entre otros.

14.38 | Permitir especificar el idioma de los reportes creados.

Generar alertas automaticas via email, SNMP y Syslog, basado en eventos especiales en

14.39 logs, severidad del evento, entre otros.

14.40 | Debe permitir el envio automatico de reportes a un servidor externo SFTP o FTP.
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Debe ser capaz de crear consultas SQL o similar dentro de las bases de datos de logs,

14.41 para uso en gréficas y tablas en reportes.

Tener la capacidad de visualizar en GUI de reportes de informacion del Sistema, como
14.42 | licencias, memoria, disco duro, uso de CPU, tasa de logs por segundo recibidos, total de
logs diarios recibidos, alertas del sistema, entre otros.

Debe contar con una herramienta que permita analizar el rendimiento en la generacion de

14.43 reportes, con el objetivo de detectar y arreglar problemas en generacion de los mismos.
14.44 Que la solucién sea capaz de importar archivos con logs de dispositivos compatibles
' conocido y no conocidos por la plataforma, para posterior generacion de reportes.
14.45 Debe ser posible poder definir el espacio que cada instancia de virtualizacion puede utilizar
' para almacenamiento de logs.
14.46 Debe proporcionar la informacién de cantidad de logs almacenados y la estadistica de
' tiempo restante de almacenado.
Debe ser compatible con autenticacion de doble factor (token) para usuarios
14.47 -
administradores de la plataforma.
14.48 Debe permitir aplicar politicas para el uso de contrasefias para los administradores de la

plataforma, como tamafio minimo y caracteres permitidos.

14.49 | Debe permitir visualizar en tiempo real los logs recibidos.

14.50 | Debe permitir el reenvio de logs en formato syslog.

14.51 | Debe permitir el reenvio de logs en formato CEF (Common Event Format).

Debe incluir dashboard para operaciones SOC que monitorea las principales amenazas de

14.92 seguridad para su red.

Debe incluir dashboard para operaciones SOC que monitorea comprometimiento de

14.93 usuarios y uso sospechoso de la web en su red.

14.54 | Debe incluir dashboard para operaciones SOC que monitorea el trafico en su red.

Debe incluir dashboard para operaciones SOC que monitorea el trafico de aplicaciones y

14.95 sitios web en su red.

Debe incluir dashboard para operaciones SOC que monitorea detecciones de amenazas
14.56 . :

de dia cero en su red (sandboxing).
1457 Debe incluir dashboard para operaciones SOC que monitorea actividad de endpoints en su

red.

14.58 | Debe incluir dashboard para operaciones SOC que monitorea actividad VPN ren su red.

Debe incluir dashboard para operaciones SOC que monitorea puntos de acceso WiFi y

1459 | ssip.
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14.60 Debe incluir dashboard para operaciones SOC que monitorea rendimiento de recursos

local de la solucién (CPU, Memoria).

14.61 | Debe permitir crear dashboards personalizados para monitoreo de operaciones SOC .

14.62 | Debe soportar configuracion de alta disponibilidad Master/Slave en la capa 3..

14.63 | Debe permitir generar alertas de eventos a partir de logs recibidos.

14.64 | Debe permitir crear incidentes a partir de alertas de eventos para endpoint.

14.65 | Debe permitir la integracion al sistema de tickets ServiceNow.

Debe soportar servicio de Indicadores de Compromiso (loC) del mismo fabricante, que
muestre las sospechas de comprometimiento de usuarios finales en la web, debiendo

14.66 | . o . : . .
informar por lo menos: direccion IP de usuario, hostname, sistema operativo, veredicto
(clasificacion general de la amenaza), el nimero de amenazas detectadas.

1467 Debe permitir respaldar logs en nube publica de Amazon S3, Microsoft Azure y Google

Cloud.

14.68 | Debe soportar el estdndar SAML para autenticacion de usuarios administradores.

14.69 | Debe contar con reporte de cumplimiento de PCI DSS..

14.70 | Debe contar con reporte de utilizacion de aplicaciones SaaS.

14.71 | Debe contar con reporte de prevencion de perdida de datos (DLP).

14.72 | Debe contar con reporte de VPN.

14.73 | La licencia debe incluir 50 GB de log diario.

La solucién ofertada debe contar con una garantia directa del fabricante por 36 meses
14.74 | (licencia o suscripcion) y con un SLA minimo de 24X7 (servicio de soporte y
mantenimiento en piezas y sus funcionalidades).

Incluir licencia de indicadores de compromiso, SoC e inteligencia de seguridad directo de

14.75 fabrica.

Debe soportar al menos 100 dispositivos para almacenamiento y gestion centralizada de

14.76
logs.

EQUIPOS DE RED PARA OFICINA PRINCIPAL Y REMOTAS

15 SWITCH DE CORE DE OFICINA PRINCIPAL

15.1 | Dos (02) Switch de Core Oficina Principal

Administrable: Administrable via CLIy via una Plataforma de red Administrable por

1.2 Software SDN. Requiere incluir las licencias para ser administrado de ambas manera.
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15.3 24 puertos Velocidad 1/10G/25G 16 Ports Gigabit Ethernet compatibles con 1G, 10G, y

40G.

15.4 | Uplink modular Velocidad 4x 40/100G 4Puertos.

Debe contar con cinco fan field-replaceable de velocidad variable y reemplazable en
156.5 | caliente, el mismo puede admitir la falla de uno de los fan sin que esto afecte su
funcionamiento.

15.6 | Elflujo de aire debe ser front-to-back.

15.7 | Incluir Power Supply Redundante AC 650W.

15.8 | Soporte minimo de 26,000 Security ACL.

15.9 | Debe ocupar no mas de 1 unidad de Rack.

156.10 | Debe soportar un voltaje de entrada en el rango de 90 to 264 VAC.

Se requiere una tecnologia de Stack Proporciona un sistema basado en virtualizacién del
sistema, el cual forme un cluster en la capa de red que permita el comportamiento del cluster
15.11 | como si fuera una misma unidad de la solucidén en Alta Disponibilidad (HA), se debe
interconectar mediante velocidad minima de 40 Gbps, se deben proveer los componentes
necesarios para dicho requerimiento.

156.12 | Se requiere cumplimiento de seguridad MACsec-256.

La solucién debe soportar los siguientes protocolos avanzados de enrutamiento: BGP,

1o.13 EIGRP, HSRP, IS-IS, BSR, MSDP, PIM SM, PIM SSM, PIM-BIDIR, IP SLA, OSPF.

Debe soportar las siguientes tecnologias de Segmentacion de red; VRF, VXLAN, LISP,

fo.14 SGT, MPLS, mVPN.

15.15 | Se requiere Soporte de Redes virtuales definidas por Software.

15.16 | Soporte por lo menos de 81,000 MAC Address.

15.17 | Minimo 16G de memoria RAM y 16G de memoria Flash.

Debe integrarse de manera nativa con la plataforma de Switches Core existentes hoy en

15.18 las instalaciones los cuales son unos Catalyst 9500.

15.19 | Soporte minima de 1000 SVI.

156.20 | Soporte minimo de 1000 instancias de PVST.

15.21 | Debe soportar minimo 211,000 rutas IPv4.

15.22 | Debe soportar minimo 212,000 rutas IPv6.

156.23 | Debe soportar minimo 32,000 rutas Multicast.

156.24 | Debe soportar al menos 4K VLANS.
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16.25 | Forwarding rate minimo de 1 Bpps.

16.26 | Soporte de Jumbo frames 9216 bytes.

15.27 | Switching capacity minimo de 2 Thps.

Soportar las siguientes soluciones de Automatizacion: NETCONF, RESTCONF, gRPC,

15.28 YANG, PnP Agent, ZTP/Open PnP, GuestShell (On-Box Python).

Se requiere que existan un mecanismo de deteccidn para que un Switch monitoree y detecte
15.29 | si el otro switch par que conforma el cluster esta disponible/activo o no debe realizarse sin
el uso de un dispositivo intermediario, y que exista redundancia.

156.30 | Requiere 3 cables con sus conectores 10GBASE-CU SFP+ Cable 3 Meter.

15.31 | Requiere 3 cables con sus conectores 40GBASE-CR4 Passive Copper Cable, 5m.

15.32 | Requiere 30 conectores 10GBASE-SR SFP Module.

15.33 | Requiere 36 conectores 1000BASE-SX SFP transceiver module, MMF, 850nm, DOM.

15.34 | 50 Patch Cord de Fibra Optica LC-LC OM4 de 3 metros.

15.35 | 50 Patch Cord de Fibra Optica LC-LC OM4 de 5 metros.

15.36 | 30 Patch Cord de Fibra Optica LC-LC OM4 de 10 metros.

No debe estar fuera de venta y/o vida por parte del fabricante. No puede ser reconstruido

15.37 | .
ni reparado.

Servicios de Soporte, Garantia y Mantenimiento por 36 meses con SLA Minimo de

1.38 24XTX4.

16 SWITCHES DE ACCESO DE OFICINA PRINCIPAL

16.1 | Seis (10) Switches de Oficina Principal

Administrable: Administrable via CLI y via una Plataforma de red Administrable por
16.2 | Software SDN. Requiere incluir las licencias para ser administrado de ambas manera.

16.3 | Velocidad 10/100/1000 (PoE+) 24 Ports.

16.4 | Uplink modular de interfaces 4 SFP+

16.5 | Debe Soportar PoE+ 370W dedicado para PoE.

16. 6 | Soporte de Power Supply Redundante para uso futuro.

16.7 | Soporte de Stacking bandwidth minimo de 288 Gbps.

16.8 | Soporte por lo menos de 4 Redes virtuales definidas por Software.

16.9 | Soporte por lo menos de 32,000 MAC Address.
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16.10 | Debe soportar minimo 16,000 flujos de Netflow.

16.11 | Minimo 4 G de memoria RAM y 4 G de memoria Flash.

Debe integrarse de manera nativa con la plataforma de Switches Core existentes hoy en

16.12 las instalaciones los cuales son unos Catalyst 9500.

16.13 | Soporte minimo de 1000 SVI.

16.14 | Debe soportar al menos 4K VLANS.

16.15 | Forwarding rate 95.23 Mpp.

16.16 | Soporte de Jumbo frames 9198 bytes.

16.17 | Switching capacity 128 Gbps.

Debe incluir soporte para las siguientes funcionalidades: IP SLA Responder, MACsec-128,

1678 | pBR, EIGRP Stub, QoS
Soportar las siguientes soluciones de Automatizacion: NETCONF, RESTCONF, YANG,
16.19
PnP Agent, PnP.
16.20 No debe estar fuera de venta y/o vida por parte del fabricante. No puede ser reconstruido
' ni reparado.
16.21 Servicios de Soporte, Garantia y Mantenimiento por 12 meses con SLA minimo de

8x5xNBD.

17 | SWITCHES DE ACCESO DE OFICINAS REMOTAS

Se deberan incluir 64 Switches de acceso, los cuales seran instalados en las diferentes
dependencias del banco, ubicadas en las siguientes localidades as en todo el pais.”

32 Sucursales: Santo Domingo, Higuey, San Cristébal, Barahona, San Juan de la Mag.,
San Fco. de Macoris, Comendador, Cotui, La Vega, Santiago Rodriguez, Montecristi,
Puerto Plata, Nagua, Villa Riva, El Seibo, Santiago, San José de Ocoa, Azua, Bani,
Valverde Mao, Arenoso, Hato Mayor, Moca, Samana, Bonao, Neyba, Dajabén, San José
17.1 | de las Matas, Rio San Juan, Salcedo, Monte Plata, Constanza.

32 Oficinas de Negocios: Padre las Casas, Enriquillo, Duverge, Sabana de la Mar,
Jarabacoa, Gaspar Hernandez, Cabrera, La Isabela, Altamira, Luperdn, Guananico,
Janico, Partido, Loma de Cabrera, Yamasa, Miches, Pimentel, Villa Vasquez, Castillo, Las
Matas de Farfan, Sanchez, Bohechio, Rancho Arriba, Las Matas de Santa Cruz, Fiscalia
Sto Dgo Este, Tamayo, Hondo Valle, Sabana Grande de Boya, La Descubierta, La
Romana, San Pedro, Fiscalia Santiago.

17.2 | Administrable.
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17.3 | Velocidad 10/100/1000 (PoE+) 24 Ports.

17.4 | Uplink interfaces 4 SFP.

17.5 | Debe Soportar PoE+ 370W.

Debe integrarse de manera nativa con los firewalls existente en la oficina y que pueda

17.6 administrase directamente desde ese mismo firewall.

17.7 | Switching capacity 56Gbps.

17.8 | Debe soportar al menos 4K VLANS.

4.09 | Debe soportar conectividad segura para administracion del equipo.

17.10 | Debe soportar SSH, IPV6.

17.11 | Debe soportar 8 Link Aggregation Groups.

Debe tener las siguientes certificaciones de cumplimiento: FCC, CE, RCM, VCCI, BSMI,

1712 1y cB, RoHS2.
1713 Oferente debera configurar , instalar e integrar los equipos switch con las soluciones
' existentes y la central y los equipos propuestos.
1714 No debe estar fuera de venta y/o vida por parte del fabricante. No puede ser reconstruido

ni reparado.

17.15 | Servicios de Soporte, Garantia y Mantenimiento por 36 meses con SLA minimo de 24x7x4.

18 CAPACITACION

Se debera incluir 100 créditos de entrenamiento para capacitacion de técnicos con

18.1 certificacién por parte del fabricante.

Se debera incluir entrenamiento y transferencia de conocimiento para 2 técnicos por cada
18.2 | solucion parte del oferente, las empresas participantes deben detallar la metodologia y
alcance con el cual impartiran este entrenamiento.

19 REQUISITOS GENERALES DE LA OFERTA

El suplidor de la solucién debe estar acreditado Vigente como Partner Gold o Premier, o
19.1 | equivalente segun la marca de la solucién presentada. Estos datos serdn comprobados
con el fabricante.

Para la solucién de SIEM, el suplidor de la solucion debe estar acreditado vigente como
19.2 | Advantage, o equivalente segun la marca de la solucién presentada. Estos datos seran
comprobados con el fabricante.

El Suplidor debe contar con la Certificacién Vigente de Advanced Security Architecture
19.3 | Specialization o equivalente segln la marca de la solucion presentada. Estos datos seran
comprobados con el fabricante. (Mostrar Evidencia).
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NOTA: El Oferente debera cumplir con la totalidad de la oferta y elementos requeridos. Ademas, el oferente
debera suministrar todos los elementos de hardware, software, implementacion, configuracion, migracién y
cualquier otro requisito necesario para lograr que la solucién funcione 100% y asi lograr el alcance del
requerimiento.

3. EVALUACION DE LA EXPERIENCIA GENERAL Y ESPECIALIZADA DEL OFERENTE Y DE LAS
CALIFICACIONES Y COMPETENCIAS DEL PERSONAL PROPUESTO PARA EL PROCESO.

De conformidad con las disposiciones del parrafo Il del articulo 88 del Reglamento de Aplicacion de la Ley
Num. 340-06 aprobado mediante Decreto Num. 543-12, y tomando en consideracion los presentes términos
de referencia; los oferentes deberan presentar la documentacién que sustente y evidencie los siguientes
requerimientos, y en estos deberan alcanzar un minimo de 70 puntos en la escala de puntuacion.

Competencias de la Empresa Oferente puntuacion
(s/n)

Se evaluaran los siguientes criterios para otorgar la puntuacion: similitud y escala de los
proyectos de implementacién presentados como referencias. El banco podré solicitar
testimonios a los clientes de tales proyectos.

1 | 2 cartas de referencia por parte de clientes en la que demuestren la 15
implementacion e integracion de al menos 3 de las siguientes soluciones: Mail,
End Point, Firewall, y Web; en materia de Ciberseguridad

Se evaluaran los siguientes criterios para otorgar la puntuacion: similitud y escala
de los proyectos de implementacion presentados como referencias. El banco
podra solicitar testimonios a los clientes de tales proyectos.

2 | 2 carta de referencia por parte de clientes en la que demuestren la 15
implementacion de sistemas “SIEM” (Solucién de gestion y correlacion logs y
eventos)

Certificaciones y acreditacion profesional del Personal

Dada las diferentes soluciones tecnoldgicas y sus ramas solicitadas en el proyecto, el
personal profesional requerido debera mostrar evidencia de las siguientes certificaciones
para cada uno de los siguientes roles:

3 | Rol: Gerente de Proyecto (Project Manager). 10
Se requiere asignar un gerente de proyecto, el cual se encargue de llevar la gestién del
proyecto de acuerdo con una metodologia de manejo de proyectos avalada por el Project
Management Institute.

Debe contar con la certificacion PMP vigente para el manejo del proyecto.

Preparar y entregar informes diarios de seguimiento del proyecto.

Debe laborar como parte del personal fijo de la empresa.

Debe estar dedicado 100% onsite a este proyecto.
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4 | Rol: Lider Tecnico General del Proyecto 15

Se requiere un Ingeniero el cual actuara como lider técnico del proyecto el mismo debe
cumplir con el siguiente perfil de competencias:

Esta persona se encargara de garantizar en el proyecto que las diferentes soluciones
puedan operar como un unico sistema integrado.

Poseer las certificaciones siguientes:

CCIE Enterprise Infrastructure o R&S.

Designing Cisco Data Center Infrastructure (DCID) o similar

CCNA Security o equivalente

Debe laborar como parte del personal fijo de la empresa y figurar como en némina por un
tiempo minimo de seis meses.

Estar dedicado 100% onsite a este proyecto

5 | Rol: Ingeniero Técnico 1 area de Seguridad 15
Debe cumplir con el siguiente perfil y competencias:

Ingeniero en Sistemas

Poseer las siguientes certificaciones:

CCIE Enterprise Infrastructure o R&S.

Certified Network Profesional Data Center CCNP Data Center

Certified Network Profesional Security CCNP Security

Certified Specialist - Network Security Firepower o similar.

Certified Specialist - Network Security VPN Implementation

Certified Specialist - Web Content Security o similar

Debe laborar como parte del personal fijo de la empresa y figurar como en némina por un
tiempo minimo de seis meses.

Estar dedicado 100% onsite a este proyecto.

6 | Rol: Ingeniero Técnico 2 area de Seguridad 7
Debe cumplir con el siguiente perfil y competencias:

Tecnologo en Seguridad o Similar

Poseer las siguientes certificaciones:

Certified Network Profesional Security CCNP Security

Certified Specialist - Email Content Security o similar

Certified Network Profesional Devnet CCNP Devnet

Certified DevNet Specialist - Security Automation and Programmability

Debe laborar como parte del personal fijo de la empresa y figurar como en némina por un
tiempo minimo de seis meses. Estar dedicado 100% onsite a este proyecto.
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7 | Rol: Ingeniero Técnico 3 area de Automatizacion 7

Debe cumplir con el siguiente perfil:

Tecndlogo en Redes o Similar

Poseer las siguientes certificaciones:

Certified DevNet Associate

Certified DevNet Professional CCNP DevNet

Certified DevNet Specialist - Enterprise Automation and Programmability

Debe laborar como parte del personal fijo de la empresa y figurar como en némina por un
tiempo minimo de seis meses.

Estar dedicado 100% onsite a este proyecto.

8 | Rol: Ingeniero de Implementacién 4 7
Debe cumplir con el siguiente perfil:

Tecndlogo en Redes o Similar

Poseer las siguientes certificaciones:

NSE7 en Enterprise Firewall o similar en la marca propuesta.

Debe laborar como parte del personal fijo de la empresa y figurar como en némina por un
tiempo minimo de seis meses.

Estar dedicado 100% onsite a este proyecto.

9 | Rol: Ingeniero de Implementacién 5 7
Debe cumplir con el siguiente perfil;

Tecndlogo en Redes o Similar

Poseer las siguientes certificaciones:

NSE7 y NSE5 en varios de los productos incluyendo SIEM o similar en la marca
propuesta.

Debe laborar como parte del personal fijo de la empresa y figurar como en némina por un
tiempo minimo de seis meses.

Estar dedicado 100% onsite a este proyecto.

10 | Listado de Item y componentes de la solucion haciendo referencia al Datasheet 2
Se debe proveer listado de items incluidos y a suministrar en el proyecto, incluyendo:
Numero de parte exacto

descripcién

cantidad

tiempo de garantia y SLA de la misma.

100

Se debera presentar por separado cada elemento / certificacion de los ITEMS 1 al 10.

Criterio de asignacion de la puntuacion:
A. Cuando el oferente cumpla a cabalidad el elemento recibira el 100% de la puntuacién asignada
a ese elemento.
B. Cuando el oferente cumpla parcialmente el elemento recibira el 50% de la puntuacién asignada
a ese elemento.
C. Cuando el oferente no cumpla ninguno de los requisitos en el elemento recibira el 0% de la
puntuacion asignada a ese elemento.
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4. CONSULTAS

Todas las consultas referentes al presente proceso de licitacién deben ser enviadas por escrito al siguiente
correo electronico: compras@bagricola.gob.do

5. ENMIENDAS

De considerarlo necesario, por iniciativa propia 0 como consecuencia de una consulta, el Comité de
Compras y Contrataciones podréa modificar, mediante enmiendas, las Especificaciones Técnicas,
formularios, otras Enmiendas o anexos. Las enmiendas se haran de conocimiento de todos los
Oferentes/Proponentes y se publicaran en el portal institucional y en el administrado por el Organo Rector.

Tanto las enmiendas como las circulares emitidas por el Comité de Compras y Contrataciones pasaran a
constituir parte integral las Especificaciones Técnicas y, en consecuencia, seran de cumplimiento obligatorio
para todos los Oferentes/Proponentes.

6. CONDICIONES DE ENTREGA

El proveedor que resulte adjudicatario debe de hacer entrega total de los ITEMS requeridos en un tiempo
no mayor a 60 dias calendario luego de la adjudicacion, el oferente debe comprometerse mediante carta
de compromiso dirigida hacia el Banco Agricola a cumplir con el tiempo requerido.

7. CRONOGRAMA DE ACTIVIDADES DE LA LICITACION PUBLICA

ACTIVIDADES PERIODO DE EJECUCION

1. Publicacién llamado a participar en la licitacién | 13 de septiembre, 2021

2. Periodo para realizar consultas por parte de los
interesados

3. Plazo para emitir respuesta por parte del Comité
Licitacion del Banco, mediante circulares o Hasta el 18 de octubre, 2021
enmiendas.

Hasta el 6 de octubre, 2021

Hasta el 28 de octubre, 2021
Horario: 8:00 AM -1:00 PM
Lugar : Oficina de la Secretaria del Banco

4. Recepcion de Propuestas: “Sobre A” y
“Sobre B”

Fecha: 29 de octubre, 2021
5. Apertura de “Sobre A” Propuestas Técnicas. | Horario: Inicio a las 9:30 AM
Lugar: Salén de sesiones Alfonso Rocha

6. Verificacion, Validacion y Evaluacion contenido

de Propuestas Técnicas “Sobre A” Hasta el 3 de noviembre, 2021

7. Notificacidn de errores u omisiones de naturaleza

Hasta el 5 de noviembre, 2021
subsanables.

8. Periodo de subsanacién de ofertas Hasta el 12 de noviembre, 2021
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9. Notificacion Resultados del Proceso de
Subsanacién y Oferentes Habilitados para
la presentacion de Propuestas Econdmicas
“Sobre B”

Hasta el 16 de noviembre, 2021

Fecha: 24 de noviembre, 2021
Horario: 10:00 AM
Lugar: Salén de sesiones Alfonso Rocha

10. Apertura y lectura de
Propuestas Econdmicas “Sobre B”

11. Evaluacién Ofertas Econdmicas “Sobre B” Hasta el 29 de noviembre, 2021

12. Adjudicacion Hasta 8 de diciembre, 2021

Cinco (5) dias habiles a partir del Acto
Administrativo de Adjudicacién

Dentro de los siguientes cinco (5) dias habiles,
contados a partir de la Notificacién de
Adjudicacion.

No mayor a quince (15) dias habiles contados a
partir de la Notificacion de Adjudicacion.

13. Notificacion y Publicacién de Adjudicacion

14. Plazo para la constitucion de la Garantia Bancaria
de Fiel Cumplimiento de Contrato

15. Suscripcion del Contrato

16. Publicacién de los Contratos en el portal qel
Banco y en el portal administrado por el Organo
Rector.

Inmediatamente después de suscritos por las
partes.

8. APERTURAY VALIDACION DE OFERTAS

8.1 Procedimiento de Apertura de Sobres

La apertura del Sobre con la Oferta se realizara en acto publico en presencia del Comité de Compras y
Contrataciones y del Notario Publico actuante, en la fecha, lugar y hora establecidos en el Cronograma de
actividades de la licitacion publica.

Una vez pasada la hora establecida para la recepcion de los Sobres de los Oferentes/Proponentes, no se
aceptara la presentacion de nuevas propuestas, aunque el acto de apertura no se inicie a la hora sefialada.

8.2 Apertura del Sobre Contentivo de Propuestas Técnicas y Econémicas.

El Notario Publico actuante procedera a la apertura de las Ofertas segun el orden de llegada, procediendo
a verificar que la documentacion contenida en los mismos esté correcta de conformidad con el listado que
al efecto le sera entregado. El Notario Publico actuante, debera rubricar y sellar cada una de las paginas
de los documentos contenidos en las Ofertas, haciendo constar en el mismo la cantidad de paginas
existentes.

En caso de que surja alguna discrepancia entre la relacion y los documentos efectivamente presentados,
el Notario Publico autorizado dejara constancia de ello en el acta notarial.

El Notario Publico actuante elaborara el acta notarial correspondiente, incluyendo las observaciones
realizadas en el desarrollo del acto de apertura de los Sobres de las ofertas, si las hubiere.
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8.3 Validacion y Verificacion de Documentos

La Comisién Evaluadora, procedera a la validacion y verificacion de los documentos contenidos en las
ofertas, con apego irrestricto a los criterios de evaluacion establecidos en el presente Pliego de condiciones.
Ante cualquier duda sobre la informacién presentada, podra comprobar, por los medios que considere
adecuados, la veracidad de la informacion recibida.

No se consideraran aclaraciones a una Oferta presentada por Oferentes cuando no sean en respuesta a
una solicitud de la Entidad Contratante. La solicitud de aclaracién por el BAGRICOLA vy la respuesta
deberan ser hechas por escrito.

Antes de proceder a la evaluacion detallada de las Ofertas, la Comision Evaluadora determinara si cada
Oferta se ajusta sustancialmente al presente Pliego de Condiciones Especifica; o si existen desviaciones,
reservas, omisiones o errores de naturaleza o de tipo subsanables de conformidad a lo establecido en el
numeral 1.8 del presente documento.

En los casos en que se presenten desviaciones, reservas, omisiones o errores de naturaleza o tipo
subsanables, los peritos especialistas procederan de conformidad con los procedimientos establecidos en
el presente Pliego de condiciones especificas.

La Comision Evaluadora levantara un informe donde se indicara el cumplimiento o no de las
Especificaciones Técnicas de cada uno de los bienes ofertados, bajo el criterio de CUMPLE / NO CUMPLE.
En el caso de no cumplimiento se indicara, de forma individualizada, las razones.

La Comisién Evaluadora emitird su informe al Comité de Compras y Contrataciones sobre los resultados
de la evaluacion de las Ofertas, a los fines de la recomendacién final.

9. CRITERIOS DE EVALUACION

La forma de evaluacion de las Propuestas sera realizada bajo el criterio de: Seleccion Basada en Calidad
y Costo (SBCC), en la cual la eleccion se basa conjuntamente en lo ofertado en la propuesta, idoneidad del
proponente y en el costo de los bienes a suministrar.

Los criterios para la evaluacién técnica de las ofertas seran:

Las Propuestas deberan contener la documentacion necesaria, suficiente y fehaciente para demostrar los
siguientes aspectos que seran verificados bajo la modalidad “CUMPLE/ NO CUMPLE”:

> Elegibilidad: Que el Oferente esta legalmente autorizado para realizar sus actividades comerciales
en el pais. Se determinara el cumplimiento de este requisito con la presentacion de los documentos
solicitados en el punto 1.5 Documentacion a Presentar en la Oferta, asi como también la
organizacién y la manera que estan expuestos en el original y las copias solicitadas.
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> Requisitos técnicos, garantia y soporte de los bienes ofertados.

» Evaluacion de la experiencia general y especializada del oferente............. Cien (100) puntos

Se calificaran los elementos aportados y comprobados de la propuesta técnica del Oferente (numeral
2.1 Descripcién y condiciones de los bienes), segun se detalla a continuacién:

CRITERIOS DE CALIFICACION OFERTA TECNICA PUNTUACION
Requisitos de capacidad de ofertar, especificaciones técnicas, CUMPLE
garantia y soporte.

Evaluacion de la experiencia general y especializada del 100
oferente.

9.1 Criterios de Calificacion

El oferente que alcance el cumplimiento total de los criterios establecidos en la Oferta Técnica alcanzara
la puntuacion maxima de 70 puntos y para la Oferta Econdmica que sera de 30 puntos, de acuerdo a
los Coeficientes de ponderacién establecidos en el numeral 9.2 Evaluacion Combinada: Oferta Técnicay
Oferta Econdmica.

Pasaran a la apertura del sobre B (oferta econémica) los oferentes que cumplan las siguientes condiciones:

1. Aquellos oferentes que cumplan con cada una de las especificaciones técnicas requeridas.
2. Aquellos oferentes que hayan alcanzado un minimo de 70/100 puntos en “Evaluacién de la
experiencia general y especializada del oferente”.

Para fines de evaluacion, tanto en la evaluacién técnica como en la evaluacion econoémica, las ofertas se
calificaran sobre la base de Cien (100) puntos. Para determinar el puntaje total se multiplicarén los puntajes
de evaluacion obtenidos por los coeficientes de ponderacion respectivos, como se establece en el referido
numeral 9.3.

Los criterios correspondientes a la Elegibilidad seran de cumplimiento obligatorio.

9.2 Evaluacion de la Oferta Econémica

La evaluacion de la Propuesta Econdmica consistira en asignar un puntaje de cien (100) establecido a la
Oferta Economica de menor monto. Al resto de propuestas se le asignard puntaje segun la siguiente
formula:

Pi  =(Om/Oi)x PMPE
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Ddnde:
i = Propuesta
Pi = Puntaje de la Propuesta Economica
Oi = Propuesta Economica
Om = Propuesta Economica mas baja

PMPE = Puntaje Maximo de la Propuesta Economica.

El puntaje de la Propuesta Econémica se calculara tomando en consideracion el puntaje maximo para la
Propuesta Econdmica de cien (100) puntos.

9.3 Evaluacion Combinada: Oferta Técnica y Oferta Econdmica

El Criterio de evaluacion para las Ofertas combinadas el siguiente:

Oferta Técnica--=----==-===-- | | puntos (C1) x 100
Oferta Econdmica--=-------- | ] puntos (C2) x 100

Una vez calificadas las propuestas mediante la Evaluacion Técnica y Econdmica se procedera a determinar
el puntaje de las mismas.

Tanto la evaluacién Técnica como la evaluaciéon Econdmica se califican sobre cien (100) puntos. El puntaje
total de la Propuesta seré el promedio ponderado de ambas evaluaciones, obtenido de la aplicacion de la
siguiente férmula:

PTPi =c1PTi+ c2PEi

Dénde:
PTPi = Puntaje Total del Oferente
PTi = Puntaje por evaluacion Técnica del Oferente
PEi = Puntaje por evaluacion econémica del Oferente
C1 = Coeficiente de ponderacion y/o reduccion para la evaluacion técnica
C2 = Coeficiente de ponderacion para la evaluacion econémica

Los coeficientes de ponderacién deberan cumplir con las condiciones siguientes:

1. La suma de ambos coeficientes debera ser igual a la unidad (1.00).
2. El valor absoluto entre la diferencia de ambos coeficientes no debera ser mayor de 0.5
3. Los valores que se aplicaran para los coeficientes de ponderacion son:

C1=[0.70]
C2 = [0.30]

Posteriormente, luego de aplicar la férmula precedente, se procedera a la Adjudicacion del Oferente que
haya presentado la Propuesta que obtenga el mayor puntaje.
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10. ADJUDICACION
10.1 Criterios de Adjudicacion

La adjudicacién sera en favor de aquel oferente que: 1) obtenga la mayor puntuacién en la evaluacion
establecida en el numeral 3.7 Evaluaciéon Combinada para la oferta técnica y econémica, y 2) Su garantia
de seriedad de la oferta cumpla con los requerimientos establecidos en el numeral 2.1 Documentacion a
Presentar en la Oferta del pliego de condiciones especificas del presente proceso de licitacion.

Si se presentase una sola oferta, ella debera ser considerada y se procedera a la adjudicacion, si cumple técnica
y econdmicamente con lo requerido.

10.2 Empate entre Oferentes
En caso de empate entre dos 0 mas Oferentes se procedera de acuerdo al siguiente procedimiento:

El Comité de Licitacion procedera por una eleccion al azar, en presencia de Notario Publico y de los
interesados, utilizando para tales fines el procedimiento de sorteo.

10.3 Declaracion de Desierto

El Comité de Licitacion podré declarar desierto el procedimiento, total o parcialmente, en los siguientes
casos:
» Por no haberse presentado Ofertas.
» Por haberse rechazado, descalificado, o porque son inconvenientes para los intereses
nacionales o institucionales todas las Ofertas o la Unica presentada.

10.4 Acuerdo de Adjudicacion

El Comité de Licitacion luego del proceso de verificacidn y validacion del informe de recomendacion de
Adjudicacién, conoce las incidencias y si procede, aprueban el mismo y emiten el acta contentiva de la
Resolucion de Adjudicacion.

Ordena a la Unidad Operativa de Compras y Contrataciones la Notificacion de la Adjudicacion y sus anexos
a todos los Oferentes participantes, conforme al procedimiento y plazo establecido en el Cronograma de
Actividades del Pliego de Condiciones Especificas.

11. ANEXOS

1. Formulario de Presentacion de Oferta Econémica (SNCC.F.033).
2. Formulario de Informacién sobre el Oferente (SNCC.F.042).
3. Formulario de Presentacion de la Oferta (SNCC.F.034)
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