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1. Datos de la Licitación Pública 
 
 
 
1.1 Objeto 

 

Constituye el objeto de la presente convocatoria a la Adquisición e Implementación de Solución de 
Ciberseguridad Interna y Perimetral”; soluciones tecnológicas y hardwares necesarios para proteger los 
activos tecnológicos y de información, además de dar cumplimiento a las regulaciones de la 
Superintendencia de Bancos y el Banco Central de la República Dominicana, acorde a su Reglamento e 
Instructivo de Seguridad Cibernética y de la Información; conforme a la solicitud hecha por la Dirección de 
Ciberseguridad y la Dirección de Tecnología de la Información y Comunicación, de acuerdo con las 
condiciones fijadas en el presente pliego de condiciones específicas. 
 
 
El sólo hecho de un Oferente/Proponente participar en la licitación implica pleno conocimiento, aceptación 

y sometimiento por él, por sus miembros, ejecutivos y su Representante Legal, a los procedimientos, 

condiciones, estipulaciones y normativas, sin excepción alguna, establecidos en el presente Pliego de 

Condiciones, el cual tienen carácter jurídicamente obligatorio y vinculante. 

 
 
1.2 Presentación de Propuestas 
 

La presentación de propuestas se efectuará en acto público, ante el Comité de Compras y Contrataciones 
y el notario público actuante, en el salón de Adiestramiento, sito en la tercera planta de la sede principal, 
localizada en la Ave. George Washington 601, Santo Domingo de Guzmán, D.N., en la fecha indicada en 
el Cronograma de actividades del presente proceso de licitación pública. 
 

 
1.3 Condiciones y Forma de Pago 
 
Los pagos se realizarán contra presentación y aceptación de los servicios requeridos siguiendo el criterio 

siguiente: 
 

 Un 20% después de la firma del Contrato. 

 

 Un 20% con la entrega en nuestras premisas las soluciones tecnológicas y equipos de cómputo.  

 

 Un 60% contra la aprobación final del proyecto por la Dirección de TI del Banco Agrícola (recepción 

conforme de la implementación), en 3 pagos mensuales consecutivos de igual monto; las facturas 

serán pagadas dentro de los treinta (30) días laborables siguientes a su fecha de vencimiento. 
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1.4 Moneda de la Oferta 
 
El precio en la oferta deberá estar expresado en moneda nacional (pesos dominicanos RD$) 
 
 
1.5 Documentación a Presentar en la Oferta 
 

Documentación a ser Suministrada para la Evaluación Técnica (Sobre A) 

 
 

1. Formulario de Información sobre el Oferente (SNCC.F.042)  

2. Copia del Registro de Proveedores del Estado (RPE) 

3. Copia de Registro Mercantil actualizado, emitido por la Cámara de Comercio y Producción 

correspondiente.  

4. Formulario de Presentación de la Oferta (SNCC.F.034) – Suministrado por el Banco. 

5. Ficha técnica de las soluciones ofrecidas de acuerdo a las especificaciones indicadas en la 
ficha técnica anexa.  
 

6. Copia certificación emitida por la Dirección General de Impuestos Internos (DGII), donde  
se manifieste que el Oferente se encuentra al día en el pago de sus obligaciones fiscales. Esta 
documentación debe haber sido emitido a un máximo de 30 días de la fecha estipulada en el 
cronograma para la recepción de ofertas. 
 

7. Copia de certificación emitida por la Tesorería de la Seguridad Social (TSS), donde se 
manifieste que el oferente se encuentra al día en el pago de sus obligaciones de la Seguridad 
Social. Esta documentación debe haber sido emitido a un máximo de 30 días de la fecha 
estipulada en el cronograma de recepción de ofertas. 
 

8. Declaración Jurada, en original y actualizada, donde se manifieste que no se encuentra 
afectado por las prohibiciones establecidas en el artículo 14 de la Ley No. 340-06, con firma 
legalizada por un notario público. 
 

9. Resumen de las soluciones propuestas. 
 

10. Diagrama y diseño de interconexión de las soluciones propuestas incluyendo 1 localidad 
principal y 63 localidades remotas.   

 
11. Plan de Proyecto con las actividades y responsabilidades establecidas. 

 
12. Diagrama de GANTT. 
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Documentación de Elegibilidad: 

 

13. Resumen de experiencia de la compañía o persona física (SNCC.D.049), en proyectos 
similares de la misma naturaleza del presente con soporte que evidencien un mínimo de 5 
años. 
 

14. Plantilla de personal del oferente (SNCC.F.037): debe ser la cantidad del personal a utilizar 

en el proyecto. 
 

15. Carta de aceptación de las condiciones de pago y tiempo de entrega, confirmando 

aceptación de las condiciones de pago y tiempo de entrega establecidos. 

Documentación Financiera: 
 

16. Referencias Bancarias: Presentar al menos una (1) carta de referencia bancaria que 
demuestren solvencia y respaldo económico, con un tiempo máximo de 30 días de emitidas, 
en original, emitida por entidades de intermediación financiera reconocida por la junta 
monetaria; 

17. Estados financieros auditados: del año 2019, certificado por un CPU, esto cuando la empresa 
tenga más de un año de constituida; de lo contrario probar con documentación que la empresa 
tiene menos de dos años de creada. 

 

DOCUMENTACIÓN A SER SUMINISTRADA PARA LA EVALUACIÓN ECONÓMICA  

(SOBRE B) 

 

 

A. Formulario de Presentación de la oferta económica (SNCC.F.33), el original y la copia 

deberán estar firmadas en todas las páginas por el Representante Legal, debidamente 

numeradas y deberán llevar el sello social de la compañía.  

 

Nota: Aun cuando recomendamos el uso del “Formulario de Presentación de la oferta 

económica (SNCC.F.33)”, no serán invalidas aquellas ofertas que lleguen en un formato 

diferente. Cumpliendo de esta forma la resolución RIC-206-2020 de la Dirección General de 

Compras y Contrataciones Públicas (DGCP). 

 

B. Garantía de la seriedad de la oferta. Correspondiente a una garantía bancaria o póliza de 

seguro a favor del Banco Agrícola de la Republica Dominicana (BAGRICOLA) en ORIGINAL. 
 

La garantía de la Seriedad de la oferta, tiene que: 

 Corresponder al uno por ciento (1%) del monto total de la Oferta económica.  
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 Mantener una vigencia por el término de SEIS (6) MESES, contados a partir de la 
fecha del acto de apertura de la Oferta. 

 

PÁRRAFO I. La garantía de Seriedad de la oferta económica será de cumplimiento obligatorio y 

vendrá incluida dentro de la oferta económica en ORIGINAL. La omisión en la presentación de 

la oferta de la garantía de Seriedad de oferta o cuando la misma fuera insuficiente, conllevará 

la desestimación de la oferta sin más trámite. 

 
El Oferente/Proponente que cotice en cualquier moneda distinta al peso dominicano (RD$), se auto-

descalifica para ser adjudicatario. 

 

1.5.1 Forma de Presentación de Documentos 
 

 LOS DOCUMENTOS DEBEN DE SER ENTREGADOS FÍSICAMENTE, ESTAR ENCUADERNADOS Y 

ORGANIZADOS SEGÚN EL ORDEN PLANTEADO EN EL PUNTO ANTERIOR (1.5 DOCUMENTACIÓN A 

PRESENTAR) PARA FINES DE REVISIÓN. 
  

 PÁGINAS ENUMERADAS (EN TODOS LOS EJEMPLARES: ORIGINAL Y COPIAS). 

 

 COLOCAR ÍNDICE DE CONTENIDO (IDENTIFICANDO DOCUMENTO Y NÚMERO DE PÁGINA PARA 

UBICACIÓN) (EN TODOS LOS EJEMPLARES: ORIGINAL Y COPIAS). 

 

 LOS DOCUMENTOS DEBEN ESTAR DIVIDIDOS POR SEPARADORES NUMÉRICOS (PESTAÑAS) 

ORGANIZADO DE ACUERDO AL ÍNDICE (EN TODOS LOS EJEMPLARES: ORIGINAL Y COPIAS).  

 

 UN TOTAL DE TRES (3) EJEMPLARES:  
 

 Un (1) original: debidamente marcado como “ORIGINAL” en la primera página del 

ejemplar.  

 Dos (2) copias: debidamente marcadas en su primera página, como “COPIA”.   

 El original y las copias deben firmarse en todas las páginas por el representante legal, 

debidamente foliadas y deberán llevar el sello social de la compañía. 

 

 COLOCAR LOS 3 EJEMPLARES DENTRO DE UN (1) SOLO SOBRE, DEBIDAMENTE CERRADO E 

IDENTIFICADO CON LA SIGUIENTE ETIQUETA:  
 

NOMBRE DEL OFERENTE/PROPONENTE 
(Sello social)    
Firma del Representante Legal  

 
OFICINA DE LA SECRETARIA DEL BANCO 

BANCO AGRÍCOLA DE REPUBLICA DOMINICANA 

PRESENTACIÓN : OFERTAS TÉCNICA Y ECONÓMICA 

REFERENCIA  : BAGRICOLA-CCC-PEEX-2021-0002  
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El BAGRICOLA no recibirá sobres que no estuviesen debidamente cerrados, identificados y organizados 

de acuerdo a lo estipulado en este numeral. 

 

1.6 Condiciones Generales del Contrato 
 

1.6.1 Garantía del Fiel Cumplimiento de Contrato 
 
Los Adjudicatarios están obligados a constituir una Garantía Bancaria con las condiciones de ser 

incondicionales, irrevocables y renovables; se otorgarán en la misma moneda de la oferta, en el plazo de 

cinco (5) días hábiles, contados a partir de la Notificación de la Adjudicación, por el importe del CUATRO 

POR CIENTO (4%) del monto total del contrato a intervenir, a disposición de la Entidad Contratante, 

cualquiera que haya sido el procedimiento y la forma de Adjudicación del Contrato. La misma debe ser 

emitida por una entidad bancaria de reconocida solvencia en la República Dominicana.  
 

 En caso de que el adjudicatario sea MIPYMES el importe de la Garantía será del uno por ciento (1%) del 

monto total del contrato a intervenir.   
  

La garantía deberá tener vigencia de 6 meses a partir de la adjudicación. 
 

La no comparecencia del Oferente Adjudicatario a constituir la Garantía de Fiel Cumplimiento de Contrato, 

se entenderá que renuncia a la Adjudicación y se procederá a la ejecución de la Garantía de Seriedad de 

la Oferta. 

 

1.6.2 Devolución de las Garantías 
 

a) Garantía de la Seriedad de la oferta: Tanto al Adjudicatario como a los demás oferentes 

participantes una vez integrada la garantía de fiel cumplimiento de contrato.  
 

b) Garantía de Fiel Cumplimiento de Contrato y Garantía de Adjudicaciones Posteriores: Después de 

aprobada la liquidación del Contrato, si no resultaren responsabilidades que conlleven la ejecución 

de la Garantía y transcurrido el plazo de la misma, se ordenará su devolución. 

 

1.6.3 Efectos del Incumplimiento 
 

El incumplimiento del Contrato por parte del Proveedor determinará su finalización y supondrá para el 

mismo la ejecución de la Garantía Bancaria de Fiel Cumplimiento del Contrato, procediéndose a contratar 

al Adjudicatario que haya quedado en el segundo lugar.  

  

En los casos en que el incumplimiento del Proveedor constituya falta de calidad de los bienes o servicios 

entregados o causare un daño o perjuicio a la institución, o a terceros, la Entidad Contratante podrá solicitar 
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a la Dirección General de Contrataciones Públicas, en su calidad de Órgano Rector del Sistema, su 

inhabilitación temporal o definitiva, dependiendo de la gravedad de la falta. 

 

1.6.4 Penalidades 
 

Las penalidades serán de naturaleza pecuniaria, se aplicarán por incumplimiento de las obligaciones 

establecidas en este pliego de bases y condiciones en cuanto a idoneidad de los bienes o servicios 

requeridos, el que la oferta corresponda fielmente a lo requerido y el cumplimiento de los tiempos de entrega 

de estos. De ocurrir faltas relacionadas con estas obligaciones, las mismas serán sancionadas y le 

corresponderán: (a) un descuento de un 10% del monto total de la adjudicación o (b) la remediación de 

cualesquiera daños que sufra el BAGRICOLA si, una vez transcurrida la entrega definitiva de los bienes o 

servicios se determinase que esta no cuenta con las características exigidas, excepto si el incumplimiento 

es atribuible a “causas de fuerza mayor” tal cual son definidas en el presente pliego, ello 

independientemente de otras sanciones que preveas la ley en este respecto. 

 

 

1.6.5 Prohibición a Contratar 
 

Toda persona natural o jurídica, nacional o extranjera que haya adquirido los Términos de Referencia, 

tendrá derecho a participar en la presente comparación, siempre y cuando reúna las condiciones exigidas 

y no se encuentre afectada por el régimen de prohibiciones establecido en los presentes Términos de 

Referencia.   
   

No podrán participar como Oferentes/Proponentes, en forma directa o indirecta, las personas físicas o 

sociedades comerciales que se relacionan a continuación:  
  

1) Presidente y Vicepresidente de la República;  Secretarios y Subsecretarios de Estado; los Senadores y 
Diputados del Congreso de la República;  Magistrados de la Suprema Corte de Justicia, de los demás 
tribunales del orden judicial, de la Cámara de Cuentas y de la Junta Central Electoral; los Síndicos y 
Regidores de los Ayuntamientos de los Municipios y del Distrito Nacional; el Contralor General de la 
República y el Sub contralor; el Director de Presupuesto y Subdirector; y demás funcionarios de primer y 
segundo nivel de jerarquía de las instituciones incluidas bajo el ámbito de aplicación de la Ley 340-06.  

2) Jefes y subjefes de Estado Mayor de las Fuerzas Armadas, así como jefe y subjefes de la Policía Nacional;   
3) Los funcionarios públicos con injerencia o poder de decisión en cualquier etapa del procedimiento de 

contratación administrativa;   
4) Todo personal de la entidad contratante;   
5) Los parientes por consanguinidad hasta el tercer grado o por afinidad hasta el segundo grado, inclusive, de 

los funcionarios relacionados con la contratación cubiertos por la prohibición, así como los cónyuges, las 
parejas en unión libre, las personas vinculadas con análoga relación de convivencia afectiva o con las que 
hayan procreado hijos, y descendientes de estas personas;   

6) Las personas jurídicas en las cuales las personas naturales a las que se refieren los Numerales 1 al 4 tengan 
una participación superior al diez por ciento (10%) del capital social, dentro de los seis meses anteriores a 
la fecha de la convocatoria;   
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7) Las personas físicas o jurídicas que hayan intervenido como asesoras en cualquier etapa del procedimiento 
de contratación o hayan participado en la elaboración de las especificaciones técnicas o los diseños 
respectivos, salvo en el caso de los contratos de supervisión;   

8) Las personas físicas o jurídicas que hayan sido condenadas mediante sentencia que haya adquirido la 
autoridad de la cosa irrevocablemente juzgada por delitos de falsedad o contra la propiedad, o por delitos 
de cohecho, malversación de fondos públicos, tráfico de influencia, prevaricación, revelación de secretos, 
uso de información privilegiada o delitos contra las finanzas públicas, hasta que haya transcurrido un lapso 
igual al doble de la condena; 

9) Las empresas cuyos directivos hayan sido condenados por delitos contra la administración pública, delitos 
contra la fe pública o delitos comprendidos en las convenciones internacionales de las que el país sea 
signatario;   

10) Las personas físicas o jurídicas que se encontraren inhabilitadas en virtud de cualquier ordenamiento 
jurídico;  

11) Las personas que suministraren informaciones falsas o que participen en actividades ilegales o fraudulentas 
relacionadas con la contratación;   

12) Las personas naturales o jurídicas que se encuentren sancionadas administrativamente con inhabilitación 
temporal o permanente para contratar con entidades del sector público, de acuerdo a lo dispuesto por la 
presente ley y sus reglamentos;   

13) Las personas naturales o jurídicas que no estén al día en el cumplimiento de sus obligaciones tributarias o 
de la seguridad social, de acuerdo con lo que establezcan las normativas vigentes.  

  
PÁRRAFO I: Para los funcionarios contemplados en los Numerales 1 y 2, la prohibición se extenderá 
hasta seis (6) meses después de la salida del cargo.   
  
PÁRRAFO II: Para las personas incluidas en los Numerales 5 y 6 relacionadas con el personal referido 
en el Numeral 3, la prohibición será de aplicación en el ámbito de la institución en que estos últimos 
prestan servicios.   

  

En adición a las disposiciones del Artículo 14 de la Ley 340-06 con sus modificaciones NO podrán ser 

Oferentes ni contratar con el Estado Dominicano, los Oferentes que hayan sido inhabilitados temporal o 

permanentemente por la Dirección General de Contrataciones Públicas en su calidad de Órgano Rector del 

Sistema.  En el caso de inhabilitación temporal, la prohibición será por el tiempo establecido por el Órgano 

Rector. Tampoco podrán contratar con el Estado dominicano los proveedores que no hayan actualizado 

sus datos en el Registro de Proveedores del Estado.     

 

1.7 Requisitos del Procedimiento 
 

 La garantía de Seriedad de la oferta será de cumplimiento obligatorio y vendrá incluida en 

ORIGINAL dentro de la Oferta Económica. La omisión en la presentación de la Garantía de 

Seriedad de Oferta o cuando la misma fuera insuficiente (en cuanto a tipo, moneda, monto y 

vigencia), conllevará a la desestimación de la Oferta sin más trámite.  

 Los precios no deberán presentar alteraciones ni correcciones y deberán ser dados por la unidad 

de medida establecida en el Formulario de Oferta Económica.  

 La oferta deberá presentarse en pesos dominicanos (RD$).  
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 La oferta económica debe ser presentada por el total de los bienes o servicios solicitados, los 

proveedores deben presentar ofertas completas, en las unidades de medidas requeridas.  

 Los proveedores Internacionales que deseen participar deben hacerlo a través de un representante 

local. 

 Los oferentes/proponentes deberán mantener las ofertas por el término de sesenta (60) días 

calendarios contados a partir de la fecha del acto de apertura. 
 
 
 

1.8 Errores No Subsanables del Proceso. 
 

Los errores NO Subsanables en este procedimiento de contratación son:  
 

 La omisión de la Garantía de la Seriedad de la Oferta en ORIGINAL, o cuando la misma fuera 

insuficiente (en cuanto a tipo, moneda, monto y vigencia).  

 La no presentación de la Oferta Económica.  

 Presentar productos diferentes a los solicitados, o excluir algún ítem necesario para la 

realización de la propuesta. 

 
\ 

2. Especificaciones Técnicas 
2.1. Descripción y Condiciones de los Bienes 

 
A continuación, se presentan los detalles, especificaciones y condiciones especiales de los bienes y 
servicios mínimos a ser ofertados por el oferente / proponente:  
 
Cada oferente podrá ofertar un modelo o cantidad superior siempre y cuando cumpla con los requerimientos 
mínimos establecidos en las especificaciones técnicas.  
 

ITEM SEGURIDAD INTERNA Y PERIMETRAL 

1 FORTINET NEXT-GENERATION FIREWALL (NGFW)   

1.1 La solución debe entregar un rendimiento de Firewall de al menos 35 Gbps, IPS 9.5 Gbps, NGFW 6 Gbps y 
Threat Protection 5 Gbps 

1.2 La solución debe soportar 4 Millones de sesiones concurrentes (TCP) 

1.3 La solución debe soportar nuevas sesiones / segundo (TCP) 450.000 

1.4 La solución debe soportar sin necesidad de licenciamiento al menos 2,000 túneles VPN IPsec P2P 

1.5 La solución debe soportar sin necesidad de licenciamiento al menos 50,000 túneles VPN IPsec de cliente a puerta 
de enlace 
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1.6 

La solución debe consistir en una plataforma de protección de red, basada en un dispositivo con funcionalidades de 
Firewall e IPS de Próxima Generación (NGIPS y NGFW), así como consola de gestión y monitoreo. 

1.7 Por funcionalidades de NGFW se entiende: reconocimiento de aplicaciones, prevención de amenazas, 
identificación de usuarios y control granular de permisos 

1.8 La plataforma debe estar optimizada para análisis de contenido de aplicaciones en capa 7 

1.9 La gestión del equipo debe ser compatible a través de la interfaz de administración Web en el mismo dispositivo 
de protección de la red 

1.10 Los dispositivos de protección de red deben soportar Policy based routing y policy based forwarding 

1.11 Soportar la configuración de alta disponibilidad activo / pasivo y activo / activo: En modo transparente 

1.12 Soportar la configuración de alta disponibilidad activo / pasivo y activo / activo: En capa 3 

1.13 Tener integración con Microsoft Active Directory para identificar a los usuarios y grupos, permitiendo granularidad a 
las políticas / control basados en usuarios y grupos de usuarios 

1.14 Implementar la creación de grupos de usuarios en el firewall, basada atributos de LDAP / AD 

1.15 La solución debe soportar VPN de sitio-a-sitio y cliente-a-sitio 

1.16 La solución debe soportar VPN IPSec 

1.17 La solución debe soportar VPN SSL 

1.18 La VPN IPSec debe ser compatible con 3DES 

1.19 La VPN IPSec debe ser compatible con la autenticación MD5, SHA-1, SHA256, SHA384 y SHA512 

1.20 La VPN IPSec debe ser compatible con Diffie-Hellman Grupo 1, Grupo 2, Grupo 5 y desde Grupo 14 hasta 
Grupo 32 

1.21 La VPN IPSec debe ser compatible con Internet Key Exchange (IKEv1 y v2) 

1.22 La VPN IPSec debe ser compatible con AES de 128, 192 y 256 (Advanced Encryption Standard) 

1.23 La VPN IPSec debe ser compatible con la autenticación a través de certificados IKE PKI 

1.24 Debe permitir activar y desactivar túneles IPSec VPN desde la interfaz gráfica de la solución, lo que facilita el 
proceso troubleshooting 

1.25 La VPN SSL debe soportar que el usuario pueda realizar la conexión a través de cliente instalado en el sistema 
operativo de su máquina o a través de la interfaz web 
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1.26 Las características de VPN SSL se deben cumplir con o sin el uso de agentes 

1.27 La solución debe soportar la asignación de DNS en la VPN de cliente remoto 

1.28 Debe permitir la creación de políticas de NGIPS, NGFW, antivirus y AntiSpyware para el tráfico de clientes remotos 
conectados a la VPN SSL 

1.29 La solución debe soportar la autenticación vía AD/LDAP, Secure id, certificado y base de usuarios local 

1.30 La solución debe permitir la aplicación de políticas de seguridad y visibilidad para las aplicaciones que circulan 
dentro de túneles SSL 

1.31 La solución debe incluir 1x USB Port 

1.32 La solución debe incluir 1x Console Port 

1.33 La solución debe incluir 16x GE RJ45 Ports 

1.34 La solución debe incluir 16x GE SFP Slot Ports 

1.35 La solución debe de ser factor forma Rack Mount, 1 RU 

1.36 Debe incluir licencia de NGIPS 

1.37 Debe incluir licencia de NGFW 

1.38 Debe incluir licencia de protección avanzada contra virus 

1.39 Debe incluir 4 transceiver a 1GB SFP, como también los cable de fibras de 5M a 10M. 

1.40 Incluir al menos cuatros (4) cables de cobres de 5M a 10M. 

 
1.41 

La solución ofertada debe contar con una garantía directa del fabricante por 36 meses (licencia o suscripción) y con 
un SLA mínimo de 24X7 (servicio de soporte y mantenimiento en piezas y sus funcionalidades). 

 
 

1.42 

Dos (2) Firewalls de última generación o NGFW (ambos instalados en el perímetro de la red empresarial de Banco 
Agrícola) e instalados bajo el esquema de alta disponibilidad (HA). Estos equipos deberán ser de una Marca 
diferente a la propuesta en la 2.1 del ITEM 2 SEGURIDAD INTERNA Y PERIMETRAL. Bajo un diseño de 
seguridad de red perimetral de NGFW Back-to-Back. 

2 CISCO SECURE NEXT-GENERATION FIREWALL 

 
 

2. 1 

Dos (2) Firewalls de última generación o NGFW (ambos instalados en el perímetro de la red empresarial de Banco 
Agrícola) e instalados bajo el esquema de alta disponibilidad (HA). Estos equipos deberán ser de una Marca 
diferente a la propuesta en la 1.42 del ITEM I SEGURIDAD INTERNA Y PERIMETRAL. Bajo un diseño de 
seguridad de red perimetral de NGFW Back-to-Back. 
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2.2 

El sistema operativo del equipo ofertado debe ser de propósito específico y no uno de uso genérico, es decir un SO 
desarrollado por el fabricante específicamente para propósitos de Firewall. 

2.3 La solución propuesta debe ser un equipo dedicado solo para estos fines. 

2.4 Los equipos deben tener capacidad para crecer y escalar a una arquitectura de seguridad integral en el perímetro 
de la red empresarial. 

2.5 La solución debe entregar un rendimiento de Firewall de al menos 3 Gbps, NGFW de 2.3 Gbps y NGIPS 2.3 
Gbps. 

2.6 Contar con 12 interfaces de red Ethernet (RJ45) y 4 x SFP integrada. 

2.7 Incluir ocho (8) transceiver a 1000BASE-SX para las interfaces SFP integradas. Como también los cables de fibras 
de 5M a 10M. 

2.8 Soportar un mínimo de sesiones simultáneas, con AVC de un (1) millón. 

2.9 Soportar un mínimo de nuevas conexiones por segundo, con AVC de 14K. 

2.10 Entregar un rendimiento de inspección de tráfico cifrado (TLS) de 365 Mbps. 

2.11 Contar con al menos una interfaz dedicada para la administración del hardware. 

2.12 Contar con al menos un puerto serial o consola de administración. 

2.13 Debe ser 1 Rack Unit. 

2.14 Deber permitir establecer un total de 200 usuarios de VPN de Acceso Remoto SSL o IPSec. 

2.15 La solución debe tener la capacidad de administración local. 

 
2.16 

La solución debe ser capaz de ser administrada de forma centralizada, que entregue una configuración, registro 
(Logging), la supervisión (monitoring) y los informes (report) de forma centralizado. 

2.17 Incluir solución de administración centralizada del mismo fabricante con la capacidad de administrar un mínimo de 
diez (10) equipo de seguridad (NGFW). 

2.18 La solución de administración ofertada puede ser virtual o físico. De ser virtual, la misma debe soportar ambiente 
de Microsoft Hyper-V. 

2.19 La solución de administración centralizada deber tener la capacidad de correlacionar eventos de seguridad de los 
equipos de seguridad (NGFW) integrado a la plataforma. 

  

 
2.20 

Debe poder administrarse en su totalidad (incluyendo funciones de seguridad, ruteo y otro) desde cualquier equipo 
conectado a la red que tenga un browser (Edge, Internet Explorer, Mozilla, Firefox, Chrome) instalado sin necesidad 
de instalación de ningún software adicional. 
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2.21 Capacidad de correlacionar todos los eventos de intrusión con un impacto del ataque, y entregar al operador qué 
necesita atención inmediata. 

 
2.22 

La solución debe poder entregar un perfilamiento de seguridad de los hosts (IP) de la red, a través del 
descubrimiento de dispositivos pasivos, incluido el sistema operativo, las aplicaciones de cliente y servidor, las 
vulnerabilidades, el procesamiento de archivos y los eventos de conexión, etc.  

 
2.23 

Habilidad de adaptación automática de las defensas a los cambios dinámicos en la red, en archivos o con hosts. Esto 
debe cubrir ajuste de reglas de NGIPS y la política de firewall de red. 

2.24 Habilidad de correlacionar las actividades de la red y de los hosts (dispositivos finales) mediante más de 1,000 
indicadores de compromisos basado en comportamiento. 

 
2.25 

La solución debe proporcionar análisis y protección de amenazas contextuales completos, con conocimiento de los 
usuarios, historial de usuarios en cada máquina, dispositivos móviles, aplicaciones del lado del cliente, sistemas 
operativos, vulnerabilidades y amenazas. 

2.26 La funcionalidad de IPS de próxima generación debe contar con conciencia contextual en tiempo real y mapeo de 
red. 

 
2.27 

La solución ofertada debe de ser capaz de hacer recomendaciones de políticas de NGIPS para garantizar de forma 
correcta los ajustes de las reglas de detección y prevención de intruso. 

2.28 Debe de ser capaz de realizar análisis continuo y retrospección de archivo o detección, más allá del horizonte de 
eventos (punto en el tiempo). 

 
2.29 

Habilidad de detectar, alertar, rastrear, analizar y remediar de manera retrospectiva el código malicioso (malware) 
avanzado que al principio puede parecer limpio o que evade las defensas iniciales y luego se identifica como 
malicioso. 

2.30 Capacidad de mapear cómo los hosts transfieren archivos, incluidos los archivos de malware, a través de su red. 

 
2.31 

Habilidad para ver si se bloqueó la transferencia de un archivo o si el archivo se puso en cuarentena. Que permita 
proporcionar un medio para determinar el alcance, proporcionar controles de brotes e identificar al paciente cero. 

2.32 Incluir sandboxing dinámicas integradas. 

2.33 Habilidad de comprender, analizar y contener rápidamente un ataque activo incluso después de que suceda.  

2.34 Debe ser posible obtener una visualización completa del alcance de una amenaza o ataque ya exitoso, como 
también contener, bloquear o poner en cuarentena. 

2.35 Permita implementar políticas de seguridad de cumplimiento de acuerdo con criterios, como sistema operativo, 
aplicaciones (Web y Cliente) y protocolos de red. 

2.36 Capacidad de realizar línea base (base line) de tráfico de la red de acuerdo con definición de la red, host, servicio, 
otros. 

2.37 Permita tomar acciones de acuerdo con los eventos de violaciones de cumplimientos.  
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2.38 Contar con reportes predefinidos por el fabricante. 

2.39 Permitir crear o personalizar reporte de seguridad y red, de acuerdo a malware, aplicaciones, intrusión, etc.  

2.40 Permitir descargar o exportar los reportes de seguridad generado en la solución.  

2.41 Permitir enviar reportes de seguridad a un repositorio externo. 

2.42 Permitir almacenar reportes de seguridad de forma local.  

2.43 Debe entregar los reportes en formato de archivo de al menos PDF, HTML y CSV.  

2.44 El Threat Intelligence propuesto debe ser del mismo fabricante de la solución propuesta. 

 
2.45 

Debe contar con Inteligencia de amenazas e interdicción, Investigación de detección, Ingeniería y desarrollo, 
Investigación y descubrimiento de vulnerabilidades, Comunidades, Alcance global y Repuesta a Incidente 
directamente del Centro de Inteligencia de Amenazas de la solución propuesta.  

2.46 Capacidad de enviar alerta vía SNMP, Syslog y correo electrónico.  

 
 

2.47 

Debe enviar alertas de eventos de intrusión, tales como: 
El host de origen o destino está potencialmente comprometido por un virus, un troyano u otra pieza de software 
malicioso. 
El host de origen o destino está en la red y se establece una vulnerabilidad al host  
Entre otros. 

2.48 Poder enviar alertas de acuerdo con parámetros de redes, tales como: cliente, host, puerto, protocolo, entre otros.  

2.49 Capacidad de enviar alertas de eventos de malware. 

2.50 Permitir al operador especificar de forma granular las alertas de amenazas a recibir vía correo electrónico, es decir, 
especificar cuáles reglas de NGIPS desea recibir las alertas. 

 
2.51 

La solución ofertada debe contar con una garantía directa del fabricante por 36 meses (licencia o suscripción) y con 
un SLA mínimo de 24X7 (servicio de soporte y mantenimiento en piezas y sus funcionalidades) . 

2.52 Garantizar el reemplazo de piezas y partes, o del equipo completo en caso de presentar algún desperfecto o falla 
durante el funcionamiento. 

 
2.53 

Los oferentes deberán entregar una carta de compromiso indicando que se comprometen a cumplir con este 
requerimiento y a entregar los contratos de garantía registrados en el fabricante a nombre de la empresa contratante.  
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3 CISCO SECURE NEXT-GENERATION IPS 

 
3.1 

Dos (2) IPS de última generación o NGIPS (ambos instalados en el perímetro de la red del Centro de Dato Principal 
de Banco Agrícola) e instalados bajo el esquema de alta disponibilidad (HA). Estos equipos deberán ser de una 
Marca diferente a la propuesta en la 2.1 del ITEM 2 SEGURIDAD INTERNA Y PERIMETRAL.  

 
3.2 

El sistema operativo del equipo ofertado debe ser de propósito específico y no uno de uso genérico, es decir un SO 
desarrollado por el fabricante específicamente para propósitos de IPS.  

3.3 La solución propuesta debe ser un equipo dedicado solo para estos fines.  

3.4 Los equipos deben tener capacidad para crecer y escalar a una arquitectura de seguridad integral en el perímetro 
externo. 

3.5 La solución debe entregar un rendimiento de firewall de 10 Gbps, NGFW de 5 Gbps y NGIPS 5 Gbps.  

3.6 Contar con 12 x 10M/100M/ 1GBASE-T interfaces Ethernet (RJ- 45) y 4 x 10 Gigabit (SFP+) interfaces Ethernet 
integrada. 

3.7 Incluir ochos (8) transceiver 10GBASE-SR SFP Module, como también los cables de fibras de 5M a 10M. 

3.8 Soportar un mínimo de sesiones simultáneas, con AVC de dos (2) millones.  

3.9 Soportar un mínimo de nuevas conexiones por segundo, con AVC de 27K.  

3.10 Entregar un rendimiento de inspección de tráfico cifrado (TLS) de 735 Mbps.  

3.11 Contar con módulo de Fail-to-Wired que incluya al menos seis (6) interfaces a 10Gbps SR. 

3.12 Incluir fuente de corriente redundante. 

3.13 Contar con al menos una interfaz dedicada para la administración del hardware.  

3.14 Contar con al menos un puerto serial o consola de administración.  

3.15 Debe ser 1 Rack Unit. 

3.16 La solución debe tener la capacidad de administración local. 
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3.17 

La solución debe ser capaz de ser administrada de forma centralizada, que entregue una configuración, registro 
(Logging), la supervisión (monitoring) y los informes (report) de forma centralizado.  

3.18 Incluir solución de administración centralizada del mismo fabricante con la capacidad de administrar un mínimo de 
diez (10) equipo de seguridad (NGFW/NGIPS). 

3.19 La solución de administración ofertada puede ser virtual o físico. De ser virtual, la misma debe soportar ambiente de 
Microsoft Hyper-V. 

3.20 La solución de administración centralizada deber tener la capacidad de correlacionar eventos de seguridad de los 
equipos de seguridad (NGFW) integrado a la plataforma. 

 
3.21 

Debe poder administrarse en su totalidad (incluyendo funciones de seguridad, ruteo y otro) desde cualquier equipo 
conectado a la red que tenga un browser (Edge, Internet Explorer, Mozilla, Firefox, Chrome) instalado sin necesidad 
de instalación de ningún software adicional. 

3.22 Capacidad de correlacionar todos los eventos de intrusión con un impacto del ataque, y entregar al operador qué 
necesita atención inmediata. 

 
3.23 

La solución debe poder entregar un perfilamiento de seguridad de los hosts (IP) de la red, a través del 
descubrimiento de dispositivos pasivos, incluido el sistema operativo, las aplicaciones de cliente y servidor, las 
vulnerabilidades, el procesamiento de archivos y los eventos de conexión, etc.  

 
3.24 

Habilidad de adaptación automática de las defensas a los cambios dinámicos en la red, en archivos o con hosts. Esto 
debe cubrir ajuste de reglas de NGIPS y la política de firewall de red.  

3.25 Habilidad de correlacionar las actividades de la red y de los hosts (dispositivos finales) mediante más de 1,000 
indicadores de compromisos basado en comportamiento. 

 
3.26 

La solución debe proporcionar análisis y protección de amenazas contextuales completos, con conocimiento de los 
usuarios, historial de usuarios en cada máquina, dispositivos móviles, aplicaciones del lado del c liente, sistemas 
operativos, vulnerabilidades y amenazas. 

3.27 La funcionalidad de IPS de próxima generación debe contar con conciencia contextual en tiempo real y mapeo de 
red. 

 
3.28 

La solución ofertada debe de ser capaz de hacer recomendaciones de políticas de NGIPS para garantizar de forma 
correcta los ajustes de las reglas de detección y prevención de intruso. 

3.29 Debe de ser capaz de realizar análisis continuo y retrospección de archivo o detección, más allá del horizonte de 
eventos (punto en el tiempo). 

 
3.30 

Habilidad de detectar, alertar, rastrear, analizar y remediar de manera retrospectiva el código malicioso (malware) 
avanzado que al principio puede parecer limpio o que evade las defensas iniciales y luego se identifica como 
malicioso. 

3.31 Capacidad de mapear cómo los hosts transfieren archivos, incluidos los archivos de malware, a través de su red.  

 
3.32 

Habilidad para ver si se bloqueó la transferencia de un archivo o si el archivo se puso en cuarentena. Que permita 
proporcionar un medio para determinar el alcance, proporcionar controles de brotes e identificar al paciente cero.  
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3.33 Incluir sandboxing dinámicas integradas. 

3.34 Habilidad de comprender, analizar y contener rápidamente un ataque activo incluso después de que suceda.  

3.35 Debe ser posible obtener una visualización completa del alcance de una amenaza o ataque ya exitoso, como 
también contener, bloquear o poner en cuarentena. 

3.36 Permita implementar políticas de seguridad de cumplimiento de acuerdo con criterios, como sistema operativo, 
aplicaciones (Web y Cliente) y protocolos de red. 

3.37 Capacidad de realizar línea base (base line) de tráfico de la red de acuerdo con definición de la red, host, servicio, 
otros. 

3.38 Permita tomar acciones de acuerdo con los eventos de violaciones de cumplimientos. 

3.39 Contar con reportes predefinidos por el fabricante. 

3.40 Permitir crear o personalizar reporte de seguridad y red, de acuerdo a malware, aplicaciones, intrusión, etc.  

3.41 Permitir descargar o exportar los reportes de seguridad generado en la solución. 

3.42 Permitir enviar reportes de seguridad a un repositorio externo.  

3.43 Permitir almacenar reportes de seguridad de forma local.  

3.44 Debe entregar los reportes en formato de archivo de al menos PDF, HTML y CSV. 

3.45 El Threat Intelligence propuesto debe ser del mismo fabricante de la solución propuesta.  

 
3.46 

Debe contar con Inteligencia de amenazas e interdicción, Investigación de detección, Ingeniería y desarrollo, 
Investigación y descubrimiento de vulnerabilidades, Comunidades, Alcance global y Repuesta a Incidente 
directamente del Centro de Inteligencia de Amenazas de la solución propuesta.  

3.47 Capacidad de enviar alerta vía SNMP, Syslog y correo electrónico.  

 
 

3.48 

Debe enviar alertas de eventos de intrusión, tales como: 
El host de origen o destino está potencialmente comprometido por un virus, un troyano u otra pieza de software 
malicioso. 
El host de origen o destino está en la red y se establece una vulnerabilidad al host  
Entre otros. 
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3.49 Poder enviar alertas de acuerdo con parámetros de redes, tales como: cliente, host, puerto, protocolo, entre otros.  

3.50 Capacidad de enviar alertas de eventos de malware. 

3.51 Permitir al operador especificar de forma granular las alertas de amenazas a recibir vía correo electrónico, es decir, 
especificar cuáles reglas de NGIPS desea recibir las alertas.  

 
3.52 

La solución ofertada debe contar con una garantía directa del fabricante por 36 meses (licencia o suscripción) y con 
un SLA mínimo de 24X7 (servicio de soporte y mantenimiento en piezas y sus funcionalidades).  

3.53 Garantizar el reemplazo de piezas y partes, o del equipo completo en caso de presentar algún desperfecto o falla 
durante el funcionamiento. 

 
3.54 

Los oferentes deberán entregar una carta de compromiso indicando que se comprometen a cumplir con este 
requerimiento y a entregar los contratos de garantía registrados en el fabricante a nombre de la empresa contratante.  

4 CISCO SECURE EMAIL 

4.1 Solución SaaS con integración nativa a través de APIs con Microsoft Office 365. 

4.2 La solución debe integrarse con Microsoft Exchange en la premisa de la institución.  

4.3 La solución debe tener la capacidad de detener amenazas de email para correos entrantes y salientes.  

4.4 Capacidad de combatir el ransomware oculto en archivos adjuntos que evaden la detección inicial de la 
infraestructura de seguridad. 

4.5 La solución debe tener la capacidad de entregar protección a 850 buzones o cuentas de correos electrónicos.  

4.6 La solución debe de proteger el contenido sensible en los correos electrónicos salientes con Prevención de pérdida 
de datos (DLP). 

4.7 Capacidad de responder de forma proactiva a las amenazas cibernéticas, como malware, spam, ransomware, 
ataques de phishing y ataques dirigidos. 

4.8 La solución no debe requerir el cambio de los registros MX para la integración en Office365.  

4.9 Incluir protección Antimalware con validación de reputación de archivos y análisis de malware.  

4.10 Capacidad de remediar de forma automática mensajes con contenido malicioso. 
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4.11 La solución debe poder eliminar automáticamente los correos electrónicos con enlaces peligrosos.  

4.12 La solución debe permitir visualizar la trayectoria y conversaciones de los mensajes  

4.13 La solución debe contar con una herramienta de Respuesta a amenazas donde se pueda realizar Threat Hunting de 
forma nativa. 

4.14 Capacidad de bloquear el acceso a sitios recientemente infectados con análisis de URL en tiempo real para proteger 
contra el phishing y correo comprometidos. 

4.15 Capacidad de modelar el comportamiento de las amenazas de apropiación de cuentas para bloquear ataques que se 
originan en cuentas de correo electrónico comprometidas.  

4.16 La solución debe tener la capacidad de bloquear correos electrónicos no deseados con filtrado de reputación. 

4.17 Poseer una arquitectura de escaneo de correos electrónicos no deseados de múltiples capas de seguridad.  

4.18 Poseer funcionalidad de análisis adaptable al contexto del correo electrónico, es decir, examina el contexto completo 
de un mensaje, incluido el contenido del mensaje, cómo se construye el mensaje, quién envía el mensaje y otros.  

4.19 Capacidades de tomar acciones de acuerdo con el contexto del correo electrónico.  

4.20 Capacidad de detección y control de correos electrónicos de publicidad. 

4.21 Capacidad de bloqueo de URL maliciosas con filtrado de URL según la reputación o la categoría de las URL.  

4.22 Capacidad de entregar al operador la de realizar un seguimiento de los usuarios finales que hacen clic en las URL 
maliciosas. 

4.23 La solución debe ser capaz de realizar DLP que evite que los datos confidenciales salgan de la institución.  

4.24 Poseer una amplia biblioteca de políticas predefinidas de DLP de al menos 100 políticas que cubran regulaciones 
gubernamentales y específicas de la empresa. 

4.25 Contar con políticas de DLP predefinidas y simplifique la aplicación de la política de correo electrónico saliente con 
reconocimiento de contenido. 

4.26 Incluir funcionalidad de DLP que abarque la remediación o corrección que incluyen cifrado, agregar pies de página y 
exenciones de responsabilidad, agregar copias carbón ocultas (BCC), notificar y poner en cuarentena, otros.  

4.27 Proveer capacidades de detección y bloqueo de malware con puntuación y bloqueo de reputación de archivos, 
sandboxing y retrospección de archivos para un análisis continuo de amenazas, incluso después de que hayan 
atravesado la puerta de enlace de correo electrónico. 
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4.28 Capacidad de realizar filtrado de la reputación de IP del remitente que apoye en la protección contra correo no 
deseado. 

4.29 Capacidad de consumir informaciones de amenazas externas en formato STIX comunicada a través del protocolo 
TAXII. 

4.30 Capacidad de proporcionar un veredicto de reputación para los mensajes de correo electrónico según el dominio del 
remitente y otros atributos. 

4.31 Capacidad de proporcionar una vista segura (versión PDF impresa segura) de un archivo adjunto de mensaje 
detectado como malicioso o sospechoso al usuario final.  

4.32 La solución debe incluir motores de detección de virus integrados de marcas reconocidas en el mercado de 
ciberseguridad. 

4.33 La solución debe de incluir varias técnicas de detección de virus, como basadas en coincidencia de patrones, 
Heurísticas y/o Emulación. 

4.34 Incluir protección de brotes de virus a gran escala y de ataques no virales más pequeños, como estafas de phishing y 
distribución de malware, a medida que ocurren. 

4.35 Incluir protección avanzada contra malware (amenazas) de día cero.  

4.36 Incluir protección de amenazas basado en archivos adjunto en el correo electrónicos que permite entregar la 
reputación de archivos conocidos, análisis del comportamiento de ciertos archivos que aún no son conocidos por el 
servicio de reputación y evaluar continuamente las amenazas emergentes a medida que se dispone de nueva 
información y notificarle acerca de los archivos que se determina que son amenazas después de haber ingresado a 
su red. 

4.37 Incluir herramientas que apoyen al operador a diagnostica y resolución de problema con el sistema de correo 
electrónicos. 

4.38 La solución debe poder entregar servicios de análisis de archivos y reputación de archivos.  

4.39 Capacidad de realizar lista negra (blackilist) y lista blanca (whitelist) en correo electrónicos. 

4.40 Debe contar con una garantía directamente de fábrica de al menos de tres (3) años o treinta y seis (36) meses.  

4.41 La solución ofertada debe contar con una garantía directa del fabricante por 36 meses (licencia o suscripción) y con 
un SLA mínimo de 24X7 (servicio de soporte y mantenimiento en piezas y sus funcionalidades).  

4.42 Los oferentes deberán entregar una carta de compromiso indicando que se comprometen a cumplir con este 
requerimiento y a entregar los contratos de garantía registrados en el fabricante a nombre de la empresa contratante.  
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5 CISCO SECURE WEB 

5.01 La solución debe proveer seguridad web para un total de 850 usuarios de la institución  

5.02 La implementación de la solución debe soportar el proxy transparente, explicito e hibrido 

5.03 La solución debe poder interceptar solicitudes sobre protocolo HTTP, HTTPS, FTP y SOCKS 

5.04 Integración con los servidores de identidad de la institución, tales como Active Directory y LDAP 

5.05 La autenticación de los usuarios finales debe ser de forma transparente sin intervenir el dispositivo o usuario final y 
consentimiento del usuario (Single-Sign-On) 

5.06 Realizar Single Sign-On sin necesidad de instalar un agente en el dispositivo final.  

5.07 Poder realizar inspección de tráfico cifrado sobre protocolo HTTP (HTTPS) 

 
5.08 

La solución debe tener la capacidad de validar los certificados digitales, como Certificado no expirado, Entidad 
Certificadora Reconocida, Certificado no revocado, entre otros, antes de proceder con la inspección de tráfico cifrado 

5.09 Capacidad de agregar certificado de entidad certificadora local a la lista de entidades certificadores de confianza en 
la solución 

5.10 Debe soporta política de control Web basado en protocolo y User Agents 

5.11 Capacidad de agregar y controlar URL personalizadas en la solución de seguridad web  

5.12 Contar con categoría de URL predefinidas 

5.13 Poder obtener visibilidad y control de las aplicaciones 

5.14 Capacidad de implementar controles de acceso de aplicaciones basado en la identidad del usuario o red. 

5.15 Capacidad de regular el consumo de ancho de banda 

5.16 La solución debe poder almacenar datos en caché para aumentar el rendimiento  

5.17 Debe permitir personalizar el almacenamiento en cache, como excluir URL específicas del almacenamiento en caché 
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5.18 La solución debe poder permitir bypass de seguridad Web 

5.19 Poder realizar filtrado de contenido web basado en la reputación web del sitio  

5.20 Capacidad de Safe Search y puntuación de contenido sitio (Site Content Rating) que identifique y garantice una 
navegación segura. 

 
 
 
 

5.21 

Capacidad de entregar una visibilidad y control granular de las aplicaciones que permita:  
⑉ Controlar los comportamientos de la aplicación 
⑉ Controlar la cantidad de ancho de banda utilizado para tipos de aplicaciones particulares 
⑉ Notificar a los usuarios finales cuando estén bloqueados 
⑉ Asignar controles a aplicaciones de mensajería instantánea, blogs y redes sociales  
⑉ Especificar la configuración de Solicitud de rango 

5.22 La solución debe entregar la detección y el bloqueo de malware, análisis continuo y alertas retrospectivas  

 
5.23 

Capacidades de detección y bloqueo de malware a través de la reputación de archivos, informes detallados del 
comportamiento de los archivos, análisis continuo de archivos y alertas de veredicto retrospectivo  

5.24 Capacidad de escanear continuamente las actividades de la red que permita detectar y bloquear el malware que 
intenta eludir la solución de Seguridad Web. 

5.25 La solución debe poder combinar el filtrado de URL tradicional con el análisis de contenido dinámico para mitigar los 
riesgos de cumplimiento, responsabilidad y productividad. 

5.26 La base de datos de filtrado de URL debe continuamente ser actual izada. 

 
5.27 

La solución debe poder escanear el texto, califica el texto para determinar su relevancia, calcula la proximidad del 
documento del modelo y devolver la categoría más cercana basada en el contexto del sitio web.  

5.28 La solución propuesta debe ser virtual bajo la plataforma de virtualización de Microsoft Hyper-V. 

5.29 Contar con reportes predefinidos por el fabricante. 

5.30 Permita crear o personalizar reporte de seguridad y red, de acuerdo con aplicaciones, malware, intrusión, etc.  

5.31 Permitir descargar o exportar los reportes de seguridad generado en la solución.  

5.32 Permitir enviar reportes de seguridad a un repositorio externo.  

5.33 Permitir almacenar reportes de seguridad de forma local.  
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5.34 Entregar los reportes en formato de archivo de al menos PDF. 

5.35 Capacidad de enviar alertas vía correo electrónico. 

5.36 Poder enviar alertas de acuerdo con la severidad del evento disparada por la solución, tales como crítico, 
advertencia, informativo, etc. 

5.37 Autoridad de enviar alertas relacionada al sistema y hardware de la solución propuesta.  

5.38 Enviar alertas de eventos de malware o archivos maliciosos.  

5.39 Enviar alertas si algunos de servicios de seguridad de la solución propuesta pueden o presenta inconveniente en su 
correcto funcionamiento. 

5.40 Capacidad de enviar alertas cuando el licenciamiento de la solución propuesta está próximo a expirar.  

 
5.41 

La solución ofertada debe contar con una garantía directa del fabricante por 36 meses (licencia o suscripción) y con  
un SLA mínimo de 24X7 (servicio de soporte y mantenimiento en piezas y sus funcionalidades).  

 
5.42 

Los oferentes deberán entregar una carta de compromiso indicando que se comprometen a cumplir con este 
requerimiento y a entregar los contratos de garantía registrados en el fabricante a nombre de la empresa contratante.  

5.43 Permitir la creación de grupo de usuarios con diferentes niveles de privilegio.  

5.44 Permitir la integración con Active Directoy (Usuarios y Grupo de usuarios).  

5.45 Debe contener análisis real-time de tráfico web para realizar troubleshooting. 

6 CISCO SECURE ENDPOINTS 

6.1 La solución debe tener la capacidad de brindar seguridad para un total de 850 Endpoint o puntos finales.  

6.2 La solución de seguridad de puntos finales propuesta debe ser nativa en la nube. 

6.3 Debe de contar con una administración centralizadas de todos los Endpoint o puntos finales licenciado.  

6.4 Debe permitir tener acceso a la consola de administración centralizadas desde cualquier navegador o explorador, sin 
necesidad de un instalar ningún software adicional. 

6.5 Debe asegurar Endpoint o puntos finales basados en Windows, MacOS, Linux.  
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6.6 Debe contar con multiplex capa de protección integrada para la seguridad de los puntos finales.  

6.7 No debe de ser requerido más de un agente o conector en el punto final para lograr todas las funcionalidades 
seguridad para Endpoint o puntos finales. 

6.8 Debe de permitir escalabilidad sin necesidad de agregar ningún hardware o componente, solo agregando más 
licencias. 

6.9 Incluir funcionalidad de reputación de archivos que permita entregar la disposición (mala o buena) de archivos.  

 
6.10 

Proporcionar una base de datos completa de todos los archivos que se han visto y su correspondiente buena o mala 
disposición. Garantizando que el malware conocido se coloque en cuarentena rápida y fácilmente en el punto de 
entrada sin ningún escaneo intensivo del procesador. 

6.11 Capacidad de sincronización y estabilidad de actualización permanente con motores de ciberseguridad ante 
amenazas y variantes. 

6.12 Consumo bajo o moderado de memoria y performance CPU en los computadores y servidores.  

6.13 Incluir motores antivirus basados en definiciones que se actualicen constantemente en los puntos finales de 
Windows, Mac o Linux. 

 
6.14 

Capacidad de detectar y prevenir malware polimórficos mediante similitudes entre el contenido del archivo 
sospechoso y el contenido de familias de malware conocidas, y condenar si hay una coincidencia sustancial.  

6.15 Capacidad para "aprender" a identificar archivos y actividades maliciosos en función de los atributos del malware 
conocido. 

6.16 Incluir prevención de exploits para aplicaciones vulnerables, procesos del sistema operativo o ataque de inyección de 
memoria basados en exploits 

6.17 Proveer funcionalidad de protección de scripts. 

 
6.18 

Incluir funcionalidad de protección basado en comportamiento a través del monitoreo continuo de toda la actividad 
del usuario y del Endpoint que permite identificar y bloquear el comportamiento malicioso en tiempo real. 

 
6.19 

Capacidad para monitorear continuamente toda la actividad de los Endpoint y proporcionar detección en tiempo de 
ejecución y bloqueo del comportamiento anormal de un programa en ejecución en el Endpoint.  

6.20 Permitir escribir indicadores de compromisos (IoC) personalizados en un formato estándar abierto (OpenIOC).  

 
6.21 

Capacidad de identificar software vulnerable en los Endpoint, como también enumerar y priorizar en función de la 
puntuación CVE (Common Vulnerabilities and Exposures) de la industria. 

 
6.22 

Capacidad de identificar automáticamente los ejecutables que existen en cantidades reducidas en los Endpoint y 
analizar esas muestras en entorno de pruebas (sandboxing) para descubrir nuevas amenazas.  
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6.23 

Entregar un panel de informaciones o reporte que incluya eventos, puntos finales comprometidos, puntos finales que 
requieren atención inmediata, tipos de compromisos, entre otros.  

 
6.24 

Incluir funcionalidad de análisis forense que permita mostrar el alcance completo de unas amenazas en los puntos 
finales, tales como aplicaciones, procesos, punto de entrada, método, entre otros.  

6.25 Incluir sandboxing de forma integrada. 

 
6.26 

Capacidad de análisis retrospectivo a través del monitoreo continuo y correlación de eventos de amenazas de 
seguridad que permita retroceder en el tiempo y automáticamente poner en cuarentena los archivos que en el 
momento comiencen a mostrar un comportamiento malicioso. 

 
6.27 

Proveer visibilidad de la línea de comando que permita determinar si las aplicaciones legítimas, incluidas las 
utilidades de Windows, se utilizan con fines maliciosos. Tales como explotaciones basadas en PowerShell, escalada 
de privilegios; modificaciones de listas de control de acceso e intento de enumeración de l sistema. 

6.28 Capacidad de aislar los Endpoint que se han visto comprometidos para detener la propagación de las amenazas y 
evitar que se comuniquen con sus C&C. 

6.29 Permitir búsqueda avanzadas del malware en los puntos finales.  

 
6.30 

Incluir análisis retrospectivo de forma automática para detectar, alertar, rastrear, analizar y corregir 
retrospectivamente el malware avanzado que al principio puede parecer limpio o que evade las defensas iniciales y 
luego se identifica como malicioso. 

 
6.31 

Capacidad para mostrar una visualización clara y concisa de las interacciones del dispositivo final con malware, 
archivos, dominios y direcciones de red que facilite la investigación de incidentes y la contención rápida de 
amenazas. 

6.32 Capacidad de integración con sandboxing en la premisa. 

6.33 Soporte de API para extraer eventos, indicadores de compromiso (IoC) y datos del dispositivo.  

6.34 Capacidad de aislar los puntos finales con eventos de compromisos u comprometido por malware de forma 
automática. 

 
6.35 

Entregar visibilidad del alcance de una infracción (cuántos Endpoint se ven afectados por el malware en cuestión). 
Descubrir al paciente cero: cuándo se vio por primera vez el malware, en qué computadora de la institución, cuál es 
su parentesco y cómo se mueve entre los dispositivos finales y las conexiones a las direcciones IP / dominio que 
establece. 

6.36 Capacidad de lista blanca y lista negra que permitan sobrescribir la disposición entregada por la solución.  

6.37 Contar con al menos 200 consultas predefinidas que permitan ejecutar consultas en vivo y programadas en todos los 
puntos finales utilizando una tecnología basada en osquery.  

6.38 Capacidad de remover o poner en cuarentena de forma automática un archivo malicioso  
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6.39 Entregar causa raíz de la infección del malware en la cual se pueda observar las aplicaciones que intentando 
introducir malware a la institución. 

 
6.40 

Permitir realizar búsqueda de cualquier archivo cuestionable, ver la dispersión a través de una base instalada y 
extraer el archivo de cualquier Endpoint para su análisis y análisis forenses adicionales.  

6.41 Debe mantener la protección fuera de línea con al menos funcionalidades de seguridad de prevención de exploits y 
antivirus. 

 
6.42 

Capacidad de permitir realizar análisis de archivos en específicos, que permita detallar el análisis de metadato, 
indicadores de comportamiento, tráficos de red, procesos, actividades de procesos, entre otros.  

6.43 Incluir capacidad de EDR (Endpoint Detection and Response, por su sigla en inglés). 

6.44 Contar con reportes predefinidos. 

6.45 Capacidad de enviar reportes de seguridad de los Endpoint vía correo electrónicos.  

6.46 Permitir crear, personalizar y eliminar reportes por el operador de la solución propuesta.  

 
6.47 

La solución ofertada debe contar con una garantía directa del fabricante por 36 meses (licencia o suscripción) y con 
un SLA mínimo de 24X7 (servicio de soporte y mantenimiento en piezas y sus funcionalidades).  

 
6.48 

Los oferentes deberán entregar una carta de compromiso indicando que se comprometen a cumplir con este 
requerimiento y a entregar los contratos de garantía registrados en el fabricante a nombre de la empresa contratante.  

6.49 La solución debe permitir ver mediante análisis los datos del usuario, incluyendo User Name y Workstation. 

6.50 Permitir la asignación de privilegios a usuarios administrativos de la solución propuesta.  

7 CISCO UMBRELLA DNS SECURITY 

7.1 La solución deberá brindar seguridad en la capa DNS recursivos a un total de 850 usuarios. 

7.2 La solución deber ser un servicio de seguridad en la nube integrado en la base de Internet.  

 
7.3 

Capacidad de hacer cumplir la seguridad en las capas de DNS e IP, bloquear solicitudes de malware, ransomware, 
phishing y botnets incluso antes de que se establezca una conexión. 

7.4 Detención de las amenazas en cualquier puerto o protocolo antes de que lleguen a la red o puntos finales.  
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7.5 Bloquear malware sin latencia en la red de la institución y/o puntos finales.  

 
7.6 

Proporcionar visibilidad de los servicios en la nube autorizados y no autorizados que se utilizan en toda la empresa, 
para que pueda descubrir nuevos servicios que se utilizan, ver quién los está utilizando, identificar el riesgo potencial 
y bloquear aplicaciones específicas fácilmente. 

 
7.7 

Como servicio entregado en la nube, debe proporcionar la visibilidad necesaria para proteger el acceso a Internet en 
todos los dispositivos de red, ubicaciones de oficinas y usuarios remotos/roaming.  

7.8 Protección a usuarios remotos/roaming, aunque no estén conectados a la red por medio de VPN o protección en 
ausencia de la VPN. 

7.9 Agente o cliente para usuarios remotos/roaming soportando Windows OS y Mac OSX.  

7.10 Provee máquinas virtuales para el reconocimiento de las IP Privadas realizando NAT e integración con Active 
Directory. 

7.11 Proteger cualquier dispositivo en la red corporativa 

7.12 Evita Malware, ataques phishing, Command & Control Callback a través de cualquier puerto.  

7.13 Bloquea Minado de Crypto-Monedas y dominios nuevos. 

7.14 Detiene uso de violaciones aceptable de uso (más de 80 categorías) y refuerzo a SafeSearch.  

7.15 Realizar filtrado web basado en dominio o categoría de dominios.  

7.16 Permitir crear listas negras y blancas basada en dominio. 

7.17 Crear políticas y ver informes por red (IP de salida), subred interna, dispositivo de red, dispositivo de roaming/moviles 
y grupo de Active Directory (incluidos usuarios específicos).  

7.18 Los registro de logs para los dominios debe ser de 30 días (detalles) y un (1) año histórico. 

7.19 Retención de Logs en Amazon Web Services. 

7.20 Incluir API para reportes 

7.21 Descubrimiento y bloqueo de aplicaciones para combatir Shadow IT 
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7.22 Identificación de ataques locales vs ataques globales/ trafico DNS global 

7.23 Bloqueo personalizable y granular de páginas y opciones de omisión 

 
7.24 

La solución ofertada debe contar con una garantía directa del fabricante por 36 meses (licencia o suscripción) y con 
un SLA mínimo de 24X7 (servicio de soporte y mantenimiento en piezas y sus funcionalidades). 

 
7.25 

Los oferentes deberán entregar una carta de compromiso indicando que se comprometen a cumplir con este 
requerimiento y a entregar los contratos de garantía registrados en el fabricante a nombre de la empresa contratante. 

8 CISCO DUO SECURITY (MULTIFACTOR) 

8.1 La solución deber ser SaaS. 

8. 2 Debe soportar un mínimo de 200 usuarios finales. 

8.3 Proporcionar una aplicación de autenticación móvil segura. 

8.4 Proveer aprobación rápida y basada en notificaciones push para verificar la identidad de su usuario con soporte para 
teléfonos inteligentes, relojes inteligentes y tokens U2F. 

8.5 Permitir una variedad de otros métodos de autenticación compatibles para satisfacer las necesidades de cada 
usuario. 

8.6 Debe soportar los siguientes métodos de doble factor de autenticación: Push, U2F USB, Biométrico, Token y 
Passcodes. 

 
8.7 

Permitir diferentes opciones de aprovisionamiento de usuarios en la solución propuesta, tales como: sincronización 
de directorio avanzado, inscripción masiva y auto inscripción de usuarios.  

8.8 Capacidad de utilizar API de administración en la solución que nos permita interactuar con los registros de seguridad 
de la solución para fines de informes y análisis personalizados. 

8.9 Entregar un resumen de alto nivel del estado de seguridad de los dispositivos (endpoint) que cada vez que acceden a 
las aplicaciones. 

8.10 Capacidad de limitar el acceso a las aplicaciones en función de las necesidades de seguridad.  

8.11 Capacidad de administrar los permisos por grupo de usuarios y dispositivos de confianza.  

8.12 Soportar SSO (Single-Sign On) seguro basado en la nube. 
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8.13 

Poseer la capacidad de simplificar la configuración de SSO con integraciones listas para usar con aplicaciones en la 
nube y establecer políticas granulares para cada aplicación en la nube basadas en el riesgo que permita mejorar la 
seguridad del acceso. 

8.14 Soportar integración con aplicaciones locales, basadas en la web y basadas en la nube para doble factor de 
autenticación. 

 
8.15 

La solución ofertada debe contar con una garantía directa del fabricante por 36 meses (licencia o suscripción) y con 
un SLA mínimo de 24X7 (servicio de soporte y mantenimiento en piezas y sus funcionalidades).  

8.16 Soportar integración con servidor de Microsoft Active Directory, como servidor de identidad.  

9 CISCO SECURE X - INTEGRACIÓN DE ARQUITECTURA DE CIBERSEGURIDAD 

9.1 Plataforma integrada nativa de la nube y conectada a la infraestructura, que permita combinar múltiples tecnologías 
de sensores y detección que de otro modo serían dispares en una ubicación unificada para la visibilidad.  

9.2 La solución debe poseer capacidades de automatización y orquestación para maximizar la eficiencia operativa.  

9.3 Debe permitir priorizar las situaciones más críticas con métricas y medidas operativas en todas las soluciones y 
pivote para profundizar en el producto. 

9.4 Incluir herramienta de caza de amenaza (Threat Hunting).  

 
9.5 

Incluir capacidad de respuesta amenazas (Threat Response) en la que se pueda agregar y correlacionar inteligencia 
global y contexto local de las diferentes soluciones de seguridad y tercero. 

 
9.6 

La solución debe poder orquestar con flujos de trabajo prediseñados alineados con casos de uso comunes y drag-
drop sin código o con poco código para crear sus propios flujos de trabajo para eliminar la fricción en los procesos y 
automatizar las tareas de rutina. 

9.7 Debe permitir una vista unificada de la infraestructura de seguridad e inteligencia agregada y procesable en todo el 
entorno de seguridad. 

9.8 Se debe incluir la capacidad de integración con soluciones de seguridad Cisco y de tercero a través de integraciones 
integradas, preempaquetas o personalizada para una arquitectura de backend conectada y una experiencia de 
frontend consistente. 

9.9 Las soluciones de seguridad de Cisco System ofertada por el oferente debe de permitir la flexibilidad de crecer por 
los menos un 19% en la totalidad de las licencias solicitada de cada tipo, sin que esto incurra en costo o facturación 
adicional para la institución. 

10 FORTINET Security Information and Event Management (SIEM) 

10.1 La solución propuesta debe estar implementada en la premisa de la institución de forma física (hardware).  

10.2 Incluir un total de 75 agentes. 



.                                     
 

PLIEGO DE CONDICIONES ESPECIFICAS DEL PROCESO DE EXCEPCIÓN / BIENES Y SERVICIOS CON EXCLUSIVIDAD.   
 (REF. BAGRICOLA-CCC-PEEX-2021-0002) 
COMITÉ DE COMPRAS Y CONTRATACIONES 
ACTA No. 1 
 

 
 

 

  
 

                                                                                               Página 31 de 75 
 

10.3 Incluir un total de 100 dispositivos (servidores y equipos de redes).  

10.4 Capacidad de almacenamiento mínima: 6 TB (La capacidad neta utilizable debe garantizar mínimo un año de 
retención). 

10.5 Capacidad de Memoria RAM mínima: 24 GB o Superior. 

10.6 Procesador de gran capacidad. Ejemplo: Intel Xeon E5-2620V3 6C12T 2.40 GHz 

10.7 Fuente de poder redundante. 

10.8 Capacidad mínima de procesamiento de 1000 eventos por segundo.  

10.9 Contracto de soporte a 36 meses por fábrica en el hardaware. 

10.10 Aprendizaje automático / UEBA. 

10.11 Puntuación de riesgo de usuario y dispositivo. 

10.12 Correlación de eventos distribuidos en tiempo real. 

10.13 Descubrimiento automatizado de infraestructura en tiempo real y Application Discovery Engine (CMDB). 

10.14 Asignación dinámica de identidad de usuario 

10.15 Administración de correlación de eventos agrupados como servicio  

10.16 Infusión de inteligencia de seguridad (Threat Intelligence)  

10.17 Informes de cumplimiento listos para usar y exportables 

10.18 Monitoreo de cambios de configuración en tiempo real 

10.19 Supervisión del rendimiento mediante panel de monitoreo 
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10.20 Monitoreo de disponibilidad 

10.21 Analítica potente y escalable 

10.22 Notificación y Sistema de gestión de incidentes Integrados 

10.23 Los VA debe proporcionarse para: VMWare, Hyper-V, KVM iv, Imagen de AWS disponible y Azure. 

 
 
 

10.24 

El SIEM Clúster puede escalar agregando VA adicional al clúster. Esta capacidad de escalamiento debe: 
Proporcione correlación de reglas distribuidas en tiempo real en memoria en todos los componentes del clúster.  
Proporcione reportes distribuidos y reportes analíticos a través del Clúster SIEM. Esto debe ser automático y el 
usuario no debería necesitar especificar qué componente necesita ejecutar una búsqueda En el sistema de gestión 
central de SIEM. 

10.25 El Clúster de SIEM no debe limitar la cantidad de datos de eventos que se almacenan. Este límite solo debería ser la 
cantidad de almacenamiento que se proporciona. 

 
 

10.26 

El SIEM Clúster debería ser capaz de escalar, esto significa que el SIEM Clúster puede comenzar con un solo VA y 
escalar agregando más VA. Los datos de eventos se pueden almacenar en un disco virtual cuando se trabaja con  un 
solo VA y también en NFS cuando se trabaja con el SIEM Clúster (VA múltiples). Nota: no debe existir ningún 
licenciamiento adicional para el despliegue nuevos VA. 

10.27 El SIEM Clúster debe poder escalar a más de 500K EPS 

10.28 El SIEM Clúster debe poder almacenar tanto el registro de eventos brutos como el registro de eventos analizados / 
datos normalizados. 

 
10.29 

No debería haber ningún requisito para un nivel de "almacenamiento" separado que filtre o envíe un subconjunto de 
eventos reenviados por los recopiladores a un nivel de correlación. El SIEM Clúster debe poder procesar cada evento 
reenviado por el nivel de colección. 

10.30 Los datos del evento deben almacenarse en un modo comprimido.  

 
10.31 

El SIEM Clúster no debe usar una base de datos relacional (MS SQL, Postgresql, MySQL, Oracle) para almacenar 
los datos del evento. Se debe usar una base de datos moderna para almacenar datos de eventos como una base de 
datos no SQL. 

10.32 Una base de datos relacional se puede usar para almacenar plantillas, incidentes y otra información estructurada. 

10.33 Él VA debe ejecutarse en Linux y tener la capacidad de actualizar los paquetes del sistema operativo.  

 
10.34 

El SIEM debe ser capaz de recopilar contexto adicional más allá de los datos de registro de los dispositivos y esto 
debe lograrse mediante el descubrimiento activamente de los dispositivos dentro de la red sin un agente y usar 
protocolos estándar tales como: SNMP, WMI, VM SDK, OPSEC, JDBC, Telnet, SSH, JMX 
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10.35 

Capacidad para controlar el estado y la capacidad de respuesta de los servicios, incluidos DNS, FTP / SCP, TCP / 
UDP genérico, ICMP, JDBC, LDAP, SMTP, IMAP4, POP3, 
POP3S, SMTP, SSH y Web - HTTP, HTTPS (paso único y paso múltiple). 

10.36 Los resultados de este monitor de disponibilidad se pueden usar para calcular la capacidad del servicio, como la 
disponibilidad de un servicio que está disponible al 99%. 

 
10.37 

Una vez descubierta, la inmersión debe presentarse en una Base de Datos de Gestión de Configuración (CMDB) 
dentro de la solución SIEM y mostrarse como mínimo, Versión / Firmware / OS instalado en el dispositivo.  

 
 

10.38 

Número de serie del dispositivo, Interfaces configuradas en el dispositivo junto con: Nombre de la interfaz, IP y 
subred, Estado de la interfaz (habilitado, deshabilitado), Cualquier nivel de seguridad configurado en el dispositivo, La 
velocidad de la interfaz, La velocidad y el nombre de la interfaz deben ser editables, Procesos que se ejecutan en el 
dispositivo o sistema operativo. 

 
10.39 

Alertar cuando hay un cambio en el estado del proceso al monitorear activamente usando protocolos como se 
describe en los protocolos 3.a. Por ejemplo, alerta cuando un proceso o servicio se detiene.  

10.40 Los dispositivos se deben llenar automáticamente dentro de Grupos en la CMDB, por ejemplo, Grupo de servidores 
de Windows, Grupo de cortafuegos. 

 
10.41 

Las aplicaciones que se ejecutan en dispositivos deben descubrirse automáticamente y la CMDB debe tener un 
grupo de aplicaciones que llene automáticamente los dispositivos del grupo. Por ejemplo, el grupo de aplicaciones 
""Servidores IIS"" debe enumerar todos los dispositivos que ejecutan Microsoft IIS.  

 
10.42 

Ser capaz de informar sobre toda la información dentro de la CMDB:  
Informe sobre el firmware de los dispositivos o el número de versión 
Proporcione un informe de auditoría con aprobación / falla, ya sea que el dispositivo tenga la versión apropiada de 
Versión / Firmware / SO instalada en el dispositivo. 

 
10.43 

Una vez que se complete el descubrimiento activo de los dispositivos, el SIEM debe tener una plantilla incorporada 
que definirá automáticamente qué métricas se recopilarán para los dispositivos y los intervalos de recolección.  

10.44 Las métricas de rendimiento recopiladas deben incluir: Uso de la interfaz, errores, bytes enviados y recibidos, UPC, 
Memoria, Disco, Utilización del proceso. 

10.45 Debe tener la capacidad de monitorear la capacidad de almacenamiento de la plataforma Netapp.  

10.46 Debe soportar el monitoreo de la infraestructura de Telefonía IP a través de IPSLA. 

10.47 Debe soportar el uso de Netflow, Sflow, y Cisco AVC. 

10.48 El SIEM debería ser capaz de descubrir Active Directory y LDAP y mostrar el directorio en la GUI.  

10.49 Capacidad de recopilar eventos de Windows a través de WMI y agente. 

10.50 El SIEM debe proporcionar una interfaz de análisis unificada que permita que el mismo lenguaje de consulta analice 
tanto los datos de registro como los datos de rendimiento. 
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10.51 El sistema debería poder incluir eventos en los recopiladores que no son relevantes o que no son necesarios. Esto 
no debería afectar ninguna licencia. 

10.52 Tanto los datos brutos, analizados y enriquecidos se deben pasar al clúster SIEM desde los recopiladores.  

10.53 El procesamiento de datos de eventos debe ser realizado por analizadores sintácticos en el sistema. 

10.54 Todos los analizadores deberían poder ser modificados y personalizados.  

10.55 Los analizadores personalizados deberían poder crearse y definirse en la GUI sin acceso CLI.  

10.56 Se pueden agregar nuevos atributos (variables analizadas), dispositivos y tipos de eventos a través de la GUI sin 
acceso CLI. 

10.57 Los dispositivos se pueden monitorear sin agentes a través de SSH, telnet WMI, JMX y PowerShell.  

10.58 El SIEM debe proporcionar acceso basado en roles para restringir el acceso a los datos y también restringir el acceso 
a la GUI. 

10.59 El directorio se puede usar en condiciones de filtro dentro de informes y análisis.  

 
 

10.60 

Los analizadores deben definirse en un marco XML con las siguientes capacidades: 
Capacidad de definir patrones que se repiten como variables.  
Posibilidad de definir funciones para identificar pares clave de valores 
Capacidad para realizar pruebas y funciones de casos 
Capacidad de realizar transformaciones en los datos en la etapa de análisis sintáctico. 

 
 
 
 
 

10.61 

El SIEM debe tener la capacidad de proporcionar un Agente de Windows que tenga las siguientes capacidades:  
Agentes administrados centralmente 
Capaz de recoger registros de archivos de texto en dispositivos con Windows 
Capaz de recopilar registros de eventos que no sean Seguridad, Sistema y Aplicación  
Realizar la supervisión de integridad de archivos 
Realizar el seguimiento del registro 
Monitor para dispositivos extraíbles 
Ejecute los comandos de PowerShell y envíe de vuelta la salida como registros 
Ejecutar comandos WMI y enviar de vuelta la salida como registros 
El agente de Windows debe enviar datos de eventos a los componentes de SIEM cifrados mediante HTTPS 

 
10.62 

Los métodos de autenticación externa deben ser compatibles e incluyen: 
Directorio Activo 
LDAP 
RADIUS 

10.63 Posibilidad de integrar feeds de Threat Intelligence (TI).  
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10.64 Cada TI ((Threat Intelligence) puede admitir hasta 200.000 entradas 

10.65 Se deben proporcionar varias integraciones a TI comerciales y del fabricante de la solución de SIEM. 

10.66 Se debe proporcionar una cantidad de integraciones a Open Source TI en la caja.  

10.67 Posibilidad de correlacionar datos de TI en tiempo real, en memoria contra datos de eventos. 

10.68 Posibilidad de correlacionar datos de TI con datos de eventos históricos.  

10.69 Capacidad de consultar eventos en una vista analítica en un modo de transmisión, de modo que se informe sobre 
eventos antes de almacenarlos en el disco. 

 
 
 
 
 

10.70 

Proporcione informes listos para usar, sin costo adicional, para:  
PCI-DSS 
HIPAA 
SOX 
NERC 
FISMA 
ISO 
GLBA 
GPG13 
Controles críticos SANS 

10.71 Capacidad para exportar e importar paneles, informes y reglas a través de XML 

10.72 Posibilidad de reenviar cualquier información de evento recopilada a través de KAFKA. 

10.73 Capacidad para recopilar la configuración del dispositivo de red, identificar cambios y proporcionar una comparación 
lado a lado. 

104.74 Monitoreo del sistema arriba / abajo - a través de Ping, SNMP, WMI, Uptime, Análisis e interfaz crítica.  

10.75 Proceso crítico y servicio, BGP / OSPF / EIGRP, cambio de estado y estado de puerto arriba / abajo.  

 
10.76 

Modelado de disponibilidad del servicio a través del monitoreo de transacciones sintéticas- Ping, HTTP, HTTPS, 
DNS, LDAP, SSH, SMTP, IMAP, POP, FTP, JDBC, ICMP, ruta de 
rastreo y para puertos genéricos TCP /UDP. 

 
 
 

Las visualizaciones del tablero deben admitir tipos de gráfico de: 
Bar 
Tarta 



.                                     
 

PLIEGO DE CONDICIONES ESPECIFICAS DEL PROCESO DE EXCEPCIÓN / BIENES Y SERVICIOS CON EXCLUSIVIDAD.   
 (REF. BAGRICOLA-CCC-PEEX-2021-0002) 
COMITÉ DE COMPRAS Y CONTRATACIONES 
ACTA No. 1 
 

 
 

 

  
 

                                                                                               Página 36 de 75 
 

 
 

10.77 

Línea 
Mesa 
Combinación (línea y vista de tabla) 
Treemap 
Gráfico de dispersión 
Valores individuales 
Calibradores 
Mapa Geográfico 

10.78 Marco de notificación de incidentes basado en políticas.  

10.79 Posibilidad de activar un script de corrección cuando ocurre un incidente especificado.  

 
10.80 

La integridad de los datos del evento se puede verificar a través de la GUI recalculando el hash de los datos del 
evento con un hash almacenado dentro del SIEM en el momento de escribir los eventos en el disco.  

10.81 Integración basada en API a sistemas de tickets externos: ServiceNow, ConnectWise y Remedy. 

10.82 Posibilidad de ampliar la integración del sistema de tickets a través de API.  

10.83 Sistema integrado de emisión de boletos o Tickets. 

10.84 Activar patrones de eventos complejos en tiempo real. 

 
10.85 

Explorador de incidentes: vinculación dinámica de incidentes con hosts, IP y usuario para comprender todos los 
incidentes relacionados rápidamente Cuadros de mandos personalizables ricos.  

10.86 Tableros configurables en tiempo real, con desplazamiento "Slide-Show" para mostrar los KPI. 

10.87 Informes y análisis compartibles entre organizaciones y usuarios.  

10.88 Codificado por colores para identificar rápidamente problemas críticos. 

10.89 Busque eventos en tiempo real, sin la necesidad de indexar y usar operadores lógicos como AND, OR, NOT y 
paréntesis. 

10.90 Búsquedas basadas en palabras clave y búsquedas por atributos de eventos analizados contra datos.  

 
10.91 

Buscar eventos históricos: consultas similares a SQL con condiciones de filtro booleanas, grupos por agregaciones 
relevantes, filtros de hora del día, coincidencias de expresiones regulares, expresiones calculadas, GUI y API.  



.                                     
 

PLIEGO DE CONDICIONES ESPECIFICAS DEL PROCESO DE EXCEPCIÓN / BIENES Y SERVICIOS CON EXCLUSIVIDAD.   
 (REF. BAGRICOLA-CCC-PEEX-2021-0002) 
COMITÉ DE COMPRAS Y CONTRATACIONES 
ACTA No. 1 
 

 
 

 

  
 

                                                                                               Página 37 de 75 
 

 
 

10.92 

Patrones completos que admiten la lógica booleana completa y permiten:  
Sub patrones conectados en la dimensión de tiempo por operadores como AND, OR, FOLLOWED BY, AND NOT, y 
NOT FOLLOWED_BY, 
Cada sub patrón puede filtrar y aplicar operadores de agregación como AVG, MAX, MIN, COUNT y COUNT 
DISTINCT, 
Los umbrales pueden ser estáticos o estadísticamente derivados de datos pro. 

 
10.93 

El perfil estadístico y las alertas de eventos deberían incluir  
Promedios móviles 
Desviaciones estándar 

10.94 Recopilar archivos de configuración de red, almacenados en una versión repositorio.  

10.95 Recopilar versiones de software instaladas, almacenadas en una versión repositorio.  

10.96 Detección automatizada de cambios en la configuración de red y software instalado.  

10.97 Detección automática de cambios de archivo / carpeta - Windows y Linux. 

10.98 Detección automatizada de cambios de un aprobado archivo de configuración.  

10.99 Detección automática de cambios en el registro de Windows a través de agente de Windows.  

 
10.100 

La solución ofertada debe contar con una garantía directa del fabricante por 36 meses (licencia o suscripción) y con 
un SLA mínimo de 24X7 (servicio de soporte y mantenimiento en piezas y sus funcionalidades).  

 SEGURIDAD PERIMETRAL Y CONECTIVIDAD OFICINA REMOTAS 

11 Fortinet Next-Generation Firewall (NGFW) para Conectividad VPN en Oficina Principal 

11.1 La solución debe entregar un rendimiento de Firewall de 27 Gbps, IPS 5 Gbps, NGFW 3.5 Gbps y Threat Protection 3 
Gbps. 

11. 2 La solución debe soportar 3 millones de sesiones concurrentes (TCP)  

11. 3 La solución debe soportar Nuevas sesiones / segundo (TCP) 280.000 

11.4 La solución debe soportar sin necesidad de licenciamiento al menos 2,500 túneles VPN IPsec puerta a puerta.  

11.5 La solución debe soportar sin necesidad de licenciamiento al menos 16,000 túneles VPN IPsec de c liente a puerta de 
enlace. 
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11.6 

La solución debe consistir en una plataforma de protección de Red, basada en un dispositivo con funcionalidades de 
Firewall de Próxima Generación (NGFW), así como consola de gestión y monitoreo  

11.7 Por funcionalidades de NGFW se entiende: Reconocimiento de aplicaciones, prevención de amenazas, identificación 
de usuarios y control granular de permisos 

11.8 La plataforma debe estar optimizada para análisis de contenido de aplicaciones en capa 7.  

11.09 La gestión del equipo debe ser compatible a través de la interfaz de administración Web en el mismo dispositivo de 
protección de la red 

11.10 Los dispositivos de protección de red deben soportar Policy based routing y policy based forwarding.  

11.11 Soportar la configuración de alta disponibilidad activo / pasivo y activo / activo: En modo transparente.  

11.12 Soportar la configuración de alta disponibilidad activo / pasivo y activo / activo: En capa 3.  

 
11.13 

Tener integración con Microsoft Active Directory para identificar a los usuarios y grupos, permitiendo granularidad a 
las políticas / control basados en usuarios y grupos de usuarios.  

11.14 Implementar la creación de grupos de usuarios en el firewall, basada atributos de LDAP / AD.  

11.15 La solución debe soportar VPN de sitio-a-sitio y cliente-a-sitio. 

11.16 La solución debe soportar VPN IPSec. 

11.17 La solución debe soportar VPN SSL. 

11.18 La VPN IPSec debe ser compatible con 3DES. 

11.19 La VPN IPSec debe ser compatible con la autenticación MD5 y SHA-4. 

11.20 La VPN IPSec debe ser compatible con Diffie-Hellman Grupo 1, Grupo 2, Grupo 5 y Grupo 14. 

11.21 La VPN IPSec debe ser compatible con Internet Key Exchange (IKEv1 y v2).  

11.22 La VPN IPSec debe ser compatible con AES de 128, 192 y 256 (Advanced Encryption Standard). 
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11.23 La VPN IPSec debe ser compatible con la autenticación a través de certificados IKE PKI.  

11.24 Debe permitir activar y desactivar túneles IPSec VPN desde la interfaz gráfica de la solución, lo que facilita el proceso 
troubleshooting. 

11.25 La VPN SSL debe soportar que el usuario pueda realizar la conexión a través de cliente instalado en el sistema 
operativo de su máquina o a través de la interfaz web. 

11.26 Las características de VPN SSL se deben cumplir con o sin el uso de agentes. 

11.27 La solución debe soportar la asignación de DNS en la VPN de cliente remoto.  

11.28 Debe permitir la creación de políticas de control de aplicaciones, IPS, antivirus, filtrado de URL y AntiSpyware para el 
tráfico de clientes remotos conectados a la VPN SSL. 

11.29 La solución debe soportar la autenticación vía AD/LDAP, Secure id, certificado y base de usuarios local.  

11.30 La solución debe permitir la aplicación de políticas de seguridad y visibilidad para las aplicaciones que circulan dentro 
de túneles SSL. 

11.31 La solución debe incluir 1x USB Port . 

11.32 La solución debe incluir 1x Console Port. 

11.33 La solución debe incluir 2x GE RJ45 MGMT/DMZ Ports . 

11.34 La solución debe incluir 2x GE RJ45 WAN Ports . 

11.35 La solución debe incluir 2x GE RJ45 HA Ports 

11.36 La solución debe incluir 14x GE RJ45 Ports SOC3 1U RPS / 480GB 7. 2x GE RJ45/SFP Shared Media Pairs  

 
 

11.37 

La solución ofertada debe contar con una garantía directa del fabricante por 36 meses mínimo en piezas y 
funcionalidad de seguridad con un SLA mínimo de 24X7, lo cual garantice el reemplazo de piezas y partes, o del 
equipo completo en caso de presentar algún desperfecto o falla durante el funcionamiento. Los oferentes deberán 
entregar una carta de compromiso indicando que se comprometen a cumplir con este requerimiento y a entregar los 
contratos de garantía registrados en el fabricante a nombre de la empresa contratante.  

11.38 La solución debe de ser factor forma Rack Mount, 1 RU. 
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11.39 Debe incluir licencia de IPS. 

11.40 Debe incluir licencia de protección avanzada contra virus. 

11.41 Debe incluir licencia de control de aplicaciones. 

11.42 Debe incluir licencia de filtrado web y video. 

11.43 Debe incluir licencia anti-spam. 

11.44 La solución debe de estar en alta disponibilidad. 

11.45 Debe incluir 4 módulos a 10GB SFP+, como también los cables de fibras de 5M a 10M.  

11.46 Incluir al menos cuatros (4) cables de cobres de 5M a 10M. 
 
 

12 Fortinet Next-Generation Firewall (NGFW) para Conectividad VPN en Oficina Remotas 

12.1 La solución debe entregar un rendimiento de Firewall 5 Gbps, IPS 1 Gbps, NGFW 800 Mbps y Threat Protection 600 
Mbps. 

12.2 La solución debe soportar 700 mil sesiones concurrentes (TCP).  

12.3 La solución debe soportar Nuevas sesiones / segundo (TCP) 35.000. 

12.4 La solución debe soportar sin necesidad de licenciamiento al menos 200 túneles VPN IPsec puerta a puerta.  

12.5 La solución debe soportar sin necesidad de licenciamiento al menos 250 túneles VPN IPsec de cliente a puerta de 
enlace. 

 
12.6 

La solución debe consistir en una plataforma de protección de Red, basada en un dispositivo con funcionalidades de 
Firewall de Próxima Generación (NGFW), así como consola de gestión y monitoreo.  

12.7 Por funcionalidades de NGFW se entiende: Reconocimiento de aplicaciones, prevención de amenazas, identificación 
de usuarios y control granular de permisos. 

12.8 La plataforma debe estar optimizada para análisis de contenido de aplicaciones en capa 7.  
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12.9 La gestión del equipo debe ser compatible a través de la interfaz de administración Web en el mismo dispositivo de 
protección de la red 

12.10 Los dispositivos de protección de red deben soportar Policy based routing y policy based forwarding.  

12.11 Soportar la configuración de alta disponibilidad activo / pasivo y activo / activo: En modo transparente.  

12.12 Soportar la configuración de alta disponibilidad activo / pasivo y activo / activo: En capa 3.  

 
12.13 

Tener integración con Microsoft Active Directory para identificar a los usuarios y grupos, permitiendo granularidad a 
las políticas / control basados en usuarios y grupos de usuarios.  

12.14 Implementar la creación de grupos de usuarios en el firewall, basada atributos de LDAP / AD.  

12.15 La solución debe soportar VPN de sitio-a-sitio y cliente-a-sitio. 

12.16 La solución debe soportar VPN IPSec. 

12.17 La solución debe soportar VPN SSL. 

12.18 La VPN IPSec debe ser compatible con 3DES. 

12.19 La VPN IPSec debe ser compatible con la autenticación MD5, SHA-1, SHA256, SHA384 y SHA512. 

12.20 La VPN IPSec debe ser compatible con Diffie-Hellman Grupo 1, Grupo 2, Grupo 5 y Grupo 14 hasta Grupo 32.  

12.21 La VPN IPSec debe ser compatible con Internet Key Exchange (IKEv1 y v2).  

12.22 La VPN IPSec debe ser compatible con AES de 128, 192 y 256 (Advanced Encryption Standard).  

12.23 La VPN IPSec debe ser compatible con la autenticación a través de certificados IKE PKI.  

12.24 Debe permitir activar y desactivar túneles IPSec VPN desde la interfaz gráfica de la solución, lo que facilita el proceso 
troubleshooting. 

12.25 La VPN SSL debe soportar que el usuario pueda realizar la conexión a través de cliente instalado en el sistema 
operativo de su máquina o a través de la interfaz web. 
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12.26 Las características de VPN SSL se deben cumplir con o sin el uso de agentes. 

12.27 La solución debe soportar la asignación de DNS en la VPN de cliente remoto.  

12.28 Debe permitir la creación de políticas de control de aplicaciones, IPS, antivirus, filtrado de URL y AntiSpyware para el 
tráfico de clientes remotos conectados a la VPN SSL. 

12.29 La solución debe soportar la autenticación vía AD/LDAP, Secure id, certificado y base de usuarios local.  

12.30 La solución debe permitir la aplicación de políticas de seguridad y visibilidad para las aplicaciones que circulan dentro 
de túneles SSL. 

12.31 La solución debe incluir 1x USB Port . 

12.32 La solución debe incluir 1x Console Port. 

12.33 La solución debe incluir 1x GE RJ45 WAN. 

12.34 La solución debe incluir 3x GE Ethernet Ports. 

 
12.35 

La solución ofertada debe contar con una garantía directa del fabricante por 36 meses (licencia o suscripción) y con 
un SLA mínimo de 24X7 (servicio de soporte y mantenimiento en piezas y sus funcionalidades).  

12.36 Debe incluir licencia de IPS. 

12.37 Debe incluir licencia de protección avanzada contra virus. 

12.38 Debe incluir licencia de control de aplicaciones. 

12.39 Debe incluir licencia de filtrado web y video. 

12.40 Debe incluir licencia anti-spam. 

12.41 La solución debe cubrir un total de 63 oficinas remotas. 

12.42 Incluir al menos (2) cables de cobres de 5M a 10M por cada oficina remota.  
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13 Fortinet FortiManager 

 
13.1 

La solución debe ser virtual y compatible con el ambiente Vmware, Microsoft Hyper-V, Citrix XenServer 6.0+, Open 
Source Xen 4.1+, KVM on Redhat 6.5+ y Ubuntu 17.04, Nutanix AHV (AOS 5.10.5), Amazon Web Services (AWS), 
Microsoft Azure, Google Cloud (GCP), Oracle Cloud Infrastructure (OCI) y Alibaba Coud (AliCloud).  

13.2 La solución no debe haber límites a la cantidad de múltiples vCPU. 

13.3 Debe soportar acceso vía SSH, WEB (HTTPS) para la gestión de la solución.  

 
13.4 

Contar con comunicación cifrada y autenticación con usuario y contraseña para la obtención de reportes, tanto en 
interface gráfica (GUI) como vía línea de comandos en consola de gestión. 

13.5 Permitir acceso simultáneo de administración, así como permitir crear por lo menos 2 (dos) perfiles para 
administración y monitoreo. 

13.06 Soporte SNMP versión 2 y 3. 

13.07 Permitir virtualizar la gestión y administración de los dispositivos, donde cada administrador solo tenga acceso a los 
equipos autorizados. 

13.08 Debe permitir la creación de administrador general, que tenga acceso general a todas las instancias de virtualización 
de la solución. 

13.09 Debe permitir activar y desactivar para cada interface de la plataforma, los permisos de acceso HTTP, HTTPS, SSH, 
API abierta. 

13.10 Soportar autenticación de usuarios de acceso a la plataforma vía LOCAL, LDAP, Radius y TACACS+  

13.11 Debe tener capacidades de Alta disponibilidad (HA). 

13.12 Debe tener la capacidad de permitir provisionar y monitorear configuración de SD-WAN de todos los dispositivos 
gestionados desde una sola consola. 

 
13.13 

Como parte de la visibilidad SD-WAN de los dispositivos gestionados centralmente, la solución debe contar con 
visibilidad de estado de enlace, desempeño de aplicación, utilización de ancho de banda y cumplimiento de SLA 
objetivo. 

13.14 Debe tener la capacidad de automatizar flujos de trabajo y configuraciones para los dispositivos gestionados desde 
una sola consola. 

 
13.15 

La solución debe tener la capacidad Multi-tenancy para separar los datos de gestión de infraestructura de manera 
lógica o geográfica y permitir despliegue zerotouch para un aprovisionamiento masivo rápido. 

13.16 La solución debe ser capaz de realizar respaldos automáticos de configuración hasta en 5 nodos , conteniendo 
updates de todos los dispositivos gestionados. 
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13.17 

Debe tener la capacidad de permitir provisionar comunidades VPN y monitorear conexiones VPN de todos los 
dispositivos gestionados desde una sola consola y mostrar su geolocalización en un mapa.  

13.18 La solución debe permitir utilización de API RESTful para permitir interacción con portales personalizados en la 
configuración de objetos y políticas de seguridad. 

13.19 Permitir integración de intercambio y compartición de datos con terceros mediante pxGrid, OCI, Esxi .  

13.20 En la fecha de la propuesta, ninguno de los modelos de la oferta pueden estar en el sitio del fabricante en listados de 
end-of-life o end-of-sales. 

13.21 Debe permitir accesos concurrentes de administradores. 

13.22 Debe tener interfaz basada en línea de comando para administración de la solución de gestión.  

13.23 Debe tener un mecanismo de búsqueda por comandos en la gestión por SSH, facilitando la ubicación de comandos;  

13.24 Bloquear cambios, en el caso de acceso simultaneos de dos o más administradores.  

13.25 Definición de perfiles de acceso a la consola con permiso granular como: acceso a escrita, acceso de lectura, 
creación de usuarios, cambio de configuraciones. 

13.26 Generar alertas automáticos por Email. 

13.27 Generar alertas automáticos por SNMP. 

13.28 Generar alertas automáticos por Syslog. 

 
13.29 

Debe soportar backup/restore de todas las configuraciones de la solución de gestión, permitiendo al administrador 
agendar backups de configuración en un determinado día y horario.  

13.30 Debe ser permitido al administrador transferir los backups a un servidor FTP, SCP y SFTP.  

13.31 Los cambios realizados en un servidor de gestión debe ser automáticamente replicados al servidor redundante.  

13.32 Debe ser permitido a los administradores autenticarse en los servidores de gestión a través de Certificado Digital 
X.509 (PKI). 

13.33 Debe soportar sincronización de reloj interno por protocolo NTP. 
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13.34 Debe registrar las acciones efectuadas por cualquier usuario.  

13.35 Deben proveerse manuales de instalación, configuración y operación de toda la solución, en los idiomas español, 
portugués o inglés, con presentación de buena calidad. 

13.36 Debe suportar SNMP versión 2 y la versión 3 en los equipos de gestión. 

13.37 Debe permitir habilitar o deshabilitar, para cada interfaz de red de la solución de gestión, permisos de acceso HTTP, 
HTTPS, SSH, SNMP y Web Services (API). 

 
13.38 

Debe permitir virtualizar la solución de gestión, de manera que cada administrador pueda gerenciar, visualizar y 
editar solo los dispositivos autorizados y registrados en su ambiente virtualizado.  

13.39 La solución de gestión debe permitir crear administradores que tengan acceso a todas las instancias de 
virtualización. 

13.40 La gestión debe permitir la creación y administración de políticas de firewall y control de aplicación.  

13.41 La gestión debe permitir la creación y administración de políticas de IPS, Antivírus y Anti- Spyware. 

13.42 Funcionalidades de Gestión de Firewalls. 

13.43 La gestión debe permitir la creación y administración de políticas de Filtro de URL.  

13.44 Permitir buscar cuáles reglas un objeto está siendo utilizado. 

13.45 Permitir la creación de reglas que permanezcan activas en horario definido.  

13.46 La solución debe permitir ser repositorio de firmas de antivirus, IPS, Web Filtering, email filtering, para optimizar la 
velocidad y descarga centralizada a los dispositivos gestionados. 

13.47 Debe tener capacidad de desplegar los resultados de auditoría de seguridad d elos dispositivos gestionados.  

13.48 Permitir backup de las configuraciones y rollback de configuración para la última configuración salva. 

13.49 Debe tener mecanismos de validación de políticas avisando cuando hayan reglas que ofusquen o conflictúen con 
otras (shadowing). 

13.50 Debe permitir la visualización y comparación de configuraciones actuales, configuraciones previas y configuraciones 
antiguas. 
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13.51 Debe posibilitar que todos los firewalls sean controlados de manera centralizada utilizando solo un servidor de 
gestión. 

 
13.52 

La solución debe incluir una herramienta para gestionar centralmente las licencias de todos l os aparatos controlados 
por estaciones de gestión, permitiendo al administrador actualizar licencias en los aparatos a través de esta 
herramienta. 

13.53 La solución debe permitir la distribución e instalación remota, de manera centralizada, de nuevas vers iones de 
software de los aparatos. 

13.54 Debe ser capaz de generar reportes o presentar comparativos entre dos secciones distintas, resumiendo todos los 
cambios efectuados. 

 
13.55 

Debe permitir crear flujos de aprobación en la solución de gestión, donde un administrador pueda crear todas las 
reglas, pero estas mismas solamente sean aplicadas después de la aprobación de otro administrador.  

13.56 Tener "wizard" en la solución de gestión para agregar los dispositivos por interfaz gráfica utilizando IP, login y clave 
de los mismos. 

13.57 Permitir que las políticas y los objetos ya presentes en los dispositivos sean importados a la solución de gestión 
cuando se agregan. 

 
13.58 

Permitir la visualización, a partir de la estación de gestión centralizada, informaciones detalladas de los dispositivos 
gerenciados, tales como hostname, serial, IP de gestión, licencias, horario de lo sistema y firmware.  

13.59 Tener "wizard" en la solución de gestión para instalación de políticas y configuraciones de los dispositivos. 

13.60 Permitir crear en la solución de gestión templates de configuración de los dispositivos con informaciones de DNS, 
SNMP, configuraciones de LOG y administración. 

13.61 Permitir crear scripts customizados, que sean ejecutados de forma centralizada en un o más dispositivos gestionados 
con comandos de CLI de los mismos. 

13.62 Tener histórico de los scripts ejecutados en los dispositivos gestionados pela solución de gestión.  

13.63 Permitir configurar y visualizar el manejo de SD-WAN de los dispositivos gestionados de forma centralizada. 

13.64 Permitir crear varios paquetes de políticas que serán aplicados/asociados a los dispositivos o grupos de dispositivos.  

13.65 Debe permitir crear reglas de NAT64 y NAT46 de forma centralizada.  

13.66 Permitir la creación de reglas anti DoS de forma centralizada. 

13.67 Debe permitir la creación de objetos que serán utilizados en las políticas de forma centralizada.  
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13.68 

Debe permitir crear a partir de la solución de gestión, VPNs entre los dispositi vos gestionados de forma centralizada, 
incluyendo topología (hub, spoke, dial-up) autenticaciones, claves y métodos de criptografía.  

13.69 Debe permitir el uso de DDNS en VPNs de manera centralizada.  

13.70 Debe permitir la gestión de Access Points propietarios de manera centralizada. 

13.71 Debe permitir la gestión de Switches propietarios de manera centralizada.  

13.72 Debe permitir la gestión de perfiles de seguridad de software endpoint propietario de manera centralizada.  

13.73 La licencia debe soportar al menos 100 dispositivos o dominio virtuales para su administración centralizada.  

 
13.74 

La solución ofertada debe contar con una garantía directa del fabricante por 36 meses (licencia o suscripción) y con 
un SLA mínimo de 24X7 (servicio de soporte y mantenimiento en piezas y sus funcionalidades).  

13.75 Incluir servicio de mejores prácticas directo de fábrica. 
 

14   Fortinet FortiAnalyzer 

 
14.1 

La solución debe ser virtualizada y compatible con el ambiente Vmware, Microsoft Hyper- V, Citrix XenServer 6.0+, 
Open Source Xen 4.1+, KVM on Redhat 6.5+ y Ubuntu 17.04, Nutanix AHV (AOS 5.10.5), Amazon Web Services 
(AWS), Microsoft Azure, Google Cloud (GCP), Oracle Cloud Infrastructure (OCI) y Alibaba Coud (AliCloud).  

14.2 La solución no debe haber límites a la cantidad de múltiples vCPU. 

14.3 Debe soportar acceso vía SSH, WEB (HTTPS) para la gestión de la solución.  

 
14.4 

Contar con comunicación cifrada y autenticación con usuario y contraseña para la obtención de reportes, tanto en 
interface gráfica (GUI) como vía línea de comandos en consola de gestión.  

14.5 Permitir acceso simultáneo de administración, así como permitir crear por lo menos 2 (dos) perfiles para 
administración y monitoreo. 

14.6 Soporte SNMP versión 2 y 3. 

14.7 Permitir virtualizar la gestión y administración de los dispositivos, donde cada administrador solo tenga acceso a los 
equipos autorizados. 

14.8 Debe permitir la creación de administrador general, que tenga acceso general a todas las instancias de virtualización 
de la solución. 
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14.9 Debe permitir activar y desactivar para cada interface de la plataforma, los permisos de acceso HTTP, HTTPS, SSH.  

14.10 Soportar autenticación de usuarios de acceso a la plataforma vía LDAP, Radius y TACACS+  

14.11 Generación de informes en tiempo real de tráfico, en formato de gráfica de mapas geográficos, burbuja y tabla.  

 
14.12 

Definición de perfiles de acceso a consola con permiso granulares, tales como: acceso de escritura, de lectura, de 
creación de nuevos usuarios y cambios en configuraciones generales. 

14.13 Debe contar con un asistente gráfico para agregar nuevos dispositivos, usando la dirección IP, usuario y contraseña 
del mismo. 

14.14 Debe ser posible ver la cantidad de logs enviados desde cada dispositivo supervisado.  

14.15 Contar con mecanismos de borrado automático de logs antiguos.  

14.16 Permitir la importación y exportación de reportes. 

14.17 Debe contar con la capacidad de crear informes en formato HTML, PDF, XML y CSV.  

14.18 Debe permitir exportar los logs en formato CSV. 

14.19 Generación de logs de auditoría, con detalle de la configuración realizada, el administrador que realizó el cambio y 
hora del mismo. 

 
14.20 

Los logs generados por los dispositivos administrados deben ser centralizados en los servidores de la plataforma, 
pero la solución debe ofrecer también la posibilidad de utilizar un servidor externo de Syslog o similar.  

14.21 La solución debe contar con reportes predefinidos. 

14.22 Debe poder enviar automáticamente los logs a un servidor FTP externo a la solución. 

14.23 Debe ser posible la duplicación de reportes existentes para su posterior edición.  

14.24 Debe tener la capacidad de personalizar la portada de los reportes obtenidos.  

14.25 Permitir centralmente la visualización de logs recibidos por uno o más dispositivos, incluido la capacidad de uso de 
filtros para facilitar la búsqueda dentro de los mismos logs. 
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14.26 Los logs de auditoría de cambios de configuración de reglas y objetos deben ser visualizados en una lista distinta a la 
de los logs relacionados a tráfico de datos. 

14.27 Tener la capacidad de personalización de gráficas en los reportes, tales como barras, líneas y tablas.  

14.28 Debe poseer mecanismo de “Drill-Down” para navegar en los reportes de tiempo real.  

14.29 Debe permitir descargar de la plataforma los archivos de logs para uso externo.  

14.30 Tener la capacidad de generar y enviar reportes periódicos automáticamente.  

14.31 Permitir la personalización de cualquier reporte preestablecido por la solución, exclusivamente por el Administrador, 
para adoptarlo a sus necesidades. 

14.32 Permitir el envío por email de manera automática de reportes.  

14.33 Debe permitir que el reporte a enviar por email sea al destinatario específico.  

14.34 Permitir la programación de la generación de reportes, conforme a un calendario definido por el administrador.  

14.35 Debe ser posible visualizar gráficamente en tiempo real la tasa de generación de logs por cada dispositivo 
gestionado. 

14.36 Debe permitir el uso de filtros en los reportes. 

14.37 Debe permitir definir el diseño de los reportes, incluir gráfico, añadir texto e imágenes, alineación, saltos de página, 
fuentes, colores, entre otros. 

14.38 Permitir especificar el idioma de los reportes creados. 

14.39 Generar alertas automáticas vía email, SNMP y Syslog, basado en eventos especiales en logs, severidad del evento, 
entre otros. 

14.40 Debe permitir el envío automático de reportes a un servidor externo SFTP o FTP.  

14.41 Debe ser capaz de crear consultas SQL o similar dentro de las bases de datos de logs, para uso en gráficas y tablas 
en reportes. 

 
14.42 

Tener la capacidad de visualizar en GUI de reportes de información del Sistema, como licencias, memoria, disco 
duro, uso de CPU, tasa de logs por segundo recibidos, total de logs diarios recibidos, alertas del sistema, entre otros. 
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14.43 Debe contar con una herramienta que permita analizar el rendimiento en la generación de reportes, con el objetivo de 
detectar y arreglar problemas en generación de los mismos. 

14.44 Que la solución sea capaz de importar archivos con logs de dispositivos compatibles conocido y no conocidos por la 
plataforma, para posterior generación de reportes. 

14.45 Debe ser posible poder definir el espacio que cada instancia de virtualización puede utilizar para almacenamiento de 
logs. 

14.46 Debe proporcionar la información de cantidad de logs almacenados y la estadística de tiempo restante de 
almacenado. 

14.47 Debe ser compatible con autenticación de doble factor (token) para usuarios administradores de la plataforma. 

14.48 Debe permitir aplicar políticas para el uso de contraseñas para los administradores de la plataforma, como tamaño 
mínimo y caracteres permitidos. 

14.49 Debe permitir visualizar en tiempo real los logs recibidos. 

14.50 Debe permitir el reenvío de logs en formato syslog. 

14.51 Debe permitir el reenvío de logs en formato CEF (Common Event Format).  

14.52 Debe incluir dashboard para operaciones SOC que monitorea las principales amenazas de seguridad para su red.  

14.53 Debe incluir dashboard para operaciones SOC que monitorea comprometimiento de usuarios y uso sospechoso de la 
web en su red. 

14.54 Debe incluir dashboard para operaciones SOC que monitorea el tráfico en su red.  

14.55 Debe incluir dashboard para operaciones SOC que monitorea el tráfico de aplicaciones y sitios web en su red. 

14.56 Debe incluir dashboard para operaciones SOC que monitorea detecciones de amenazas de día cero en su red 
(sandboxing). 

14.57 Debe incluir dashboard para operaciones SOC que monitorea actividad de endpoints en su red. 

14.58 Debe incluir dashboard para operaciones SOC que monitorea actividad VPN ren su red.  

14.59 Debe incluir dashboard para operaciones SOC que monitorea puntos de acceso WiFi y SSIDs..  
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14.60 Debe incluir dashboard para operaciones SOC que monitorea rendimiento de recursos local de la solución (CPU, 
Memoria). 

14.61 Debe permitir crear dashboards personalizados para monitoreo de operaciones SOC.  

14.62 Debe soportar configuración de alta disponibilidad Master/Slave en la capa 3.. 

14.63 Debe permitir generar alertas de eventos a partir de logs recibidos.  

14.64 Debe permitir crear incidentes a partir de alertas de eventos para endpoint.  

14.65 Debe permitir la integración al sistema de tickets ServiceNow. 

 
14.66 

Debe soportar servicio de Indicadores de Compromiso (IoC) del mismo fabricante, que muestre las sospechas de 
comprometimiento de usuarios finales en la web, debiendo informar por lo menos: dirección IP de usuario, hostname, 
sistema operativo, veredicto (clasificación general de la amenaza), el número de amenazas detectadas.  

14.67 Debe permitir respaldar logs en nube publica de Amazon S3, Microsoft Azure y Google Cloud.  

14.68 Debe soportar el estándar SAML para autenticación de usuarios administradores.  

14.69 Debe contar con reporte de cumplimiento de PCI DSS.. 

14.70 Debe contar con reporte de utilización de aplicaciones SaaS. 

14.71 Debe contar con reporte de prevención de perdida de datos (DLP).  

14.72 Debe contar con reporte de VPN. 

14.73 La licencia debe incluir 50 GB de log diario. 

 
14.74 

La solución ofertada debe contar con una garantía directa del fabricante por 36 meses (licencia o suscripción) y con 
un SLA mínimo de 24X7 (servicio de soporte y mantenimiento en piezas y sus funcionalidades).  

14.75 Incluir licencia de indicadores de compromiso, SoC e inteligencia de seguridad directo de fábrica.  

14.76 Debe soportar al menos 100 dispositivos para almacenamiento y gestión centralizada de logs.  
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 EQUIPOS DE RED PARA OFICINA PRINCIPAL Y REMOTAS 

15 Cisco Switch Core 

15.1 Dos (02) Switch de Core Oficina Principal 

15.2 Administrable: Administrable vía CLI y vía una Plataforma de red Administrable por Software SDN. Requiere incluir 
las licencias para ser administrado de ambas manera. 

15.3 24 puertos Velocidad 1/10G/25G 16 Ports Gigabit Ethernet compatibles con 1G, 10G, y 40G.  

15.4 Uplink modular Velocidad 4x 40/100G 4Puertos. 

 
15.5 

Debe contar con cinco fan field-replaceable de velocidad variable y reemplazable en caliente, el mismo puede admitir 
la falla de uno de los fan sin que esto afecte su funcionamiento.  

15.6 El flujo de aire debe ser front-to-back. 

15.7 Incluir Power Supply Redundante AC 650W. 

15.8 Soporte mínimo de 26,000 Security ACL. 

15.9 Debe ocupar no más de 1 unidad de Rack. 

15.10 Debe soportar un voltaje de entrada en el rango de 90 to 264 VAC. 

 
 

15.11 

Se requiere una tecnología de Stack Proporciona un sistema basado en virtualización del sistema, el cual forme un 
cluster en la capa de red que permita el comportamiento del cluster como si fuera una misma unidad de la solución 
en Alta Disponibilidad (HA), se debe interconectar mediante velocidad mínima de 40 Gbps, se deben proveer los 
componentes necesarios para dicho requerimiento. 

15.12 Se requiere cumplimiento de seguridad MACsec-256. 

15.13 La solución debe soportar los siguientes protocolos avanzados de enrutamiento: BGP, EIGRP, HSRP, IS-IS, BSR, 
MSDP, PIM SM, PIM SSM, PIM-BIDIR, IP SLA, OSPF. 

15.14 Debe soportar las siguientes tecnologías de Segmentación de red; VRF, VXLAN, LISP, SGT, MPLS, mVPN. 

15.15 Se requiere Soporte de Redes virtuales definidas por Software.  
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15.16 Soporte por lo menos de 81,000 MAC Address. 

15.17 Mínimo 16G de memoria RAM y 16G de memoria Flash. 

15.18 Debe integrarse de manera nativa con la plataforma de Switches Core existentes hoy en las instalaciones los cuales 
son unos Catalyst 9500. 

15.19 Soporte minima de 1000 SVI. 

15.20 Soporte mínimo de 1000 instancias de PVST. 

15.21 Debe soportar mínimo 211,000 rutas IPv4. 

15.22 Debe soportar mínimo 212,000 rutas IPv6. 

15.23 Debe soportar mínimo 32,000 rutas Multicast. 

15.24 Debe soportar al menos 4K VLANs. 

15.25 Forwarding rate mínimo de 1 Bpps. 

15.26 Soporte de Jumbo frames 9216 bytes. 

15.27 Switching capacity mínimo de 2 Tbps. 

15.28 Soportar las siguientes soluciones de Automatización: NETCONF, RESTCONF, gRPC, YANG, PnP Agent, 
ZTP/Open PnP, GuestShell (On-Box Python). 

 
15.29 

Se requiere que exista un mecanismo de detección para que un Switch monitoree y detecte si el otro switch par que 
conforma el cluster está disponible/activo o no debe realizarse sin el uso de un dispositivo intermediario, y que exista 
redundancia. 

15.30 Requiere 3 cables con sus conectores 10GBASE-CU SFP+ Cable 3 Meter. 

15.31 Requiere 3 cables con sus conectores 40GBASE-CR4 Passive Copper Cable, 5m. 

15.32 Requiere 30 conectores 10GBASE-SR SFP Module. 
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15.33 Requiere 36 conectores 1000BASE-SX SFP transceiver module, MMF, 850nm, DOM. 

15.34 50 Patch Cord de Fibra Óptica LC-LC OM4 de 3 metros. 

15.35 50 Patch Cord de Fibra Óptica LC-LC OM4 de 5 metros. 

15.36 30 Patch Cord de Fibra Óptica LC-LC OM4 de 10 metros. 

15.37 No debe estar fuera de venta y/o vida por parte del fabricante. No puede ser reconstruido ni reparado.  

15.38 Servicios de Soporte, Garantía y Mantenimiento por 36 meses con SLA Mínimo de 24X7X4. 

16 Cisco Switch Acceso 

16.1 Diez (10) Switches de Oficina Principal 

 
16.2 

Administrable: Administrable vía CLI y vía una Plataforma de red Administrable por Software SDN. Requiere incluir 
las licencias para ser administrado de ambas manera. 

16.3 Velocidad 10/100/1000 (PoE+) 24 Ports. 

16.4 Uplink modular de interfaces 4 SFP+ 

16.5 Debe Soportar PoE+ 370W dedicado para PoE. 

16. 6 Soporte de Power Supply Redundante para uso futuro. 

16.7 Soporte de Stacking bandwidth mínimo de 288 Gbps. 

16.8 Soporte por lo menos de 4 Redes virtuales definidas por Software.  

16.9 Soporte por lo menos de 32,000 MAC Address. 

16.10 Debe soportar mínimo 16,000 flujos de Netflow. 
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16.11 Mínimo 4 G de memoria RAM y 4 G de memoria Flash. 

16.12 Debe integrarse de manera nativa con la plataforma de Switches Core existentes hoy en las instalaciones los cuales 
son unos Catalyst 9500. 

16.13 Soporte mínimo de 1000 SVI. 

16.14 Debe soportar al menos 4K VLANs. 

16.15 Forwarding rate 95.23 Mpp. 

16.16 Soporte de Jumbo frames 9198 bytes. 

16.17 Switching capacity 128 Gbps. 

16.18 Debe incluir soporte para las siguientes funcionalidades: IP SLA Responder, MACsec-128, PBR, EIGRP Stub, QoS. 

16.19 Soportar las siguientes soluciones de Automatización: NETCONF, RESTCONF, YANG, PnP Agent, PnP. 

16.20 No debe estar fuera de venta y/o vida por parte del fabricante. No puede ser reconstruido ni reparado.  

16.21 Servicios de Soporte, Garantía y Mantenimiento por 12 meses con SLA mínimo de 8x5xNBD.  

17 SWITCH FORTINET PARA OFICINAS REMOTAS 

 
 
 
 
 
 
 
 

17.1 

Se deberán incluir 64 Switches de acceso, los cuales serán instalados en las diferentes dependencias del banco, 
ubicadas en las siguientes localidades as en todo el país.”  
 
 
32 Sucursales: Santo Domingo, Higuey, San Cristóbal, Barahona, San Juan de la Mag., San Fco. de Macorís, 
Comendador, Cotuí, La Vega, Santiago Rodríguez, Montecristi, Puerto Plata, Nagua, Villa Riva, El Seíbo, Santiago, 
San José de Ocoa, Azua, Baní, Valverde Mao, Arenoso, Hato Mayor, Moca, Samaná, Bonao, Neyba, Dajabón, San 
José de las Matas, Río San Juan, Salcedo, Monte Plata, Constanza.  
 
 
32 Oficinas de Negocios: Padre las Casas, Enriquillo, Duverge, Sabana de la Mar, Jarabacoa, Gaspar Hernandez, 
Cabrera, La Isabela, Altamira, Luperón, Guananico, Janico, Partido, Loma de Cabrera, Yamasa, Miches, Pimentel, 
Villa Vásquez, Castillo, Las Matas de Farfán, Sanchez, Bohechio, Rancho Arriba, Las Matas de Santa Cruz, Fiscalía 
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Sto Dgo Este, Tamayo, Hondo Valle, Sabana Grande de Boya, La Descubierta, La Romana, San Pedro, Fiscalía 
Santiago. 

17.2 Administrable. 

17.3 Velocidad 10/100/1000 (PoE+) 24 Ports. 

17.4 Uplink interfaces 4 SFP. 

17.5 Debe Soportar PoE+ 370W. 

17.6 Debe integrarse de manera nativa con los firewalls existente en la oficina y que pueda administrase directamente 
desde ese mismo firewall. 

17.7 Switching capacity 56Gbps. 

17.8 Debe soportar al menos 4K VLANs. 

4.09 Debe soportar conectividad segura para administración del equipo.  

17.10 Debe soportar SSH, IPV6. 

17.11 Debe soportar 8 Link Aggregation Groups. 

17.12 Debe tener las siguientes certificaciones de cumplimiento: FCC, CE, RCM, VCCI, BSMI, UL, CB, RoHS2. 

17.13 Oferente deberá configurar, instalar e integrar los equipos switch con las soluciones existentes y la central y los 
equipos propuestos. 

17.14 No debe estar fuera de venta y/o vida por parte del fabricante. No puede ser reconstruido ni reparado. 

17.15 Servicios de Soporte, Garantía y Mantenimiento por 36 meses con SLA mínimo de 24x7x4.  

18 CAPACITACION 

18.1 El oferente debe incluir los siguientes entrenamientos oficiales del fabricante de la siguiente manera:  
 
3 entrenamientos oficiales  NSE4 Network Security Professional 
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3 entrenamientos oficiales   NSE5 Network Security Analyst (FortiManager) 
3 entrenamientos oficiales   NSE5 Network Security Analyst (FortiAnalyzer)  
3 entrenamientos oficiales  NSE5 Network Security Analyst (FortiSIEM) 
3 entrenamientos oficiales  Securing Networks with Cisco Firepower Next Generation Firewall (SSNGFW)  
3 entrenamientos oficiales   Securing Networks with Cisco Firepower Next-Generation IPS (SSFIPS) 
3 entrenamientos oficiales   Securing Email with Cisco Email Security Appliance (SESA) 
3 entrenamientos oficiales   Securing the Web with Cisco Web Security Appliance (SWSA)  
3 entrenamientos oficiales   Protecting Against Malware Threats with Cisco AMP for Endpoints (SSFAMP)  
 

TOTAL Se deberá incluir entrenamiento y transferencia de conocimiento para 3 técnicos por cada solución por parte del 
oferente, las empresas participantes deben detallar la metodología y alcance con el cual impartirán este 
entrenamiento. 

  
Fin de la ficha técnica 

 
 
 

 
2.2. Formulario de Cumplimiento de Especificaciones Técnicas  

 
Dentro de los documentos que conforman parte de este proceso de compras se encuentra el Formulario de 
Cumplimiento de Especificaciones Técnica el cual debe ser completado por el proveedor oferente tomando 
en consideración los siguientes puntos: 
 
- Dicho formulario ha sido elaborado con el propósito de que el mismo sea una guía para facilitar a los 
peritos una evaluación más rápida y efectiva. En el mismo las empresas oferentes No deben llenar la 
columna de Cumple/No Cumple, la misma se reserva para que los peritos de la entidad contratante sean 
quienes determinen si el ítem cumple o no basado en la información de la propuesta técnica provista por 
cada empresa oferente. 
 
- El hecho de que una empresa oferente considere que cumpla con lo requerido en cada ítem no 
necesariamente será así, lo que determinará el cumplimiento o no es que cada ítem cumpla con cada 
especificación según fue requerida, y que dentro de la oferta técnica existe o contengan los elementos que 
aporten los datos para constatar dicho cumplimiento, dichos elementos son los que hemos resaltado 
anteriormente (hojas de datos, catálogos de los productos, guía de configuración, y hojas de 
especificaciones técnicas o algún otro elemento que aporte detalle sobre el producto ofertado). 
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3. Evaluación técnica del diseño e implementación del “proyecto de ciberseguridad interna y 

perimetral” 
 

 

1) Toda Documentación y certificación a presentar solicitada en este apartado debe ser vigente,  no expirada. 
2) Todo el personal propuesto debe estar en sitio durante el tiempo de la ejecución del proyecto.  

Requisitos 
Parámetros para la 

evaluación  
Rango de Puntuación 

Máximo - Mínimo 

Puntuación 
máxima a 
obtener 

(I) Experiencia y Competencias de la Empresa Para el Trabajo  23.0 

a) Portafolio de proyectos pasados presentados  23.0 

Se requiere que las empresas oferentes posean 
experiencias demostrables en la implementación de 
proyectos con las tecnologías, alcance y complejidad 
requeridas en este proceso, para validar tales fines, se 
solicita lo siguiente: 
 
Dos (2) proyectos en el cual haya implementado e 
integrado en materia de ciberseguridad por lo menos lo 
siguiente: 
 
Tres de los cuatros tecnologías requeridas deben haber 
implementado e integrado en por lo menos dos proyectos. 
a- Cisco Secure email 
b- Cisco Secure  Endpoint 
c- Cisco Secure Next-Generation Firewall 
d- Cisco Secure Web 
 

Dos proyectos o más que 
incluyan tres (3) de las 
tecnologías solicitadas en 
un mismo proyecto. 

8.0 

8.0 

Un proyecto que incluya 
tres (3) de las tecnologías 
solicitadas en un mismo 
proyecto. 

5.0 
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Las cartas deben contener como mínimo: Nombre de la 
entidad o empresa que la emite, número de teléfono, sello 
de la empresa y e-mail de la persona que emite la 
referencia. 
 
Se requiere mínimamente pruebas que evidencie la 
experiencia en al menos 1 proyecto de los 2 proyectos 
solicitados. De no presentar experiencia en las soluciones 
ofertadas el oferente será descalificado.   
  
Las referencias presentadas deben ser de la misma marca 
de la solución ofrecida por las empresas oferentes para 
este proyecto. 

En caso de no haber 
realizado 1 o 2 proyectos 
con al menos tres de las 
soluciones integradas, 
podrá presentar referencia 
de proyecto 
implementados por 
separado que no formaron 
parte de un mismo 
proyectos que incluya cada 
una de las tecnologías:  
 
a- Cisco Secure email (Una 
referencia) 
b- Cisco Secure  Endpoint 
(Una Referencia) 
c- Cisco Secure Next-
Generation Firewall (Una 
Referencia) 
d- Cisco Secure Web (Una 
referencia) 

3.0 

Se requiere que las empresas a participar cuenten con 5 
años o más de experiencia en mercado implementando 
soluciones de seguridad. 
 
Se requiere presentar una carta de referencia de cliente 
donde se evidencie que el oferente haya instalado un 
solución de ciberseguridad por lo menos con 5 años de 
antigüedad. 

5 Años o Mas 7.0 

7.0 

4 años o menos 3.0 
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Se requiere que las empresas oferentes posean 
experiencias demostrables en la implementación de 
proyectos con las tecnologías, alcance y complejidad 
requeridas en este proceso, para validar tales fines, se 
solicita lo siguiente: 
 
Dos (2) cartas de clientes en proyectos en el cual haya 
implementado e integrado en materia de ciberseguridad la 
solución de información de seguridad y administración de 
eventos (SIEM) FrotiSIEM. Las cartas deben contener como 
mínimo: Nombre de la entidad o empresa que la emite, 
número de teléfono, sello y e-mail de la persona que emite 
la referencia. 
 
Se requiere mínimamente experiencia en 1 carta de cliente 
de los dos proyectos solicitados. De no presentar cartas de 
referencia el oferente será descalificado.   
  
Las referencias presentadas deben ser de la misma marca 
de la solución ofrecida por las empresas oferentes para 
este proyecto. 
 
 
 
 
 
 
 

Dos proyectos. 8.0 

8.0 

Un proyecto. 4.0 

b) Autorización de Representación de Las Marcas y Nivel de Certificaciones   

El Suplidor debe contar con la Certificación Vigente de 
Advanced Security Architecture Specialization o superior. 
Estos datos serán comprobados con el fabricante Fortinet.  

Cumplimiento obligatorio. 
De no presentar cartas de referencia el oferente será descalificado   

Para la solución de SIEM, el suplidor de la solución debe 
estar acreditado vigente como Fortinet Advanced o 
superior. Estos datos serán comprobados con el fabricante 
Fortinet. 

 
 
 
 
 
 
Se requiere que el suplidor de la solución debe estar 
acreditado Vigente como Cisco Partner Gold o Premier o 
superior. Estos datos serán comprobados con el fabricante 
Cisco. 
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(II) Adecuación de la metodología, entregables, y plan de trabajo propuestos para responder a los Requerido 10.0 

a) Enfoque técnico y metodología 3.0 

 
 
 
El Enfoque técnico y metodología revela comprensión y 
respuesta a los requisitos de diseño y alcance de los 
objetivos planeados en el proyecto. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

La propuesta muestra 
completa y claramente 
enfoque técnico y 
metodología claramente 
establecidos y que 
responden a lo requerido 
en el proyecto. 

3.0 

3.0 

La propuesta muestra 
parcialmente el enfoque 
técnico y metodología 
establecidos en el 
proyecto,  pero no muestra 
comprensión 
completamente  que 
responden a lo requerido 
en el proyecto. 

2.0 

La propuesta no muestra 
enfoque técnico y 
metodología  que 
responden a lo requerido 
en el proyecto. 

1.0 

b) Plan de trabajo y Cronograma de Entrega  3.0 

 
Plan de Trabajo y Cronograma de Entrega. 
Incluir un cronograma del proyecto indicando las etapas 
detalladas para la implementación de los servicios 
requeridos. Este cronograma debe contemplar 
mínimamente lo siguiente: 
Diseño OBLIGATORIO 
Suministro OBLIGATORIO 
Instalación e Integración OBLIGATORIO 
Configuración OBLIGATORIO 
Pruebas de aceptación OBLIGATORIO 
Capacitación OBLIGATORIO 
Ajustes finales y puesta en marcha OBLIGATORIO 

El Plan de trabajo 
responde detalladamente 
las tareas y a los hitos 
necesarios para desarrollar 
el proyecto, los 
10entregables  indicando 
plazos y mecanismos para 
el aseguramiento y control 
de la calidad. 

3.0 

3.0 
El Plan de trabajo 
responde de manera 
general a los hitos y 
entregables (El plan de 
trabajo recoge los 
entregables mínimos 
requeridos en los términos 
de referencia, pero no 
refleja el esquema de 
entregas parciales de 
aseguramiento de la 
calidad e hitos de control). 

2.0 
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El Plan de trabajo no 
responde al esquema de 
hitos de aseguramiento y 
control de la calidad para 
la supervisión y aprobación 
de los entregables 

1.0 

c) Organización y dotación de personal 4.0 

La organización de la empresa está claramente descrita 
(organigrama, asignación de responsabilidades, funciones 
definidas y asignadas) 

La empresa muestra una 
estructura definida y 
organizada claramente. 

2.0 

2 
La empresa no muestra 
una estructura definida y 
organizada claramente. 

1.0 

El personal propuesto está adecuadamente identificado de 
acuerdo a las competencias requeridas para el desarrollo 
del proyecto en todas sus fases. 

Se identifica claramente el  
personal propuesto en la 
estructura de organigrama 
presentado para el 
proyecto. 

2.0 

2 
Se identifica con dificultar 
el  personal propuesto en 
la estructura de 
organigrama presentado 
para el proyecto. 

1.0 

(III) Calificaciones y competencias de Persona Expertos y Asesoría en las Soluciones Solicitadas 67.0 

(a) Gerente de Proyecto  6.0 

Calificaciones generales 

Se requiere un Profesional 
de la Ingeniería en Sistema, 
con  certificación 
reconocidas 
internacionalmente de 
PMP por el MPI Institute 
en gerencia de proyectos. 
 
Se requiere mínimo 3 años 
de experiencia en la 
gestión y supervisión de 
proyectos. 

Cumplimiento obligatorio. 
De no presentar una oferta el oferente será 

descalificado   

Competencia para el trabajo 

Diez (10) años de 
experiencia o más en la 
supervisión y Gestión de 
Proyectos 

3.0 

6.0 

Nueve (9) años o menos de 
experiencia o más en la 
supervisión y Gestión de 
Proyectos 

2.0 

Experiencia en gestión de 
proyectos de Quince (15) 
proyectos o más.   

2.0 
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Experiencia en gestión de 
proyectos de menos de 
catorce (14) proyectos.   

1.0 

Manejo de herramientas 
tecnológicas para la 
gestión de proyectos (MS 
Project- MS office o 
similar) 

1.0 

  

(b) Director Técnico del Proyecto 11.0 

Calificaciones generales 

Se requiere un Profesional 
de la Ingeniería en Sistema 
con certificaciones 
reconocidas 
internacionalmente en la 
industria de Redes de 
Datos e Información con el 
grado de Experto en 
Conmutación y 
Enrutamiento (R&S). 
 
Poseer las certificaciones 
siguientes: 
 
CCIE Enterprise 
Infrastructure o CCIE R&S. 
Cisco Certified Specialist – 
Data Center Design 
 
 
Debido a la importancia de 
este personal y nivel de 
dirección  no se acepta 
para esta posición rol 
compartido entre varios 
ingenieros 

Cumplimiento obligatorio. 
De no presentar una oferta el oferente será 

descalificado   

Competencia para el trabajo 

Personal propuesto que 
labora y figura como parte 
del personal fijo en la 
empresa mínimo 6 meses 

7.0 

11.0 Personal Sub Contratado o 
fijo con tiempo menor a 5 
meses. Debe presentar 
evidencia de contrato o 
acuerdo entre ambas 
partes y documentación 
legal (ID o Pasaporte) si es 
extranjero. 

4.0 
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Diez (10) años de 
experiencia general 
diseñando, instalando y 
Configurando proyectos 
relacionados a las 
tecnologías requeridas en 
el proyecto. 

4.0 

Nueve (9) años o menos de 
experiencia general 
diseñando, instalando y 
Configurando proyectos 
relacionados a las 
tecnologías requeridas en 
el proyecto. 

2.0 

  

(c) Ingeniero de Campo A 16.0 

Calificaciones generales 

Se requiere un Profesional 
de la Ingeniería en Sistema 
con certificación 
reconocidas 
internacionalmente en la 
industria de Redes de 
Datos e Información con el 
grado de Experto en 
Conmutación y 
Enrutamiento (R&S), y con 
Certificación Profesional en 
el área de Seguridad de 
Redes de datos e 
Información. 
 
Poseer las siguientes 
certificaciones: 
-CCIE Enterprise 
Infrastructure o R&S. 
-Certified Network 
Professional Data Center 
CCNP Data Center  
-Certified Network 
Professional Security CCNP 
Security  
-Certified Specialist - 
Network Security 
Firepower 
-Certified Specialist - 
Network Security VPN 
Implementation 
-Certified Specialist - Web 
Content Security 

Cumplimiento obligatorio. 
De no presentar una oferta el oferente será 

descalificado   

Personal técnico requerido 

Rol Único: Un único 
recurso con todas las 
certificaciones requeridas. 
Dada la complejidad del 
proyecto y el expertiz 
requerido se prefiere que 
este rol se único 

7.0 7.0 
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Rol compartido: En caso 
de no presentar un rol 
único se aceptará un 
máximo 2 Ingenieros en 
sistemas los cuales deben 
poseer la totalidad de las 
certificaciones requeridas.  

3.0 

Personal propuesto que 
labora y figura como parte 
del personal fijo en la 
empresa mínimo 6 meses 

5.0 

5.0 
Personal Sub Contratado o 
fijo con tiempo menor a 5 
meses. Debe presentar 
evidencia de contrato o 
acuerdo entre ambas 
partes y documentación 
legal (ID o Pasaporte) si es 
extranjero. 

2.0 

Experiencia profesional  

Diez (10) años o más de 
experiencia general 
diseñando, instalando y 
configurando proyectos 
relacionados a las 
tecnologías requeridas en 
el proyecto. 

4.0 

4.0 
Nueve (9) años o menos de 
experiencia general 
diseñando, instalando y 
Configurando proyectos 
relacionados a las 
tecnologías requeridas en 
el proyecto. 

2.0 

  

(d) Ingeniero de Campo B 11.0 

Calificaciones generales 

Se requiere un recurso 
Tecnólogo en Seguridad o 
Similar que  debe poseer 
las siguientes 
certificaciones: 
 
-Certified Network 
Professional Security  
-CCNP Security Certified 
Specialist - Email Content 
Security 
-Certified Network 
Professional Devnet CCNP 
Devnet 
-Certified DevNet 
Specialist - Security 
Automación and 
Programmability 

Cumplimiento obligatorio. 
De no presentar una oferta el oferente será 

descalificado  
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Personal técnico requerido 

Rol Único: Un único 
recurso con todas las 
certificaciones  requeridas 

5.0 

11.0 

Rol compartido: Un 
Máximo de 2 especialistas 
asumirán la totalidad de 
las certificaciones  
requeridas. 

2.0 

Personal propuesto que 
labora y figura como parte 
del personal fijo en la 
empresa mínimo 6 meses 

4.0 

Personal Sub Contratado o 
fijo con tiempo menor a 5 
meses. Debe presentar 
evidencia de contrato o 
acuerdo entre ambas 
partes y documentación 
legal (ID o Pasaporte) si es 
extranjero. 

2.0 

Experiencia profesional  

Cinco (5) años o más de 
experiencia general 
diseñando, instalando y 
Configurando proyectos 
relacionados a las 
tecnologías requeridas en 
el proyecto. 

2.0 

Cuatro (4) años o menos 
de experiencia general 
diseñando, instalando y 
Configurando proyectos 
relacionados a las 
tecnologías requeridas en 
el proyecto. 

1.0 

  

(e) Ingeniero de Campo C 11.0 

Calificaciones generales 

Se requiere un Profesional 
de la Ingeniería con grado 
de (Licenciado o 
Tecnólogo) con 
certificaciones reconocidas 
internacionalmente en la 
industria en el área de la 
solución presentada con el 
grado de Profesional. 
 
Poseer las siguientes 
certificaciones: 
-Certified DevNet 
Associate 
-Certified DevNet 
Professional CCNP DevNet 
-Certified DevNet 
Specialist - Enterprise 
Automation and 
Programmability 

Cumplimiento obligatorio. 
De no presentar una oferta el oferente será 

descalificado  
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Personal técnico requerido 

Rol Único: Un único 
recurso con todas las 
certificaciones  requeridas 

5.0 

11.0 

Rol compartido: Un 
Máximo 2 especialistas 
asumirán la totalidad de 
las certificaciones  
requeridas. 

2.0 

Personal propuesto que 
labora y figura como parte 
del personal fijo en la 
empresa mínimo 6 meses 

4.0 

Personal Sub Contratado o 
fijo con tiempo menor a 5 
meses. Debe presentar 
evidencia de contrato o 
acuerdo entre ambas 
partes y documentación 
legal (ID o Pasaporte) si es 
extranjero. 

2.0 

Experiencia profesional  

Un (1) años o más de 
experiencia general 
diseñando, instalando y 
Configurando proyectos 
relacionados a las 
tecnologías requeridas en 
el proyecto. 

2.0 

Once meses (11) o menos 
de experiencia general 
diseñando, instalando y 
Configurando proyectos 
relacionados a las 
tecnologías requeridas en 
el proyecto. 

1.0 

  

(f) Ingeniero de Campo D 6.0 

Calificaciones generales 

Se requiere un Profesional 
de la Ingeniería con grado 
de (Licenciado o 
Tecnólogo) con 
certificaciones reconocidas 
internacionalmente en la 
industria en el área de la 
solución presentada con el 
grado de Profesional. 
 
Poseer las siguientes 
certificaciones: 
-NSE7 Network Security 
Architect. 
 
Rol Único: Un único 
recurso con todas las 
certificaciones  requeridas 

Cumplimiento obligatorio. 
De no presentar una oferta el oferente será 

descalificado  
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Personal técnico requerido 

Personal propuesto que 
labora y figura como parte 
del personal fijo en la 
empresa mínimo 6 meses 

4.0 

6.0 

Personal Sub Contratado o 
fijo con tiempo menor a 5 
meses. Debe presentar 
evidencia de contrato o 
acuerdo entre ambas 
partes y documentación 
legal (ID o Pasaporte) si es 
extranjero. 

2.0 

Experiencia profesional  

Dos (2) años o más de 
experiencia general 
diseñando, instalando y 
Configurando proyectos 
relacionados a las 
tecnologías requeridas en 
el proyecto. 

2.0 

Un (1) años o menos de 
experiencia general 
diseñando, instalando y 
Configurando proyectos 
relacionados a las 
tecnologías requeridas en 
el proyecto. 

1.0 

  

(h) Ingeniero de Campo E 6.0 

Calificaciones generales 

Profesional de la Ingeniería 
con grado de (Licenciado o 
de Tecnólogo) con 
certificaciones reconocidas 
internacionalmente en la 
industria en el área de la 
solución presentada con el 
grado de Profesional. 
 
Poseer las siguientes 
certificaciones: 
 
NSE7 Network Security 
Architect. 
NSE5 en la especialidad de 
SIEM. 
 
Dado los requisitos 
mínimos, perfil de 
experiencia y 
competencias solicitados 
no se acepta rol 
compartido para este 
recurso. 

Cumplimiento obligatorio. 
De no presentar una oferta el oferente será 

descalificado  
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Personal técnico requerido 

Personal propuesto que 
labora y figura como parte 
del personal fijo en la 
empresa mínimo 6 meses 

4.0 

6.0 

Personal Sub Contratado o 
fijo con tiempo menor a 5 
meses. Debe presentar 
evidencia de contrato o 
acuerdo entre ambas 
partes y documentación 
legal (ID o Pasaporte) si es 
extranjero. 

2.0 

Experiencia profesional  

Dos (2) años de 
experiencia general 
diseñando, instalando y 
Configurando proyectos 
relacionados a las 
tecnologías requeridas en 
el proyecto. 

2.0 

Uno (1) año o menos de 
experiencia general 
diseñando, instalando y 
Configurando proyectos 
relacionados a las 
tecnologías requeridas en 
el proyecto. 

1.0 

Total de puntuación:  100 

 

 

4. Consultas 
 

Todas las consultas referentes al presente proceso de licitación deben ser enviadas por escrito al siguiente 
correo electrónico: compras@bagricola.gob.do 
 
5. Enmiendas 
 

De considerarlo necesario, por iniciativa propia o como consecuencia de una consulta, el Comité de 
Compras y Contrataciones podrá modificar, mediante enmiendas, las Especificaciones Técnicas, 
formularios, otras Enmiendas o anexos. Las enmiendas se harán de conocimiento de todos los 
Oferentes/Proponentes y se publicarán en el portal institucional y en el administrado por el Órgano Rector. 
 
Tanto las enmiendas como las circulares emitidas por el Comité de Compras y Contrataciones pasarán a 
constituir parte integral las Especificaciones Técnicas y, en consecuencia, serán de cumplimiento obligatorio 
para todos los Oferentes/Proponentes. 
 
  

6. Condiciones de Entrega  
  

mailto:compras@bagricola.gob.do
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6.1. Tiempo de Entrega de los Items  

El proveedor que resulte adjudicatario debe de hacer entrega total de los ITEMS requeridos en un 
tiempo no mayor a 60 días calendario luego de la adjudicación, el oferente debe comprometerse 
mediante carta de compromiso dirigida hacia el Banco Agrícola a cumplir con el tiempo requerido. 

 
6.2. Tiempo de Implementación  

El proveedor que resulte adjudicatario de la solución debe de entregar la solución implementada en la 
infraestructura de Banco Agrícola de la Republica Dominicana en no más de 30 días calendarios, debe 
hacer entrega de cronograma de implementación y plan de trabajo que abarque la localidad principal 
y remotas. 

 
 
7. Cronograma de Actividades  
 
 

ACTIVIDADES PERÍODO DE EJECUCIÓN 

1. Publicación llamado a participar en la  
comparación de precios de servicio 

Jueves 4 de noviembre de 2021 

2. Período para realizar consultas  Hasta el 10 de noviembre de 2021. 

3. Plazo para la emisión de respuestas a las 
consultas. 

Hasta el 12 de noviembre de 2021. 

4. Recepción de propuestas: “Sobre A” y 

“Sobres B”  

Fecha:   19 de noviembre de 2021. 
Horario: 8:00 AM – 10:30 AM 
Lugar:   Oficina de la Secretaría del Banco. 

5. Apertura de “Sobre A” Propuestas 

Técnicas. 

Fecha:   19 de noviembre de 2021. 
Horario: 11:00 AM 
Lugar:   Salón de Adiestramiento. 
 

6. Verificación, Validación y Evaluación 

contenido de Propuestas Técnicas “Sobre A” 
Hasta el 25 de noviembre de 2021. 

7. Notificación de errores u omisiones de 
naturaleza subsanable 

Hasta el 27 de noviembre de 2021. 

8. Periodo de subsanación de Ofertas Hasta el 6 de diciembre de 2021. 

9. Notificación Resultados del Proceso de 
Subsanación y Oferentes Habilitados para la 
presentación de Propuestas Económicas 
“Sobre B” 

Hasta el 9 de diciembre de 2021. 

10. Apertura y lectura de Propuestas 
Económicas “Sobre B” 

Hasta el 13 de diciembre de 2021. 

11. Evaluación Ofertas Económicas 

“Sobre B” 
Hasta el 14 de diciembre de 2021. 
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12. Adjudicación Hasta el 15 de diciembre de 2021. 

13. Notificación y Publicación  de Adjudicación 
En plazo no mayor de cinco (5) días 
laborables a partir del Acto Administrativo de 
Adjudicación 

14. Constitución de la Garantía Bancaria de 
Fiel Cumplimiento de Contrato 

En un plazo no mayor de cinco (5) días 
laborables, contados a partir de la 
Notificación de Adjudicación. 

15. Suscripción del Contrato 
No mayor a 10 días hábiles contados a partir 
de la Notificación de Adjudicación. 

16. Publicación de los Contratos en el portal 
del Banco y en el portal administrado por el 
Órgano Rector 

Inmediatamente después de suscritos por las 
partes 

 

 
 
 

8. Apertura y Validación de Ofertas 
 

8.1. Procedimiento de Apertura de Sobres 
 

La apertura del Sobre con la Oferta se realizará en acto público en presencia del Comité de Compras y 

Contrataciones y del Notario Público actuante, en la fecha, lugar y hora establecidos en el Cronograma de 

actividades de la comparación de precios.  
 

Una vez pasada la hora establecida para la recepción de los Sobres de los Oferentes/Proponentes, no se 

aceptará la presentación de nuevas propuestas, aunque el acto de apertura no se inicie a la hora señalada. 

 

8.2. Apertura del Sobre Contentivo de Propuestas Técnicas y Económicas. 
 

El Notario Público actuante procederá a la apertura de las Ofertas según el orden de llegada, procediendo 
a verificar que la documentación contenida en los mismos esté correcta de conformidad con el listado que 
al efecto le será entregado. El Notario Público actuante, deberá rubricar y sellar cada una de las páginas 
de los documentos contenidos en las Ofertas, haciendo constar en el mismo la cantidad de páginas 
existentes. 
 

En caso de que surja alguna discrepancia entre la relación y los documentos efectivamente presentados, 
el Notario Público autorizado dejará constancia de ello en el acta notarial. 
 
El Notario Público actuante elaborará el acta notarial correspondiente, incluyendo las observaciones 
realizadas en el desarrollo del acto de apertura de los Sobres de las ofertas, si las hubiere. 
 
 
 
 
 
9. Validación y Verificación de Documentos 
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La Comisión Evaluadora, procederá a la validación y verificación de los documentos contenidos en las 

ofertas, con apego irrestricto a los criterios de evaluación establecidos en el presente Pliego de condiciones.  

Ante cualquier duda sobre la información presentada, podrá comprobar, por los medios que considere 

adecuados, la veracidad de la información recibida. 

 

No se considerarán aclaraciones a una Oferta presentada por Oferentes cuando no sean en respuesta a 

una solicitud de la Entidad Contratante. La solicitud de aclaración por el BAGRICOLA y la respuesta deberán 

ser hechas por escrito.  

 

Antes de proceder a la evaluación detallada de las Ofertas, la Comisión Evaluadora determinará si cada 

Oferta se ajusta sustancialmente al presente Pliego de Condiciones Específica; o si existen desviaciones, 

reservas, omisiones o errores de naturaleza o de tipo subsanables de conformidad a lo establecido en el 

numeral 1.8 del presente documento. 

 

En los casos en que se presenten desviaciones, reservas, omisiones o errores de naturaleza o tipo 

subsanables, los peritos especialistas procederán de conformidad con los procedimientos establecidos en 

el presente Pliego de condiciones específicas.  
 

La Comisión Evaluadora levantará un informe donde se indicará el cumplimiento o no de las 

Especificaciones Técnicas de cada uno de los bienes o servicios ofertados, bajo el criterio de CUMPLE / 

NO CUMPLE y para la Evaluación Técnica del Diseño e Implementación del “Proyecto De Ciberseguridad 

Interna Y Perimetral”, bajo el criterio de puntuación establecido en el Numeral 3.  En el caso de no 

cumplimiento se indicará, de forma individualizada, las razones.  
 

La Comisión Evaluadora emitirá su informe al Comité de Compras y Contrataciones sobre los resultados 

de la evaluación de las Ofertas, a los fines de la recomendación final. 
 

 

 

10. Criterios de Evaluación 
 
 

La forma de evaluación de las Propuestas será realizada bajo el criterio de: Selección Basada en Calidad 

y Costo (SBCC), en la cual la elección se basa conjuntamente en lo ofertado en la propuesta, idoneidad del 

proponente y en el costo de los bienes a suministrar. 

 

Los criterios para la evaluación técnica de las ofertas serán: 
 

Las Propuestas deberán contener la documentación necesaria, suficiente y fehaciente para demostrar los 

siguientes aspectos que serán verificados bajo la modalidad “CUMPLE/ NO CUMPLE”: 

 

 Elegibilidad: Que el Oferente está legalmente autorizado para realizar sus actividades comerciales 

en el país. Se determinará el cumplimiento de este requisito con la presentación de los documentos 
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solicitados en el punto 1.5 Documentación a Presentar en la Oferta, así como también la 

organización y la manera que están expuestos en el original y las copias solicitadas. 
 

 Requisitos técnicos, garantía y soporte de los bienes ofertados. 
 

 Evaluación Técnica del Diseño e Implementación del Proyecto de Ciberseguridad Interna y 

Perimetral…. 100 Puntos 

 
Se calificarán los elementos aportados y comprobados de la propuesta técnica del Oferente (numeral  

2.1 Descripción y Condiciones de los Bienes), según se detalla a continuación: 

 

CRITERIOS DE CALIFICACIÓN OFERTA TÉCNICA PUNTUACIÓN 

 
Descripción y Condiciones de los Bienes 

 

CUMPLE 

Evaluación Técnica del Diseño e Implementación del Proyecto 
de Ciberseguridad Interna y Perimetral 

100 

 
 
 
 

 
 

11. Criterios de Calificación 
 

1. El oferente deberá alcanzar el cumplimiento total de los criterios establecidos en la “Descripción 

y Condiciones de los Bienes” numeral 2.1 de este pliego. 

 

2. Pasaran a la apertura del sobre B (oferta económica) aquellos oferentes que hayan alcanzado el 
cumplimiento total de los requerimientos de este pliego y un mínimo de 70/100 puntos en 
“Evaluación Técnica del Diseño e Implementación del Proyecto de Ciberseguridad Interna y 
Perimetral”. 

 

 
 

11.1. Evaluación de la Oferta Económica 
 
La evaluación de la Propuesta Económica consistirá en asignar un puntaje de cien (100) establecido a la 

Oferta Económica de menor monto. Al resto de propuestas se le asignará puntaje según la siguiente 

fórmula:  

 

Pi  = (Om/Oi) x PMPE  
 

Dónde:  
i  = Propuesta  

Pi  = Puntaje de la Propuesta Económica  

Oi  = Propuesta Económica  

Om  = Propuesta Económica más baja  

PMPE  = Puntaje Máximo de la Propuesta Económica.  



.                                     
 

PLIEGO DE CONDICIONES ESPECIFICAS DEL PROCESO DE EXCEPCIÓN / BIENES Y SERVICIOS CON EXCLUSIVIDAD.   
 (REF. BAGRICOLA-CCC-PEEX-2021-0002) 
COMITÉ DE COMPRAS Y CONTRATACIONES 
ACTA No. 1 
 

 
 

 

  
 

                                                                                               Página 74 de 75 
 

  
El puntaje de la Propuesta Económica se calculará tomando en consideración el puntaje máximo para la 

Propuesta Económica de cien (100) puntos. 

 

11.2. Evaluación Combinada: Oferta Técnica y Oferta Económica 
 

El Criterio de evaluación para las Ofertas combinadas el siguiente:  
 

Oferta Técnica---------------- [_______] puntos (C1) x 100  
 

Oferta Económica----------- [_______] puntos (C2) x 100  

 
 

Una vez calificadas las propuestas mediante la Evaluación Técnica y Económica se procederá a determinar 

el puntaje de las mismas.  
 

Tanto la evaluación Técnica como la evaluación Económica se califican sobre cien (100) puntos. El puntaje 

total de la Propuesta será el promedio ponderado de ambas evaluaciones, obtenido de la aplicación de la 

siguiente fórmula:  
 

PTPi  = c1PTi + c2PEi  
 

Dónde:  
 

PTPi  = Puntaje Total del Oferente  

PTi  = Puntaje por evaluación Técnica del Oferente  

PEi  = Puntaje por evaluación económica del Oferente  

C1  = Coeficiente de ponderación y/o reducción para la evaluación técnica  

C2  = Coeficiente de ponderación para la evaluación económica  

 
Los coeficientes de ponderación deberán cumplir con las condiciones siguientes:  
 

   1. La suma de ambos coeficientes deberá ser igual a la unidad (1.00).  

   2. El valor absoluto entre la diferencia de ambos coeficientes no deberá ser mayor de 0.5  

   3. Los valores que se aplicarán para los coeficientes de ponderación son:  
 

C1 = [0.70]  

C2 = [0.30]  
 

Posteriormente, luego de aplicar la fórmula precedente, se procederá a la Adjudicación del Oferente que 

haya presentado la Propuesta que obtenga el mayor puntaje. 
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12. Adjudicación 
12.1. Criterios de Adjudicación 

 
La adjudicación será en favor de aquel oferente que: 1) obtenga la mayor puntuación en la evaluación 

establecida en el numeral 11.2 Evaluación Combinada para las ofertas técnica (Sobre A) y Oferta 

económica (Sobre B), y 2) Su garantía de seriedad de la oferta cumpla con los requerimientos establecidos 

en el numeral 1.5 Documentación a Presentar en la Oferta del pliego de condiciones específicas del 

presente proceso de excepción. 

 

Si se presentase una sola oferta, ella deberá ser considerada y se procederá a la adjudicación, si cumple 

técnica y económicamente con lo requerido.    

 
12.2. Empate entre Oferentes 

 
En caso de empate entre dos o más Oferentes se procederá de acuerdo al siguiente procedimiento:  

 
El Comité de Licitación procederá por una elección al azar, en presencia de Notario Público y de los 
interesados, utilizando para tales fines el procedimiento de sorteo.   
 

12.3. Declaración de Desierto 
 
El Comité de Licitación podrá declarar desierto el procedimiento, total o parcialmente, en los siguientes 
casos: 
 

 Por no haberse presentado Ofertas. 

 Por haberse rechazado, descalificado, o porque son inconvenientes para los intereses 

nacionales o institucionales todas las Ofertas o la única presentada. 

 

12.4. Acuerdo de Adjudicación 
 
El Comité de Licitación luego del proceso de verificación y validación del informe de recomendación de 
Adjudicación, conoce las incidencias y si procede, aprueban el mismo y emiten el acta contentiva de la 
Resolución de Adjudicación. 
 
Ordena a la Unidad Operativa de Compras y Contrataciones la Notificación de la Adjudicación y sus anexos 
a todos los Oferentes participantes, conforme al procedimiento y plazo establecido en el Cronograma de 
Actividades del Pliego de Condiciones Específicas.   
 
13. Anexos 

 

1. Formulario de Presentación de Oferta Económica (SNCC.F.033). 

2. Formulario de Información sobre el Oferente (SNCC.F.042).  

3. Formulario de Presentación de la Oferta (SNCC.F.034) 
 


