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APROBACION DE PRESENTACION DEL INFORME DE EVALUACION DE LA METODOLOGIA QUE PERMITE
IDENTIFICAR LOS EVENTOS POTENCIALES DE RIESGOS DE LAVADO DE ACTIVOS ASOCIADOS A LOS
CANALES DIGITALES, PARA FINES DE CONOCIMIENTO DE LOS SENORES MIEMBROS DEL DIRECTORIO
EJECUTIVO.

El Presidente del Comité de Gestidn Control de Riesgos, el Sr. Héctor Gonzélez, junto a la directora de Control
de Riesgo, el Sr. Salomén Rodriguez Santos, les presenta a los sefiores miembros del Directorio Ejecutivo, un
INFORME DE EVALUACION DE LA METODOLOGIA QUE PERMITE IDENTIFICAR LOS EVENTOS POTENCIALES
DE RIESGOS DE LAVADO DE ACTIVOS ASOCIADOS A LOS CANALES DIGITALES,, con la finalidad de que el
mdéximo organismo de Direccidn de la Institucién tenga conocimiento y emita su no objecién a la ejecucion de
dichos trabajos.

El Sr. Rodriguez Santos, presentd un resumen contentivo de los aspectos esenciales contenidos en el informe
conocido por el Comité de Gestion Control de Riesgos; sefialando que la innovacién tecnoldgica es la transicion
de la Banca tradicional al uso de plataformas digitales para ofrecer sus productos y servicios. El Proyecto de
Internet Banking y App Mdvil Banking, como parte de la estrategia de transformacion tecnolédgica del Banco
Agricola, busca crear una nueva experiencia digital para todos sus clientes, adquiriendo los servicios y
herramientas necesarias para la implementacién de canales digitales amigable e interactivo. La virtualidad
también incrementa la posibilidad de ocurrencia de los diversos riesgos que afectan a los Bancos, es por tanto
que es responsabilidad de las Entidades de Intermediacién Financiera desarrollar sus marcos de gestién de
riesgos que incluyan metodologias que les permitan identificar, analizar, medir, monitorear y controlar los
riesgos.

Conforme a lo establecido en el ordinal IV, seccién A, numeral 1, literales A y B, y numeral 3, asi como la
seccion B, numeral 2, literal K de la citada Circular (SIB: No. 003/18 que aprueba y pone en vigencia el
“Instructivo sobre Prevencidn del Lavado de Activos, Financiamiento del Terrorismo y de la Proliferacion de
Armas de Destruccién Masiva"); esta entidad realiza la gestién de los Riesgos de Lavado de Activos a los que
se expondrd la Institucién ante potenciales clientes que utilicen los canales digitales a implementar (Internet
Banking y APP Mavil) a través de una metodologia disefiada para identificar, analizar y comprender los riesgos
de LA/FT y servir como elemento fundamental para focalizar las acciones y controles del perso
con el fin de enfrentarlos de manera articulada.
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con el fin de contar con una base de conocimientos sobre los riesgos asociados a los canales digitales que nos
permitan controlar la exposicién de nuestra entidad ante los mismos

Este informe forma parte del paquete de documentacién que el Banco Agricola de la Republica Dominicana
estd asumiendo conjuntamente con toda la reglamentacién requerida para la implementacion de los Canales
Digitales, las cuales estadn siendo sometidas al Organismos Superior para fines de conocimiento evaluacién y
aprobacién

Visto el informe presentado, el cual es parte integral de la presente resolucién y se encuentra en anexo.

Visto y escuchado lo indicado anteriormente, los sefiores miembros del Directorio Ejecutivo, por la presente,
dan constancia del conocimiento y haber sido informados del contenido del INFORME DE EVALUACION DE LA
METODOLOGIA QUE PERMITE IDENTIFICAR LOS EVENTOS POTENCIALES DE RIESGOS DE LAVADO DE
ACTIVOS ASOCIADOS A LOS CANALES DIGITALES, dejando como constancia la presente resolucion.

Fernando Duran
Administrador General

Limber Cruz 'CRETAHTA}‘\ Persio Cruz Pichardo

Miembro Titular ,4 “» Miembro Titular
2 % \\
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-'|Bernardo Sanchez Rosario
Miembro Titular
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& RESUMEN EJECUTIVO

La innovacién tecnolégica es la transicion de la Banca tradicional al uso de plataformas
digitales para ofrecer sus productos y servicios. El Proyecto de Internet Banking y App
Movil Banking, como parte de la estrategia de transformacion tecnoldgica del Banco
Agricola, busca crear una nueva experiencia digital para todos sus clientes, adquiriendo
los servicios y herramientas necesarias para la implementacién de canales digitales
amigable e interactivo. La virtualidad también incrementa la posibilidad de ocurrencia de
los diversos riesgos que afectan a los Bancos, es por tanto que es responsabilidad de
las Entidades de Intermediacién Financiera desarrollar sus marcos de gestion de riesgos
que incluyan metodologias que les permitan identificar, analizar, medir, monitorear y
controlar los riesgos.

Conforme a lo establecido en el ordinal IV, seccion A, numeral 1, literales A y B, y numeral
3, asi como la seccién B, numeral 2, literal K de la citada Circular (SIB: No. 003/18 que
aprueba y pone en vigencia el "Instructivo sobre Prevencion del Lavado de Activos,
Financiamiento del Terrorismo y de la Proliferacién de Armas de Destruccién Masiva");
esta entidad realiza la gestion de los Riesgos de Lavado de Activos a los que se expondra
la Institucion ante potenciales clientes que utilicen los canales digitales a implementar
(Internet Banking y APP Movil) a través de una metodologia disefiada para identificar,
analizar y comprender los riesgos de LA/FT y servir como elemento fundamental para
focalizar las acciones y controles del personal responsable con el fin de enfrentarlos de
manera articulada.

Esta metodologia es parte integral de nuestro Marco de Gestién de los eventos
potenciales de riesgos de lavado de activos, financiamiento del terrorismo y de la
proliferacibn de armas de destruccién masiva, referenciada en nuestro Manual de
prevencién LA/FT/PA. En esta ocasion la metodologia esta siendo aplicada con el fin de
contar con una base de conocimientos sobre los riesgos asociados a los canales digitales
que nos permitan controlar la exposiciéon de nuestra entidad ante los mi
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1.1

ALCANCE DEL PROYECTO

El Proyecto de Internet Banking y App Movil Banking, contempla el desarrollo integral de
procesos y herramientas que permitan la autenticacion, consultas, transferencias y pago
de productos de forma digital a través de ambos canales digitales.

El alcance especifico de este proyecto esta dividido en 2 FASES. Fase 1 en Q22021 yla
Fase 2 en Q42021:

A.

o

m

Consultas de Productos:

Prestamos
Cuentas de Ahorro
Depésitos a Plazo

Operaciones de Transferencias:

Transferencias entre cuentas propias
Transferencias hacia cuentas de terceros
Transferencias a otras instituciones — ACH
Transferencias agendadas (recurrentes)
Transferencias Frecuentes
Histérico de transferencias

Pago de Productos:

Pagos de préstamos
Pagos agendados (recurrentes)
Histérico de pagos

Operaciones de Depdésitos a plazos:

Consultas

Funcionalidades operativas adicionales:

Desglose de entidades bancarias para transacciones
Solicitud de productos y servicios

Valores limite para transacciones diarias

Posicién consolidada (balances generales)

Alertas y notificaciones

Consulta de cotizaciones del dia

Banners de publicidad configurables

Acceso rapido a operaciones frecuentes

Formulario rapido de contacto via Email
Configuracion de alias de productos
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L. METODOLOGIA

La metodologia utilizada para la gestion de riesgos de lavado de activos relacionados a
los canales de distribucion (Internet Banking y App movil Banking) se basa en la
normativa COSO, la cual consiste en identificar, analizar, evaluar, controlar, comunicary
proporcionar acciones para mitigar los riesgos de lavados de activos y financiacion del
terrorismo (LA/FT) asociados a los canales digitales.

En el proceso de identificacion de los riesgos se utilizé la técnica o herramienta de
autoevaluacion, la cual consiste en examinar cada uno de los procesos asociados a la
afiliacion de los clientes a la institucion y las plataformas digitales, asi como su manejo
de los productos y servicios. En esta etapa fueron identificados veintinueve (29) eventos
potenciales de riesgos de lavado de activos relacionados a los canales de distribucion
(IBanking y App Mévil Banking).

Luego de identificados los riesgos se procedioé a introducirlos en la matriz de evaluacion
con un enfoque basado en riesgos con el fin de medir y mitigar los eventos potenciales.
El modelo utilizado como herramienta para la valoracion de los eventos consiste en una
tabla de doble entrada, denominada como “Mapa de Calor”, la cual evalta la probabilidad
de ocurrencia del suceso que conlleva al riesgo y el impacto del mismo. El mapa de calor
nos permite obtener el nivel de riesgos por cada factor, de acuerdo a los parametros de
riesgo de lavado de activos establecidos en la metodologia descrita en el Manual de
Gestién de Riesgos de Lavado de Activos, Financiamiento del Terrorismo y Proliferacion
de Armas de Destruccion Masiva, aprobado por el Directorio Ejecutivo.

La evaluacién de los eventos potenciales de riesgos de lavado de activos conto con tres
fases. La primera fue la revision de las actividades y procesos relacionados a los canales
digitales, de acuerdo a cada Factor de Riesgos: Base de Clientes, Productos, Servicios,
y Canales de Distribucion.

La segunda fase consisti6 en la recopilacion de datos que dieron como resultado la
identificacion de los riesgos. En la fase tres se desarrolié la matriz de riesgos en donde
se sefialan la descripcion de la actividad, responsable, eventos potenciales y las fuentes
de riesgo, a su vez se determina la probabilidad de ocurrencia y el impacto de los riesgos,
de acuerdo al mapa de calor.
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. OBJETIVO DEL INFOME - EVALUACION DE LA METODOLOGIA QUE
PERMITE IDENTIFICAR LOS EVENTOS POTENCIALES DE RIESGOS DE

LAVADO DE ACTIVOS ASOCIADO A INTERNET BANKING Y APP MOVIL
BANKING.

Con el presente “Informe de Evaluacién de la Metodologia que permite identificar los
eventos potenciales de riesgos de lavado de activos, asociados a los canales digitales”,
la Institucién persigue los siguientes objetivos:

e Cumplir con lo establecido en el ordinal IV, seccién A, numeral 1, literales Ay B, y
numeral 3, asi como la seccién B, numeral 2, literal K de la citada Circular (SIB: No.
003/18 que aprueba y pone en vigencia el "Instructivo sobre Prevencion del Lavado
de Activos, Financiamiento del Terrorismo y de la Proliferacion de Armas de
Destruccion Masiva");

e Informar al Comité Integral de Riesgos y Directorio Ejecutivo sobre la Gestién del
Riesgos de LAFTPADM para los Canales Digitales.

e Asegurar la mitigacion de riesgos a través de la aplicacién de controles eficaces,
producto de la evaluacioén de los Factores de Riesgos (Base de Clientes, Productos
y Servicios, Canales de Distribucion y Area Geografica).

¢ Informar sobre el plan de accion y medidas a Implementar para la Mitigacion de
Riesgos Altos identificados.




o NIVEL-DE RIESCOS DELAVADGO DE ACTIVOS DE LOS
CANALES DE DISTRIBUCION IBANKING Y APP

MOVIL BANKING RESULTADO DE LA EVALUACION
INTEGRAE DE RIESGO 5.
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IV.  NIVEL DE RIESGOS DE LAVADO DE ACTIVOS DE LOS CANALES DE
DISTRIBUCION IBANKING Y APP MOVIL BANKING RESULTADO DE
LA EVALUACION INTEGRAL DE RIESGOS.

NIVEL DE RIESGOS

INHERENTE RESIDUAL
. MEDIO

Riesgo Riesgo Riesgo Riesgo

Extremo Alto Medio Muv Baio

V.

MAPA DE CALOR

Moderado

PROBABILIDAD

Moderado |  Mayor
IMPACTO

10
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VI. DETALLE DE LOS RIESGOS

NIVEL DE RIESGOS INHERENTE

MUY BAJO
0%

MUY BAJO
27%

V| ALTO By
| 14% o MEDIO|

31



-, BancoAgricola

VIl. EVALUACION DETALLADA DE LOS RIESGOS

7.1 IDENTIFICACION DEL RIESGO DE LA/FT/PADM.

En el proceso de identificacion y evaluacién de los riesgos de LAFTPADM en la
Institucién, producto de la implementacion de los canales digitales, se efectuaron
sesiones con el Oficial de Cumplimiento.

Durante el proceso de entrevistas y consultas se levantaron y registraron las siguientes
informaciones:

» Revision de los Eventos Potenciales de Riesgos Identificados para cada Factor
de Riesgo (Base de Clientes, Productos y Servicios, Area Geografica
(Jurisdicciones) y Canales de distribucién).

 Los principales controles existentes para la mitigacion de los riesgos identificados
y la evaluacion de la efectividad de los controles.

» El comportamiento de los indicadores de gestion de LAFTPADM.

e Revision de manuales de politicas y procedimientos documentados y la opinién
del personal experto en estos temas de la Institucion.

12
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e OBSERVACIONES PARA LA DISMINUCION DE LA
PROBABILIDAD Y EL IMPACTO DE LOS EVENTOS
POTENCIALES DE RIESGOS DE LAVADO DE
ACTIVOS.
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Viii.

PLANES DE ACCION PARA LA DISMINUCION DE LA PROBABILIDAD
Y EL IMPACTO DE LOS EVENTOS POTENCIALES DE RIESGOS DE
LAVADO DE ACTIVOS.

Revision periodica de los limites operativos de los productos y servicios habilitados a
través de un BackOffice que gestione el IBanking y App Mévil Banking, como Cantidad y
Monto maximo por transaccién. Esto sera realizado por el equipo de Operaciones cada 6
meses.

Monitoreo especializado a través de la herramienta Monitor Plus de las operaciones
realizadas por los clientes a través del IBanking y App Mévil Banking para la prevencion
de lavado de activos, de acuerdo a la creacién de los sistemas de alerta o parametrizacion
de la plataforma, segun las recomendaciones del punto VIII. A ser puesto en marcha con
la implementacion de Monitor Plus en Q2.

Revisién peridédica de los controles de validacion de informacion que aseguran la
integridad y validez de las informaciones de los clientes. Ejemplo: Controles de validacion
de la identidad del cliente al ser comparado con la base de datos de la Junta Central. Esto
sera realizado por el equipo de Operaciones anualmente.

Desarrollo de un plan de capacitacién en coordinacién con la Direccién de RRHH, al
personal operativo, técnico y de servicio al cliente, sobre la debida diligencia y la
prevencion del lavado de activos; en consonancia con el programa de cumplimiento de la
institucion.

Evaluacion periodica del marco de gestion de riesgos de lavado de activos, enfatizando
los riesgos de mayor nivel, asi como la efectividad y ejecucion de los controles. Esto sera
realizado por la Direccién de Riesgos cada 6 meses.

Realizacion de auditorias interna y externa sobre la efectividad de la gestién de eventos
potenciales de riesgos de lavado de activos, financiamiento del terrorismo y de la
proliferacién de armas de destruccion masiva asociados a los canales digitales, asi como
la verificacién del cumplimiento a las politicas y procedimientos establecidos, ademas de
la efectividad de los controles de mitigacion de los riesgos. Esto serd realizado por la
Direccidon de Auditoria de acuerdo a su plan
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IX. RECOMENDACIONES PARA EL DISENO DE SENALES DE ALERTA
DE RIESGOS DE LAVADO DE ACTIVOS.

Con el objetivo de prevenir el uso de nuestros productos financieros a través de los
canales digitales como medio en el cual personas fisicas o juridicas utilicen para dar
apariencia legitima a bienes o activos ilicitos, se recomiendan las siguientes sefiales de
alerta:

1. Cuentas que pasan de registrar bajas sumas de dinero a cantidades muy altas
en poco tiempo.

2. Depositos de grandes sumas a cuentas que estaban inactivas.
3. El cliente realiza en forma reiterada operaciones fraccionadas.
4. El cliente realiza operaciones complejas sin una finalidad aparente.

5. Las operaciones no corresponden al perfil del cliente o a su actividad
econémica.

6. Fondos transferidos dentro y fuera de una cuenta en el mismo dia o durante
un periodo de tiempo relativamente corto.

7. Pagos o recepciones sin ningln vinculo aparente a contratos, bienes o
servicios.

8. Transferencias remitidas a través de inles Bancos nacionales o

extranjeros.
9. Instrucciones al Banco para remitir elegtroni ' ior, y esperar una
transferencia electronica de fondos de r ismoNnonto, pero de

siendo investigado o procesado por el delitoNJ¢ 2 4éu0e s

Las evidencias sobre la efectividad de los controles establecidos para la mitigaciéon de
los eventos potenciales de riesgo de lavado de activos estan contenidas en el documento
**Evidencias de Pruebas funcionales a los controles de los Canales Digitales™ en anexo.
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TESTS PLATAFORMA

PROCESD
PROPOSITO DE LA PRUEBA VALIDAR LAS FUNCIONALIDADES REFLEJADAS EN LA INTERNET BANKING
PROYECTO 7 SERVICIO DESPLIEGUE DE INTERENT BANKING FASE 1
FECHA 2070572021
RESPONSABLEF PRINCIPAL y WILSON ERCARKACION.
FRMA
oBIETIVOS PRE-REQUISITOS PASOS DE PROCESD PASOS DE PRUEBA DATA DE PRUEBA RESULTADS ESPERADO RESULTADOACTUAL | PASADFALLA? e
Ser
Usuano
&k A. Acceder 3 la plataforma
pamiorm| % confguacén.
2y contar B. Nos dirigimas a ia opaidn
oon el rol | g€ configuracion del mend
necesano superior.
Consulta para confmacién de para i"“_:"ﬂ""“i"' '“;: A Acceder a ls plataforma de | NOMBRE DE ] cambsio de duracién fue Evidencia en Documento
“Duracidn méxima de la sesién B | sttt intemek kg A e R [udencies 6¢ Frasbis
PR3 del portal en minutos* de cambio 0 dﬁam'ﬂ juznperez pudieran desactivar |observar que la seccién PASA |Funcionales 3 fa
doal _?' AT e ‘Lw:mmelro B. Iniciar seccién en ef portal. satisfactoriamente. |cerro en el tiempo Plataforma Seguridad| Pdg:
alp A
configura | {Authentication BackOfficeSe i . ;
ala | sioaMaxMinutesDuration).
d"f“"“ G. Le quitamos cotejo 3l
mIUM2 | producto a desactivar y luego
de ’ hacemos dic 3l boton
confirmar.
enel
portal
A Accederala
plataforma de
configuracion.
i ” B. Nos dirigimos a la
. wsuano de la opcién de configuracion
-cmnpaumﬁwndmde Slataforma Al sior. A o kR ST Evidencia en Documento
‘Cantidad mdxima de re-intentos debe constar €. Luego nos dinigimos 3 |intermet banking. (SGARIC (5 Bloqueo automitico |Bloqueo automitico de (Evidencias de Pruebas
PFLD antes de bloquear un usuario por con 1a opcidn de parametros mﬂ“"_z de usuario después  [usuario después de S PASA Funcionales a la
contrasefia” de acuerdo al credenciales del mend dela B. Intentar iniciar seccién en of de § intentos intentos Plataforma Seguridad] Pég:
parimetro establecida viidzs para faquierda. s 2
iniciar seccién D. Luego modificamos el
parimetro
(Authentication. MaxPas
swordioginAltemps




£l usuario de
G A o pleniborra AA. Acceder a la plataforma de
de configuracion imemnet barking.
plataforma 8. Nos dingimos a b 0pcion i o
onsuita confirmacién debe constar orfigursodn el mend Iniclar seccion en el portal.
a 2. para' A oy con ::m - C. Ok en tramferencia. Evidencia en Documento
'Cznuhdrr&xnmdere-memos: U et £ Lusego s ditigemos 2 s {D. Clic cuenta de tercero. NOMBRE DE Blogueo automatico {Blogueo automitico de {Evidencias de Pruebas
PF11 antes de bloquear un usuario por | HI!M opeidn de pardmencsdel | E. Seleccionar cuenta de origen USUARIO: 051~ de usuario después  |usuario después de 2 PASA Funcionales a la
PIN" de acuerdo al pardmetro | y mend de aguerda.  |F. Seleccionsr cuenta desting. 0017486-2 da 2 intentos intentos Plataforma Seguridad] Pig
i haber D. legomodficamos & |G, Digitar monto y agregar 3
configurado Jrioetny descripeidn.
un PIN para (Ruthentication MIPOLOB | Confirmar 1a informacion
niciar nAttempi) 1. Colocar PN
secrion
i
& . |A Acceder a laulz_ufnrmade
delz - - Evidencia
platafor B. Nos dirigimos a la opci6n | A Acceder 2 la plataforma de
de configuracién del mend internet banking, bil
ma debe 2 e " Documento
: superior. B. Iniciar seccion en & portal, No b cotocar
Consulta para confirmacién de b * | ¢ luegonosdirigimosala | € Darclic enel nombre de NOMBREDE  |No permitir colocar mengs de 4 d!:d'l!‘ d “::‘ i (Evidencias
PFL2 “Longitud minima de PIN® de | opeién de pardmetros del usuario. USUARIC: 051- |digiosenla configuracidndenn | "‘_'a__m PASA :‘"“““‘
acuerda al pardmetro establecido! iz men de 13 izquierda. D. Seleccionar cambio de PIN 0017456-2 nuevo PIN pve § v "mh nale
vasdas | O Luego modificamos o E. Colocar PIN actual, 4
2 parimetro F. Colocar Nuevo PIN
P3| Authentication MinLength?t Sequridad)
iniciar Pég: 4

N




PFL3

Consulta para confirmacién de
“Paises no autorizados” de
acuerdo a la seleccion establecida

El usuario

estaren
unos de
ios paises
permit
spara
acceder 3

platafor

A Acceder 2 |2 plataforma de
configuracidn.

B. Nos dirigimos 2 |3 opcidn
de configuracién del mend
superior.

C. Luego nos dirigimos a la
opcidn de parédmetros del
ment de ia izquierda.

D. Luego modificamos ¢!
pardmetro paises no
autorizados].

A. Acceder 3 fa plataforma de
internet banking.
B. Iniciar seccion en el portal,

NOMBRE DE
USUARIO: 051-
0017456-2

No permitir acceder al portal desde
uno de los paises restringidos en el
portal

Mo permitid acceder al
portal desde uno de los
paises restringidos en el
portal

PASA

Evidencla

Documento
(Evidencias
de Pruebas

sala

Pig:S

e i




A, Acceder a la plataforma de
configuracién.
a.mﬁmwllim "o atapt S~
de configuracion del menu internet banking
superior, d s Evidencia en Documento
Consulta para confirmacion niciar seccién en el 3 3 i
m"&mm: E usuario debe tener el | ¢ Luego nos dirigimos ala B'L CIkmmm‘ u:gr:gfun No permitir reaiizar movimientas una m:‘:w (Evidencias de Pruebas
et ummbeal de movimientos (USS de |00 SPo0bieY oocibn de pardmetros el |y e ionar i cusnts ori ey T dosifnte darlo etodbmdnio | M4 [Forconsiessls
cuentas activas validas | menddelatzquierda. | L S S parmitido. = |Ptataforma, Seguridad)
acuerdo al pardmetro establecida 2 y destino permitide. =
D. Luego modificamos el £.C aiviny c Pig: 6-7
parémetro i |
{Motifications AlertMovemen
tThresholdMaxAmount).
A. Acceder a |2 plataforma de
configuracidn.
4 & s
:':“dm'm?“d:' . | A Acceder ala plataforma de
'm internet banking
Consulata confiemacién de S B. Iniciar seccion en el portal. . Evidencia en Documento
Lo £l usuario de fe Cluegonasdrigmosala | Lo e | NOMBREDE L mensajede error cuandol e e {Evidencias de Pruebas
PRI “Transferencia entre mis Sk ; epcién de pardmetros del ot USUARIO: 051- e o cosivid Wi v error cuando exceda ia PASA | als
cuentas” de acverdo al limite i mend de la izquierda. B 0017466-2 B cantidad diaria sin ejecutar | <
con varias cuentas 0. e . Seiemo:\adre::emwn I3 transaccién e i :l:.vwmw) Pig:
parimetro 7
(Notfications E. Aceptar.
tsThreshodMaxAmount}
-




A. Acceder a la plataforma de
Bw!m:hwdén A. Acceder a la platalorma de
e cofpracindad e [ anking. ) o
Consuita para confirmacién de i B. Iniciar seccibn en el portal. " - jo de Evidencia en Documento
“Transferentia 3 de El usuzrio debe tener &f c’"” ; S C. Clic en transacciones 3 NOMBRE DE Muestre un mensaje de error cuando e, i (Evidencias de Pruebas
PF16 de ol imi monto disponible y Ie ‘l m;gmb cuentas de terceros. USUARIO: 051- exceda la cantidad diaria sin ejecutar — J Funclonales a la
terceros” deacuerdo alHmite | ... acivac validas ; > il D. Seleccionar la cuenta origen |0017466-2 1a iransaccion i |Plataforma Seguridad) Pdg
establecido del meny de la izquierda, v destinn, 1a transaccién s
D. Luego modificamos ef "
pardmetro (Transferencias [E-Golocae ¢ gl ¥ acerkay
entre mis cuentas).
A, Acceder a la plataforma de
configuracion.
B. Nos dirigimas a la opcién ::;?:?::::J‘m =
:Wm“m B. Iniciar secci6n en el portal. =
1 so debe PENOT. . " " videncia en Documento
Consulta para confirmacién de E“"""':uw::‘v"" €. Luega nos dirigimos 3 la 3;;‘“ estamos y ine3s 38| o epe oE Muestre un mensaje de error cuando '“‘*’“‘:‘do‘ m“'"l"' (Evidencias de Pruebas
2 “Pago a préstamos” de acuerdo :_B"_ et opcitn de mantos globales \PIGRTPIESAME. g iupi ner. exceda fa cantidad imite sinfecutar | o o Funcionales a la
al limite establecido isponibiidadenta | de laguierda, |1 ro0nar B GRAROMEEN |y sa6-2 12 transaccién cantidad inie sia ejectar Plataforma Seguridad) Pég:
. D. Luego modificamas el ridesine 3 rwoasrin 89 ‘
|pardmetro (Pago de & ‘
|préstamos).
A Acceder a la plataforma de
configuracidn.
B. Nos dirigimos a la opcién
de configuracién del mend  |A. Acceder 3 Ia plataforma de
Consulta para confirmacién de g1 — superior. internet banking. Mo debe . No aparesid la oprion de
usuario . 6 B parecer la opcién de -
@ “Tra % ki C.luegonos dirigimas ala  |B. Iniclar seccién enel portal.  |NOMBRE DE . transferencias 3 cuentas
PFI8 :"'e "':"“" Birsiesacis m"““"“ ",mp:“;"“' opcién de funconalidades  |C.Clcentransacciones 3 [USUARIC: 051 |0 m"' G ".“.“f’:‘:: W”“:’ de terceros en el portal
comniss de teneros ',5‘”,"" ¥ < del mendi de laizquierda.  |cuentas de terceros. 0017466-2 e " |principal ni en ta opcitn
2 la activacién/desactivacion realizar la transaccién 0. Luego modificamos el transferencias. trsisterenciss
parémetro (Transferencias 3
cuentas de terceros).
Evidencia en Documento
(Evidencias de Pruebas
Funcionalesa la
Platatorma Seguridad) Pig:
9-11
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Consulta para confirmacion de

El ysuario debe tener un
préstamo pendiente y
disponibifidad en la
cuenta

A. Acceder a la plataforma de.

configuracion.

B. Nos dirigimos a la opcidn
de configuracion del menu
Superio

C. Luego nos dirigimos a la
opcion de funcionalidades

del menu de la izquierda.

D, Luego modificamos el

ipardmetro [Pagode
ipréstamas).

A Acceder & la plataforma de
internet banking.

B. Iniciar seccitn en ef portal.
C. Seleccionar préstamo.

D. Selectionar pago.

NOMBRE DE
USUARIO: 051-
0017466-2

No debe aparecer la opcidn de pagar
prestamas en el portal principal ni en

|2 opcion préstamos y lineas de
créditos

No aparecié la opcidn de
pagar prestamos en el
portal principal nien la
opcidn préstamos y lineas
de créditos.

Pasa

Evidencia en Documento
[Evidencias de Pruebas
Funcionales a la
Plstaforma Seguridad) Pig:
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EVIDENCIAS DE PRUEBAS
FUNCIONALES A LA
PLATAFORMA, SEGURIDAD

CAPTURAS DEL PROCESO




Evidencias de Pruebas Funcionales a la Plataforma Seguridad

Cédigo de Prueba: PF9 Caso de Prueba: Consulta para confirmacién de “Duracion
méxima de la sesién del portal en minutos” de acuerdo al

pardmetro establecido
Firma y Fecha:

Usuario: Wilson Encarnacion

Consulta para confirmacién de “Duracién maxima de la sesién del portal en minutos” de
acuerdo al parametro establecido

A. Captura de pantalla antes de hacer el cambio

bankingly

Parémetros

T

& bankingly

Parametros




Evidencias de Pruebas Funcionales a la Plataforma Seguridad

Cddigo de Prueba: PF10 Caso de Prueba: Consulta para confirmacién de “Cantidad
maxima de re-intentos antes de bloguearan usuario por
contrasefia” de acuerdo al pardmetro ps(;z:ecido

Usuario: Wilson Encarnacién | FirmayFecha: _25-.p5-Z202/

Consulta para confirmacién de “Cantidad maxima de re-intentos antes de bloquear un
usuario por contrasefia” de acuerdo al parametro establecido

A. Captura de pantalla usuario bloqueado después de 5 intento:




Evidencias de Pruebas Funcionales a la Plataforma Seguridad

Cédigo de Prueba: PF11 Caso de Prueba: Consulta para confirmacién de “Cantidad
maxima de re-intentos antes de bloquear un usuario por PIN”
de acuerdo al pardmetro establecido

Usuario: Wilson Encarnacién | FirmayFecha: 7. .»& -~ 202/ /ééf

Consulta para confirmacién de “Cantidad méxima de re-intentos antes de bloquear un
usuario por PIN” de acuerdo al pardmetro establecido

A. Captura de pantalla usuario bloqueado después de 2 intento:

B. Portal de configuracién con valor de 2 intentos:

Pzrametros




Evidencias de Pruebas Funcionales a la Plataforma Seguridad

Cédigo de Prueba: PF12

Caso de Prueba: Consulta para Confirmagion de “Longitud
minima de PIN" de acuerdo al pardmetrff establecido

Usuario: Wilson Encarnacién

FirmayFecha: 2o0-44 - Zn7/ 4&.

¢Ha olvidade su PiN?

| Contimar o

B. Captura de pantalla con 6 digitos de PIN:

1‘

iHa olndado su PINT




Kidencias de Pruebas Funcionales a la Plataforma Seguridad

2

de “Paises no
lecida

, &qdigo de Prueba: PF13 Caso de Prueba: Consulta para Confirmacig
. autorizados” de acuerdo a la seleccidn es

ario: Wilson Encarnacién | Firma y Fecha: 2e-05-202/(

J

a A sutorizados

@




Evidencias de Pruebas Funcionales a la Plataforma Seguridad

C. Captura de pantalla del portal de configuracién sin blogueo Rep. Dom:

Parametros

Parametros

T4 autorizados Q

C. Portal web sin el blogueo por pais:

Cédigo de Prueba: PF14 Caso de Prueba: Consulta para Confirmacion de “Monto
maximo para alerta de umbral de movﬁentos (USS)” de

acuerdo al parametro establecido
Usuario: Wilson Encarnacion | Firmay Fecha: ZQ-Qé - X

Consulta para confirmacién de “Monto méaximo para alerta de umbral de movimientos
(U$S)” de acuerdo al parametro establecido

A. Captura de pantalla de configuracion:

B. Capturade pantalladela transaccion:




Evidencias de Pruebas Funcionales a la Plataforma Seguridad

Codigo de Prueba: PF15 Caso de Prueba: Consulta para confirmacion de
“Transferencia entre mis cuentas” de acyeydo al limite
establecido

Firma y Fecha:

| Usuario; Wilson Encarnacion

Consulta para confirmacién de “Transferencia entre mis cuentas” de acuerdo al limite
establecido

A. Captura pantalla de mensaje de error:



Evidencias de Pruebas Funcionales a la Plataforma Seguridad

Cddigo de Prueba: PF16 Caso de Prueba: Consulta para Confirmacién de
“Transferencia a cuentas de terceros” deacuerdo al limite
establecido 2

Usuario: Wilson Encarnacién | Firmay Fecha: _7p -4 -2

Consulta para confirmacién de “Transferencia a cuentas de terceros” de acuerdo al
limite establecido

A. Captura pantalla de mensaje de error:

Cédigo de Prueba: PF17 Caso de Prueba: Consulta para ConfirmaWe “Pago a
préstamos” de acuerdo al limite estableci

Usuario: Wilson Encarnacién | Firmay Fecha: _20 —g& —




Evidencias de Pruebas Funcionales a la Plataforma Seguridad

Consulta para confirmacién de “Pago a préstamos” de acuerdo al limite establecido

A. Captura de pantalla de mensaje de error:

A. Captura de pantalla del panel de configuracion:
B. Captura de pantalla del panel de configuracion:

Mantos globales por transaccién

Cédigo de Prueba: PF18

Caso de Prueba: Consulta para confirmacién de que el

parametro “Transferencia a cuentas de tgrderos” responde a

la activaciéon/desactivacion -

Usuario: Wilson Encarnacion

FirmayFecha: 7. 08 ~Zo? /

Consulta para confirmacién de que el parametro “Transferencia a cuentas de terceros”

responde a la activacién/desactivacién

A. Captura de pantalla del panel de configuracion:




Evidencias de Pruebas Funcionales a la Plataforma Seguridad

Funcionalidadss

s de Rnsonaldades

e

Ny

2;; BancoAgricola
APROBADO

| CONDICIONES PLANTEADAS

k8 reeit [ Tesviicem s

T bt fae

B. Captura de pantalla portal principal donde no sale la opcién:

SN
* Cuenta de ahorros DR,
o Préstamo sessusesiscs 784 31032021

C. Captura de pantalla portal principal donde si sale la opcion:

10




Evidencias de Pruebas Funcionales a la Plataforma Seguridad

s de ah Ve S RO§ 44031225
Cuenta ge ahorros 00 Tewenssesan 0N 40 ROS 1.102.028.32
Cédigo de Prueba: PF19 Caso de Prueba: Consulta para Confirmacién de que el
pardmetro “Pago de préstamos” respondeg la
activacion/desactivacion ;

Usuario: Wilson Encarnacién | Firma y Fecha: Zgg«gg ~cozf

Consulta para confirmacién de que el parédmetro “Pago de préstamos” responde a la
activacién/desactivacion

A. Captura de pantalla del portal de configuracién:

Funcionalidades

i 8 fonddanes

Foovads: |/ Fages ot ety

e bbea Fing

11




Evidencias de Pruebas Funcionales a la Plataforma Seguridad

B. Captura de pantalla portal principal donde no sale la opcién:

* Cuenia ce ahorros [rrTTT———

- Préstamo PrTT—— e

(o BanCOAgricola

Hola Wilson

. Cuenta ga ahorros

‘ Cuenta de ahofres wressariniie
_—— Sréstama Pra s 25 T ey
cwase  Feyo anime

377032021

RN

YHOK-2-0

MANN<Za2

12

HO0Kage]

P22

RDS 440,813.00

RO3 1,102,088 32

RS 9182.775.83

RO$ s4ns 1300

RODS 1,102,088 32

RDS 9,382,775 83




