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BANCO AGRICOLA DE LAREPUBLICA DOMINICANA

2 de diciembre del 2024

Sefiores

GRUPO TECNOLOGICO ADEXSUS, SRL

Representante Legal: Alejandro Montas Ruiz

Direccion: Av. Pedro Henrique Urefia No. 18, Gazcue, Santo Domingo, D.N.
Teléfono: (809) 685-3527 — 809-238-5231

Email: amontas@adexus.com;ymarchena@adexus.com

Mediante el presente documento, el Banco Agricola de la Republica Dominicana (BAGRICOLA) le notifica la
solicitud de propuesta para modalidad de excepcion mediante contratacidn directa del procedimiento de proveedor
Unico el cual se realizara cumpliendo con el debido proceso administrativo reglado por la Ley nim. 340 y sus
modificaciones, el Nuevo Reglamento de Aplicacion dictado por el Decreto nim. 416-23 y el Manual general de
procedimientos de contratacién por excepcion, con especial énfasis en las particularidades definidas en algunos
procedimientos de excepcion directos.

El objeto de este procedimiento de excepcion por proveedor Unico Ref. No. BAGRICOLA-CCC-PEPU-2024-0006
para la “Contratacion de los servicios de: 1) Expansion y actualizacion del sistema de almacenamiento central Netapp
actual, incluyendo la incorporacion de una unidad de cintas para realizar respaldo (backup) del almacenamiento
centralizado de la base datos, 2) Renovacién y actualizacion del soporte de la plataforma de servidores Hyperflex y
switches del centro de datos, incluyendo el licenciamiento correspondiente del sistema operativo, y 3) Renovacion

de la solucion de gestion de vulnerabilidades de Rapid7, y en lo adelante encontrara las especificaciones técnicas
de los servicios para que pueda preparar su propuesta de forma apropiada, para el LOTE NO. 3, segun se detalla
a continuacion:

UNIDAD DE CANTIDAD
MEDIDA SOLICITADA

DESCRIPCION

3 Renovacién de la Solucion de Gestién Vulnerabilidades RAPID7 Servicio 1

Ademas, en la siguiente ficha tendra toda la informacion relacionada a la ejecucion de la Renovacién de la solucidn
de gestién vulnerabilidades RAPID7. Su oferta debe ser presentada antes del viernes 6 de diciembre del 2024 a
las 10:00 A.M. por las vias descritas a continuacién: mediante el Sistema Electrénico de Contratacion Publica,
(SECP- Portal Transaccional), Correo Electronico compras@bagricola.gob.do o de forma presencial (Fisica) ala
Unidad Operativa de Compras y Contrataciones del BAGRICOLA localizada en la Av. George Washington
#601, Santo Domingo de Guzman, Distrito Nacional.

Atentamente,

Dionisio E Jiménez H.
Unidad Operativa de Compras y Contrataciones
BANCO AGRICOLA DE LA REPUBLICA DOMINICANA
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BANCO AGRICOLA DE LAREPUBLICA DOMINICANA

FICHA PARA SOLICITUD DE PROPUESTA PARA MODALIDAD DE EXCEPCION MEDIANTE
CONTRATACION DIRECTA

1. OBJETO DE LA CONTRATACION

LOTE 3 - RENOVACION DE LA SOLUCION DE GESTION VULNERABILIDADES RAPID7

Se requiere la adquisicion y renovacion por suscripcion del servicio de licenciamiento para la solucién
de gestidn de vulnerabilidades Rapid?7.

ITEM 1

La arquitectura de la solucion debe utilizar una consola de administracion central y escaneres ilimitados
que pueden implementados remotamente sin costo alguno para proporcionar una cobertura completa
del entorno de TI. Los escaneres deben realizar operaciones de exploracion, toda la administracion de
escaneo, administracion de informes y administracion de politicas se realizaran desde la consola central.

iTEM 2
Se requiere que la solucion cubra el siguiente alcance y dimensionamiento de la entidad:
o 90 Servidores

o 800 Computadoras y Laptops
o 75 Routers
o 90 Switches
o 70 Firewalls
o 1SIEM
iTEM 3

Debe proporcionar escaneo basado en agente y sin agentes de forma no excluyente.

La solucidn para realizar escaneos tanto internos como externos debe poder implementarse como una
maquina virtual, un dispositivo tipo appliance, un software o un servicio administrado.

ITEM 4

La solucién debe explorar las maquinas en AWS y Azure. La solucidn tendra que soportar escaneo dentro
de una infraestructura de nube incluyendo AWS y Azure. Para AWS se debera poder analizar instancias
con un motor de exploracion distribuido que se podra implementar dentro de la red AWS, también
conocida como red Elastic Compute Cloud (EC2). Esto permitira escanear direcciones IP privadas y
recopilar informacion que puede no estar disponible con direcciones IP publicas, como bases de datos
internas.

iTEM 5
La solucion debe proporcionar capacidades para enfocar los esfuerzos de remediacién de los activos
criticos de negocio.

SOPORTE Y CAPACITACION:

Se requiere soporte y mantenimiento por 12 meses.
Se requiere 1 capacitacion oficial del fabricante.

Péagina 3 de 10
c:\1-ba\_ccc\2024\pe\ba-cce-pepu-2024-0006 - licenciamientos - #4 - expansion netapp + hyperflex + rapid7\upload\pliego-de-condiciones - lote 3 - rapid7
v3.2.docx



Banco
‘o7 Agricola

BANCO AGRICOLA DE LAREPUBLICA DOMINICANA

El Oferente debe presentar una certificacion o carta por parte del fabricante indicando que el mismo es
"Distribuidor Autorizado y vendedor de la marca y los componentes Propuestos ofertados en Republica
Dominicana". Se validara con el fabricante.

2. PROCEDIMIENTO DE EXCEPCION POR CONTRATACION DIRECTA APLICABLE
Excepcion por Proveedor Unico No. BAGRICOLA-CCC-PEPU-2024-0006
3. PLAZO EN QUE REQUIERE EL OBJETO DE LA CONTRATAOCION

Esta contratacion es requerida por una vigencia de 12 meses

4. CRONOGRAMA DEL PROCEDIMIENTO DE EXCEPCION

ACTIVIDADES PERIODO DE EJECUCION
1. Recepcion Ofertas “Sobre A" y “Sobre B” Viernes 6 de diciembre del 2024 a las 10:00 A.M.
2. Apertura de Ofertas “Sobre A’ y “Sobre B” Viernes 6 de diciembre del 2024 a las 12:00 A.M.

3. Verificacion, validacion y evaluacién de Ofertas | Lunes 12 de diciembre del 2024 a las 12:00 A.M.

4. Adjudicacion. Hasta el 17 de diciembre del 2024 a las 12:30 P.M
5. Notificacion de adjudicacion Hasta el 18 de diciembre del 2024 a las 12:30 P.M
6. Suscripcién de contrato Hasta el 10 de enero del 2025 a las 12:30 P.M

5. LUGARY FECHA PARA PRESENTAR PROPUESTA Y COTIZACION EN SOPORTE PAPEL (FiSICA).

La presentacion de la propuesta y cotizacion en soporte papel debe ser entregada en la Unidad de Operativa Compras
y Contrataciones de Banco Agricola de la Republica Dominicana (BAGRICOLA) localizada en la Av. George
Washington 601, Santo Domingo, Distrito Nacional, hasta el viernes 6 de diciembre del 2024 a las 10:00
A.M. y solo podra postergarse por causas de Fuerza Mayor o Caso Fortuito definidos en la presente solicitud.

6. IDENTIFICACION DE LAS PROPUESTAS Y COTIZACION

A través del SECP-Portal Transaccional de forma digital, Correo Electrénico, compras@bagricola.gob.do o de forma fisica,
mediante un sobre cerrado identificado como: “Propuesta y cotizacion para la CONTRATACION DE LOS SERVICIOS DE: 1)
EXPANSION Y ACTUALIZACION DEL SISTEMA DE ALMACENAMIENTO CENTRAL NETAPP ACTUAL, INCLUYENDO LA
INCORPORACION DE UNA UNIDAD DE CINTAS PARA REALIZAR RESPALDO (BACKUP) DEL ALMACENAMIENTO CENTRALIZADO DE
LA BASE DATOS, 2) RENOVACION Y ACTUALIZACION DEL SOPORTE DE LA PLATAFORMA DE SERVIDORES HYPERFLEX Y
SWITCHES DEL CENTRO DE DATOS, INCLUYENDO EL LICENCIAMIENTO CORRESPONDIENTE DEL SISTEMA OPERATIVO, Y 3)
RENOVACION DE LA SOLUCION DE GESTION DE VULNERABILIDADES DE RAPID7 del Procedimiento de excepcion por
Proveedor Unico No. BAGRICOLA-CCC-PEPU-2024-0006. El oferente depositara su propuesta con la siguiente informacion
legible en la parte frontal:

Nombre de la persona fisical juridica
(Sello Social y RNC)
Firma del Representante Legal
COMITE DE COMPRAS Y CONTRATACIONES
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7. REQUERIMIENTOS TECNICOS QUE DEBE TENER LA PROPUESTA

Documentacion legal y credenciales:

1) Formulario de Presentacién de Oferta (SNCC.F.034).

2) Formulario de Informacion sobre el Oferente (SNCC.F.042).

3) Certificacion que demuestre estar al dia con sus obligaciones fiscales en la Direccion General de Impuestos
Internos (DGlI), lo cual seréa verificado en linea por la institucion.

4) Certificacién que demuestre estar al dia con el pago de sus obligaciones de la Seguridad Social en la Tesoreria
de la Seguridad Social (TSS), lo cual sera verificado en linea por la institucion.

5) Copia de la Cedula de Identidad y Electoral del representante legal de la empresa, 0 en caso de ser extranjero,
Su pasaporte.

6) Copia del Certificado de Registro Mercantil vigente, o el documento homélogo en su pais de origen emitido
por un organismo estatal correspondiente o documento que acredite la incorporacion de la empresa comercial y
su actividad econdmica.

Documentacion técnica:

7) Oferta Técnica (Firmada y Sellada): Conforme a las especificaciones técnicas suministradas y/o informe
pericial adjunto en los documentos del proceso.

8. REQUERIMIENTOS QUE DEBE TENER LA COTIZACION

o Formulario de Presentacion de Oferta Econdémica (SNCC.F.033)

Nota: La Oferta debera presentarse en pesos dominicanos (RD$). Los precios deberan expresarse en dos decimales
(XX.XX) que tendran que incluir todas las tasas (divisas), impuestos y gastos que correspondan, transparentados e
implicitos segun corresponda.

Los precios no deberén presentar alteraciones ni correcciones y deberan ser dados por la unidad de medida
establecida en los listados.

9. DISPOSICIONES GENERALES PARA EL CONTRATO

9.1 Plazo para la suscripcion del contrato
El contrato entre Banco Agricola de la Republica Dominicana vy el(la) adjudicatario(a) debera ser suscrito en la fecha
que establece el cronograma de actividades del presente pliego de condiciones, el cual no debera ser mayor a veinte
(20) dias habiles, contados desde la fecha de notificacién de la adjudicacién, de conformidad con el articulo 164 del
Reglamento 416-23.

9.2 Validez y perfeccionamiento del contrato
El contrato sera valido cuando para su suscripcion se haya cumplido con ordenamiento juridico y cuando el acto
definitivo de adjudicacion y la constitucion de la Garantia de Fiel Cumplimiento de contrato hayan sido satisfechas.

El contrato se considerard perfeccionado una vez se publique por el SECP-Portal Transaccional y en el portal
institucional de Banco Agricola de la Republica Dominicana, en un plazo no mayor de cinco (5) dias habiles luego de
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su suscripcion y, ademas, en el caso de las instituciones sujetas a la Ley nim. 10-07 del Sistema Nacional de Control
Interno, se haya registrado en la Contraloria General de la Republica.

9.3 Gastos legales del contrato
En este procedimiento de contratacion los gastos de la legalizacién de firmas del contrato resultante por parte del
notario seran asumidos por la institucion contratante.

9.4 Vigencia del contrato
La vigencia del Contrato sera por un (1) afo a partir de la fecha de la suscripcion de este y hasta su fiel cumplimiento
y liquidacién, de conformidad con el Cronograma de Ejecucién, el cual formaré parte integral y vinculante del mismo.

9.5 Supervisor o responsable del contrato
El Banco Agricola de la Republica Dominicana ha designado como supervisor o responsable del contrato al Ing. Engel
Rivas, director del departamento de Ciberseguridad.

9.6 Entregas
El Banco Agricola de la Republica Dominicana solicita la reactivacion del licenciamiento del software, a ser ejecutado
por el proveedor adjudicado para la Direccidn de Ciberseguridad. La entrega consistird Unicamente en la activacién de
la licencia por el periodo de un (1) afio, sin requerir un cronograma especifico, y sera implementada segun la necesidad
puntual del area.

9.7 Suspension del contrato
La Banco Agricola de la Republica Dominicana podra ordenar la suspensién temporal del contrato mediante acto
administrativo motivado suscrito por la maxima autoridad y notificado al(la) contratista, por las causas que establece
el articulo 31 numeral 5) de la Ley nim. 340-06 y sus modificaciones y el articulo 182 del Reglamento 416-23.

La Direccién General de Contrataciones Publicas (DGCP), también podra ordenar la suspension del contrato como
resultado de una medida cautelar impuesta en el marco del conocimiento de un recurso, investigacion o inhabilitacién.

9.8 Modificacion de los contratos
Toda modificacion del contrato sea unilateral o prevista en el pliego de condiciones, se formalizara a través de una
enmienda con el contenido previsto en el articulo 164 del Reglamento num. 416-23 y previo a realizarse cualquier
prestacién sustentada en la modificacidén debera ser publicada en el SECP.

9.9 Equilibrio econdmico y financiero del contrato
El Banco Agricola de la Republica Dominicana adoptara todas las medidas necesarias para mantener las
condiciones técnicas, economicas y financieras del contrato durante su ejecucion. En el evento de que estas
condiciones no se mantengan, puede dar paso a una ruptura del equilibrio econémico y financiero del contrato, que
afecte al contratista o a la institucion, siempre que se origine por razones no imputables a la parte que reclama la
afectacion y que no tenia la obligacion de soportar.

La afectacién puede dar paso al derecho tanto al contratista como al Banco Agricola de la Republica Dominicana a
procurar el restablecimiento del equilibro econdémico y financiero del contrato con sus correspondientes ajustes. No
obstante, el hecho de que una de las causas que provocan la ruptura del equilibrio econémico se materialice, no
significa que, automaticamente, se ha podido comprobar el dafio econdémico para quien lo invoque.

En ese sentido, para el restablecimiento del equilibro econdmico y financiero del contrato, quien lo invoque debera
demostrarlo y solicitarlo, conforme a los criterios y el procedimiento previsto en el articulo 32 numeral 1) de la Ley
num. 340-06 y sus modificaciones y los articulos 176, 177 y 178 del Reglamento nim. 416-23.
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9.10 Subcontratacion

El(la) contratista podra subcontratar la ejecucion de hasta el 50% del monto de las tareas comprendidas en este
pliego de condiciones, con la previa y expresa autorizacién de la institucién contratante de acuerdo con el numeral
2) del articulo 32 de la Ley num. 340-06 y sus modificaciones.

El(la) oferente, al momento de presentar su oferta, debe indicar los servicios que subcontrataria y las personas
fisicas 0 empresas que ejecutarian cada una de ellas, quienes no podran estar en el régimen de inhabilidades
previsto en el articulo 14 de la Ley y sus modificaciones; en el entendido, que el(la) contratista sera solidariamente
responsable de todos los actos, comisiones, defectos, negligencias, descuidos o incumplimientos de los(as)
subcontratistas, de sus empleados(as) o trabajadores(as).

9.11 Recepcién de servicio
Concluida la prestacion del servicio, el personal designado por la institucion como responsable del contrato
procedera a completar un acta de recepcion provisional donde determine, a partir de los términos de referencia, si
el servicio cumplié o no con lo pactado.

Si la prestacion del servicio fue acorde con los términos de referencia, la institucion debera formalizarla mediante la
recepcion conforme en un plazo de cinco (5) dias habiles, a partir del dia siguiente de notificado la prestacion del
servicio. El proveedor tiene derecho de intimar a la institucién contratante la emision de la recepcién conforme, sino
lo realiza en el referido plazo.

De existir cualquier anomalia con la prestacion, y se tenga tiempo suficiente para que el proveedor corrija las faltas
antes de que se cumpla el periodo en que se necesita, la institucién debera notificar en un plazo de cinco (5) dias
hébiles, al proveedor para que subsane los defectos y proceda, en un plazo no superior a cinco (5) dias habiles, a
la correccidn de los errores detectados.

En los casos donde el proveedor no haya cumplido con el servicio y la correccién no fue posible antes del periodo

en que la institucion lo requeria, la institucion debera notificar en un plazo de cinco (5) dias hébiles, el acta de no
conformidad con la prestacién del servicio y, conforme con el debido proceso, puede iniciar las medidas
administrativas correspondientes por la falta del proveedor.

9.12 Finalizacion del contrato
El contrato finalizara por una de las siguientes condiciones que acontezca en el tiempo: a) cumplimiento del objeto;

b) por mutuo acuerdo entre las partes 0; ¢) por las causas de resolucion previstas en el articulo 190 del Reglamento
nam. 416-23.

9.13 Incumplimiento de contrato y sus consecuencias
Se considerara incumplimiento del contrato las siguientes situaciones, sin perjuicio de aquellas contempladas en la
normativa:

a) Lamora del proveedor en la ejecucidn de servicio por causas imputables;

b) Elincumplimiento de la calidad en relacion con las especificaciones técnicas, prevista en el presente pliego de
condiciones;

c) Elsuministro, prestacién o ejecucidn de menos unidades solicitadas y/o adjudicadas.

d) Siel Proveedor viola cualquier término o condiciones del Contrato.
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El incumplimiento del contrato por parte del(la) proveedor(a) podra suponer una causa de resolucién de este, de
conformidad con el articulo 190 del Reglamento de Aplicacion, y ademas el(la) contratista ser pasible de las
sanciones previstas en el articulo 66 de la Ley num. 340-06 y sus modificaciones, sin perjuicio de las acciones
penales o civiles que correspondan.

9.14 Penalidades por retraso
Las penalidades seran de naturaleza pecuniaria y se aplicaran por incumplimiento de las obligaciones como se
describen en las especificaciones técnicas indicadas, correspondiente al proceso nimero BAGRICOLA-CCC-PEPU-
2024-0006. En este entendido, las penalidades aplicables durante la ejecucion del contrato son las siguientes:

e EIBAGRICOLA aplicara una penalidad equivalente a un por ciento (1%) del monto total del contrato pendiente
de recepcion por cada dia o fraccion de dia en que LA ENTIDAD CONTRATADA incumpla con el plazo
establecido para la entrega de los servicios. Para que se considere ejecutada la obligacion de entrega la misma
debera ser satisfactoria conforme los términos y condiciones que se determinaran en el contrato a ser suscrito.

e En los casos en que los bienes, servicios u obras no se correspondan con las especificaciones técnicas
contenidas en el presente documento o las especificaciones técnicas, planos y listados de partida, el
BAGRICOLA procederé a no recibir los mismos y notificarle dicha situacién a LA ENTIDAD CONTRATADA, ya
sea por medios fisicos o electronicos, otorgandole un plazo de dos (2) dias habiles para que proceda a la
sustitucidn de los bienes, servicios u obras correspondientes. En caso de que LA ENTIDAD CONTRATADA no
obtempere con el requerimiento, transcurrido este plazo adicional otorgado, el BAGRICOLA aplicara una
penalidad del dos por ciento (2%) del monto total del contrato por cada dia habil o fraccion de dia habil en que
no se hayan subsanado las faltas indicadas.

o EIBAGRICOLA aplicara una penalidad equivalente a un diez por ciento (10%) del monto total del contrato en
caso de que LA ENTIDAD CONTRATADA incumpla con los términos y condiciones sobre el funcionamiento
esperado y satisfactorio de los bienes suministrados a través de los servicios recibidos, que seran establecidos
en el contrato a ser suscrito.

o EIBAGRICOLA aplicara una penalidad equivalente a un cero punto cinco por ciento (0.5%) del monto total del
contrato por cada dia o fracciéon de dia en que LA ENTIDAD CONTRATADA incumpla con los términos y
condiciones que seran establecidos en el contrato a ser suscrito relativo a los servicios entregados, en caso de
que asi se conviniere.

El Banco Agricola de la Republica Dominicana actuara conforme al articulo 230 numeral 3) del Reglamento nim. 416-23.

9.15 Causas de inhabilitacion del Registro de Proveedores del Estado

La institucion contratante podra solicitar a la Direccion General de Contrataciones Publicas el inicio de un
procedimiento administrativo sancionador, contra el(la) oferente o contratista que ha cometido alguna de las
infracciones regladas en el articulo 66 de la Ley num. 340-06 y sus modificaciones.

El procedimiento administrativo sancionador por las infracciones administrativas referidas en los numerales 7) al
10) del indicado articulo, podra ser iniciado de oficio por la Direccién General de Contrataciones, si en el
cumplimiento de su funcién de verificar que se cumplan con las normas del Sistema Nacional de Compras y
Contrataciones, identifica indicios de que han sido cometidas.
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10. CONDICIONES DE PAGO Y RETENCIONES

El detalle de la forma de pago se presenta a continuacion:

Se establece un pago Unico correspondiente al 100% del monto total adjudicado, cubriendo las licencias de
software por un periodo de un (1) afo. Este pago se realizara contra presentacion de factura, una vez
verificada la entrega y activacion completa de los servicios requeridos por la direccion de Ciberseguridad.

Las facturas deberan presentarse con nimero de comprobante gubernamental B15 y deberan ser entregadas en la
unidad de correspondiente, ubicada en la Av. George Washington 601, Banco Agricola de la Republica Dominicana.

El Proveedor no estara exento de ningun pago de impuestos y por tanto sera el unico responsable por el pago de
los gravdmenes sobre las sumas percibidas bajo el presente contrato.

La condicion de pago es méxima Treinta (30) dias, a realizarse con la entrega y recibo conforme por la Direccion de
Ciberseguridad salvo comin acuerdo entre las partes.

El pago sera realizado maximo 30 dias por transferencia, después de que sea presentada y aprobada la factura de
los servicios entregados.

Las Facturas y documentos comerciales de nuestros proveedores deben contener los siguientes datos:

Nombre Comercial.

Razén Social.

Registro Nacional del Contribuyente (RNC).
Registro de Proveedor del Estado (RPE).
Numero de Comprobante Gubernamental B15
Domicilio, Teléfono y persona de Contacto.
Numeracion secuencial.

Se consideraran no recibidas todas aquellas facturas que no cumplan lo expuesto en los parrafos anteriores de este acapite.

11. DOCUMENTOS ANEXOS

a) Especificaciones Técnicas e informe justificativo.

b) Formulario de oferta Econémica (SNCC.F.033)

c) Formulario de Informacién del Oferente (SNCC.F.042)
d) Presentacion de Oferta (SNCC.F.034)

e) Borrador contrato

12. CONTACTO
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BANCO AGRICOLA DE LAREPUBLICA DOMINICANA

Para cualquier consulta o aclaracion del procedimiento de referencia, los datos de contacto son los siguientes:

Unidad Operativa de Compras del Banco Agricola de la Rep. Dom.
Dionisio E Jiménez
Teléfono: 809-535-8088 ext. 4316
Mail: compras@bagricola.gob.do
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