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Oficio No. 2025-03-0088 Santo Domingo, D.N.
28 de marzo del 2025
A: Fernando Duran
Administrador General _QZ(,___.
Solangy Mejia
Directora General de Servicios Administrativos
Atencion: Unidad de Compras
Asunto: Solicitud de autorizacion para renovacion de Software, licenciamientos y Soporte de la plataforma de equipos

Fortinet para la conexion con las 64 sucursales y trafico de internet.

Cortésmente e solicitamos por este medio, para iniciar mediante proceso de compras someter las renovaciones de productos,

licenciamientos y Software necesarios para la continuidad de los procesos que soportan las conexiones en las 64 localidades y
oficina principal.

Estos productos son necesario ya que mediante ellos se establecen las conexiones entre las sucursales y oficinas de negocios
y la oficina principal. Ademas, permiten el filtrado y trafico de internet el cual es utilizados por todos los usuarios que hacen uso
de equipos informaticos, PC, Teléfonos, Laptops y Servidores. Por lo que se hace necesario renovar los servicios, de software
y licenciamientos que nos permitiran contar con las garantias del fabricante y las licencias necesarias para continuar operando.

Adicional a esto el no contar con soporte de fabrica supone un riesgo muy alto y perdida de la informacion, debido a que toda
la data transaccional pasa a través dichas plataformas y equipos de conexion y en caso de una falla se paralizarian todas las
operaciones de la sucursal hasta afectar toda la institucion. Ademas, esto supone un riego de seguridad a estos sistemas ya
que no contaria con los parches y actualizaciones necesarias para proteger la informacion.

Con estas renovaciones estaremos cubierto con todos nuestros servicios y garantias del fabricante por el periodo de 1 afio.
Ademas, contaremos con la actualizacion de este licenciamiento nos permitira cumplir con las normativas de licenciamiento,
derechos de autor y su uso.

Ver desglose de los montos estimados:

| Uso y Alcanc e tbeedgeln. . Monto estimado
Esto permitira contar con las IlcenC|a y soporte de cada uno de los [ ) )
fabricantes y cumplir con las regulaciones de uso de licencia con Rgr;$:la;(2§anlﬂ_+c§n0|amlento y Soporte Switch Fortinet RDS$ 6,990,968.00
derecho de autor. Ademas, permitira continuar con los servicios yrorg - PSR

: X s - (Periodo 1 Afio)
existentes de proporcionar conexion e Inspeccion.

Esta inversion sera utilizada bajo la partida de “Inversiones” fue contemplada en el presupuesto TIC del 2025 aprobado en
“Suscripciones, licencias y contratos de servicio”

Lo anterior es para fines de su conocimiento, ponderacién y autorizacion.

Anexos, cotizaciones y presupuesto aprobado.

Atentamente,

Eémam@_( SoS&Grullon

S
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Director General de TIC. s §‘
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a(// BancoAgricola

Santo Domingo, D.N.
28 de marzo del 2025

INFORME TECNICO PARA LA RENOVACION DEL UTM FORTINET

| 1. Introduccion En el presente informe se justifica la necesidad de renovar el

| dispositivo UTM (Unified Threat Management) Fortinet de la organizacién. Se
analizaré el estado actual del dispositivo, sus limitaciones, los riesgos asociados a no
| realizar la renovacion y los beneficios de la actualizacion.

2. Estado Actual del UTM Fortinet

e Modelo actual: [FORTIGATE 600E; FOTIGGATE-2000F; FORTIGATE-40F;
FS-124E]

e Afio de adquisicion: [2022]

o Estado del hardware: [Optimo]

o Licenciamiento y soporte: [Vigente hasta el 10/4/2025]

o Capacidad y rendimiento: [Capacidad 6ptima para manejar el trafico]

o Vulnerabilidades detectadas: [detencion de programa maligno, bloqueo de IP
maliciosas, filtrado de contenidos web no recomendados]

3. Justificacion de la Renovacion

e Seguridad: El UTM actual podria no estar recibiendo actualizaciones de
seguridad contra ciber amenazas externas e internas que son esenciales para
salvaguardar la informacion de la empresa.

¢ Rendimiento: Posible degradacién del rendimiento debido a limitaciones de
hardware, que provocaria que recursos del hardware dejen de funcionar.

o Compatibilidad: Nuevas tecnologias y protocolos pueden no ser compatibles
con el modelo actual. Sin el licenciamiento, se bloquearian funciones necesarias
para la compatibilidad con otros equipos de suplidores diferentes.

» Soporte: Falta de soporte técnico oficial en caso de incidentes criticos.

4. Beneficios de la Renovacion

e Mayor proteccién: Incorporacion y actualizacion constante de las funciones de
seguridad y proteccion contra ciber amenazas avanzadas.

e Mejor rendimiento: Capacidad de gestionar el volumen de trafico que s genera
en las localidades sin afectar la red interna.

o Soporte y actualizaciones: Acceso a soporte técnico y actualizaciones
constantes.

o Escalabilidad: Posibilidad de adaptar la infraestructura de seguridad a
necesidades futuras.
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- BancoAgricola

5. Recomendaciones es urgente la renovacion de licenciamiento, para mantener la
proteccion de la informacion de la empresa segura y resguardada, ademaés de prevenir
amenazas y vulnerabilidad de filtraciones externa.

6. Conclusion Dada la importancia de la seguridad informética y la necesidad de
proteger la infraestructura de la organizacion, se recomienda la renovacion del UTM
Fortinet. Esto garantizara un mejor desempefio, proteccion y soporte para enfrentar
amenazas actuales y futuras.
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Banco Agricola de la Republica Dominicana
Av. George Washington 601, Santo Domingo
10103

Republica Dominicana

RNC: 401007665

Cotizacion # S03674
Fecha de Cotizacion: Vendedor:
20/03/2025 Candido Jiménez
DESCRIPCION CANTIDAD PRECIO IMPUESTOS IMPORTE
UNIDAD
2 Firewall Perimetrales Externos
Renovacion licenciamiento UTP de Fortigate 2.000 Unidades 884,496.81 Exento RD$ 1,768,993.62
600E
Seriales:
FG6HOETB21903444 - FG6HOETB21903987
Start Date: 10/04/2025
End Date: 10/04/2026
Subtotal RD$ 1,768,993.62
64 Firewall de Localidades
Renovacion licenciamiento UTP de Firewall 40F 63.000 32,106.27 Exento RD$ 2,022,695.01
Unidades
IP Expert IPX SRL
Calle Francisco Prats Ramirez 810 Esq. Av. Privada

info@ipexdr.com | http://ipexdr.com
RNC: 130850151 | 8095324642
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Seriales:

FGT40FTK21002179- FGT40FTK21003270 - FGT40FTK21001935 - FGT40FTK21005014 - FGT40FTK21002034 -
FGT40FTK21005586 - FGT40FTK21001625 - FGT40FTK21003955 - FGT40FTK21000990 - FGT40FTK21005054 -
FGT40FTK21001455 - FGT40FTK21001213 - FGT40FTK21001615 - FGT40FTK21001544 - FGT40FTK21001233 -
FGT40FTK21002463 - FGT40FTK21001099 - FGT40FTK21001001 - FGT40FTK21001336 - FGT40FTK21005788 -
FGT40FTK21001906 - FGT40FTK21001520 - FGT40FTK21001730 - FGT40FTK21002435 - FGT40FTK21001134 -
FGT40FTK21001817 - FGT40FTK21001684 - FGT40FTK21001317 - FGT40FTK21003903 - FGT40FTK21002060 -
FGT40FTK21001725 - FGT40FTK21005767 - FGT40FTK21005002 - FGT40FTK21001562 - FGT40FTK21002564 -
FGT40FTK21003863 - FGT40FTK21004086 - FGT40FTK21002335 - FGT40FTK21005775 - FGT40FTK21004546 -
FGT40FTK21004209 - FGT40FTK21003702 - FGT40FTK21004349 - FGT40FTK21001581 - FGT40FTK21001656 -
FGT40FTK21003989 - FGT40FTK21001826 - FGT40FTK21003795 - FGT40FTK21001803 - FGT40FTK21002819 -
FGT40FTK21003126 - FGT40FTK21003556 - FGT40FTK21001482 - FGT40FTK21001420 - FGT40FTK21001878 -
FGT40FTK21002068 - FGT40FTK21001523 - FGT40FTK21000995 - FGT40FTK21004358 - FGT40FTK21001740 -
FGT40FTK21005899 - FGT40FTK21005143 - FGT40FTK21003898

Start Date: 10/04/2025

End Date: 10/04/2026 y &

Subtotal RD$ 2,022,695.01

64 Switch de Localidades

Renovacion Forticare de Switches 124E 62.000 15,432.32 18% ITBIS RD$ 956,803.84
Unidades

IP Expert IPX SRL
Calle Francisco Prats Ramirez 810 Esq. Av. Privada
info@ipexdr.com | http://ipexdr.com
RNC: 130850151 | 8095324642




Seriales:

S124EFTQ21002064 - S124EFTQ21001852 - S124EFTQ21002213 - S124EFTQ21001956 - S124EFTQ21001953 -
S124EFTQ21001999 - S124EFTQ21002002 - S124EFTQ21001213 - S124EFTQ21001215 - S124EFTQ21001217 -
S124EFTQ21002107 - S124EFTQ21002102 - S124EFTQ21001211 - S124EFTQ21001212 - S124EFTQ21001879 -
S124EFTQ21002211 - S124EFTQ21002176 - S124EFTQ21001966 - S124EFTQ21002157 - S124EFTQ21001941 -
S124EFTQ21002170 - S124EFTQ21001911 - S124EFTQ21002208 - S124EFTQ21002087 - S124EFTQ21002209 -
S124EFTQ21002128 - S124EFTQ21002125 - S124EFTQ21001949 - S124EFTQ21001944 - S124EFTQ21002171 -
S124EFTQ21002060 - S124EFTQ21001910 - S124EFTQ21001996 - S124EFTQ21004798 - S124EFTQ21001214 -
S124EFTQ21001216 - S124EFTQ21002127 - S124EFTQ21002119 - S124EFTQ21002010 - S124EFTQ21001210 -
S124EFTQ21001209 - S124EFTQ21001208 - S124EFTQ21001995 - S124EFTQ21001961 - S124EFTQ21001980 -
S124EFTQ21002154 - S124EFTQ21001907 - S124EFTQ21002151 - S124EFTQ21001969 - S124EFTQ21001906 -
S124EFTQ21001984 - S124EFTQ21001938 - S124EFTQ21002174 - S124EFTQ21002210 - S124EFTQ21001881 -
S124EFTQ21002177 - S124EFTQ21001960 - S124EFTQ21002103 - S124EFTQ21002099 - S124EFTQ21001866 -

S124EFTQ21002147 - S124EFTQ21001978
Start Date: 02/01/2025
End Date: 21/04/2026

Renovacion Forticare de Switches 124E 1.000 Unidades 11,884.42

Seriales: S124EFTQ21001959
Start Date: 14/10/2025
End Date: 14/10/2026

Renovacion Forticare de Switches 124E 1.000 Unidades 11,884.42

Seriales: S124EFTQ21001952
Start Date: 16/02/2026
End Date: 16/02/2027

2 Firewall Conectores VPN

Renovacion de licenciamiento UTP Fortigate 1.000 Unidades 359,610.66
200F

18% ITBIS

18% ITBIS

Subtotal

Exento

RD$ 11,884.42

RD$ 11,884.42

RD$ 980,572.68

RD$ 359,610.66

IP Expert IPX SRL
Calle Francisco Prats Ramirez 810 Esq. Av. Privada
info@ipexdr.com | http://ipexdr.com
RNC: 130850151 | 8095324642



Seriales: FG200FT921900213
Start Date: 04/04/2025
End Date: 04/04/2026

Renovacion de licenciamiento UTP Fortigate 1.000 Unidades

200F

Seriales: FG200FT921900214
Start Date: 05/06/2026
End Date: 05/06/2027

1 Solucién Analizador de Logs

Renovacion de FortiAnalyzer

Serial: FAZVMSTM22001981
Start Date: 21/04/2025
End Date: 21/04/2026

1 Solucién Concentrador Firewall

Renovacion de FortiManager

Serial: FMGVMSTM22000937

Start Date: 28/03/2025
End Date: 28/03/2026

1.000 Unidades

1.000 Unidades

359,610.66

949,127.12

346,806.36

Exento

Subtotal

Exento

Subtotal

Exento

Subtotal

RD$ 359,610.66

RD$ 719,221.32

RD$ 949,127.12

RD$ 949,127.12

RD$ 346,806.36

RD$ 346,806.36

IP Expert IPX SRL

Calle Francisco Prats Ramirez 810 Esq. Av. Privada
info@ipexdr.com | http://ipexdr.com
RNC : 130850151 | 8095324642



Base imponible RDS$ 6,787,416.11

ITBIS RD$ 176,503.08

Total RD$ 6,963,919.19

* Condiciones de pago: 60% con la orden de compra, 40% contra entrega.
* Tiempo de entrega Licencias: 5 a 8 dias laborales. (A determinar al momento de colocar la orden).
* Valido por 15 dias.

Nota: El tiempo de entrega de acuerdo a las condiciones de pago.

IP Expert IPX SRL
Calle Francisco Prats Ramirez 810 Esq. Av. Privada

! info@ipexdr.com | http://ipexdr.com
RNC : 130850151 | 8095324642



Certificado de Revendedor Autorizado

Fecha: 10 de diciembre de 2024

Fortinet, Inc. ("Fortinet") opera a través de un canal de distribuidores y revendedores independientes. A la vista de ello, Fortinet
confirma por la presente que: IP EXPERT

con domicilio social en: C/Gilberto Cross # 11, Residencial Triada VI, Apto. 401, Alma Rosa II, Santo Domingo, 00000,
Dominican Republic;

es actualmente un revendedor (FortiPartner) autorizado para vender productos y servicios de Fortinet en DO conforme a las
siguientes designaciones:

® Nivel de contrato: Expert
® Modelo de negocio: Integrator, MSSP, Cloud
® Especializaciones: SD-WAN, Public Cloud Security, SASE

Este certificado se emite en la fecha sefialada arriba y es vélido por un periodo de 180 dias a partir de dicha fecha.

Siempre y cuando el FortiPartner identificado anteriormente haya adquirido servicios de soporte,, y estos hayan sido,
efectivamente, registrados y contratados con Fortinet, Fortinet se compromete a proporcionar dicho servicio de soporte para los
productos aplicables de conformidad con los términos del contrato de soporte de Fortinet disponibles en la direccion:
https://support.fortinet.com. . Los productos de Fortinet son distribuidos de conformidad con los términos y la garantia de Fortinet
establecidos en el acuerdo de licencia de usuario final (End User License Agreement) disponible en la direccién:
http://www.fortinet.com/doc/legal/ EULA.pdf.

La validez de este Certificado se encuentra sujeta a que el FortiPartner mantenga su contrato vigente con Fortinet y que éste

cumpla las politicas y directrices de Fortinet. El programa de partners de Fortinet y sus directrices estan disponibles en
//www . fortinet.com/ s/partner_programy/fj . Sin perjuicio de lo anterior, los FortiPartner no representan a Fortinet

y, por consiguiente, no estan autorizados a emitir declaraciones vinculantes por o para Fortinet.

Lo
g
MariTatturer CdnGination
/f,/
Conzalo Ruiz
VP of Legal and Compliance Aancricas

Por favor tenga en cuenta que, sin perjuicio de cualquier disposicion en contrario: (1) las obligaciones de Fortinet. Inc. (Fortinet) relacionadas con especificaciones
de productos, licencias, soporte, suscripciones, certificaciones. garantias y cualquier otra aseveracion son: (a) invalidas para productos que hayan sido manipulados
o modificados por terceros y (b) sujetas en todos los aspectos a los procesos, politicas, érminos y estandares de Fortinet, mismos que Fortinet puede modificar en
cualquier momento a su entera y absoluta discrecion: (2) Fortinet se reserva el derecho a modificar los planes téenicos y de hoja de ruta y las fechas de lanzamiento
en cualquier momento a su entera y absoluta discrecion; (3) Fortinet no se responsabiliza y declina toda responsabilidad por errores ortograficos, gramaticales.
tipograficos, de traduccion o de impresion; (4) este documento tiene Gnicamente fines informativos, no es un instrumento juridicamente vinculante y no pretende
crear, ni crea, ninguna obligacion contractual o garantia por parte de Fortinet, ni impedimento promisorio o derecho a confiar en las declaraciones aqui contenidas;
(5) las declaraciones aqui contenidas sobre el rendimiento y las caracteristicas de los productos pueden ser contextuales. por ¢jemplo, basadas en prucbas realizadas
e un entormneo particular, como un entorno de laboratorio, y pueden no ser precisas en todos los contextos, como en un entorno real: (6) el firmante de este
documento basa cualquier declaracion aqui contenida en su conocimiento al momento de la firma, sin obligacion alguna de investigar las declaraciones, y puede
estar confiando plenamente en la revision y aportacion de otros: (7) los productos y servicios no se ofrecen de forma gratuita y los derechos solo se conceden u
otorgan sujetos al pago total a Fortinet y sus distribuidores y revendedores, todas las ventas son definitivas, y se aplican las politicas y términos y condiciones de
Fortinet, a titulo enunciativo, mas no limitativo. ¢l EULA estandar de Fortinet y los términos de soporte, algunos de los cuales se encuentran en https://www
fortinet.com/corporate/about-us/legal.html ; y. (8) Fortinet no ticne obligacion alguna de actualizar, ni tiene intencion de actualizar, las declaraciones aqui

contenidas, incluso si, por ejemplo, el firmante se entera de que las declaraciones en este documento son, de hecho, falsas o que los planes cambien

Fortinet Inc.. 909 Kiter Road, Sunnyvale, CA 94086, USA



NOMBRE O REFERENCIA DE CONTRATACION FINALIDAD DE LA CONTRATACION c o:l;:l’: A::ON PRO:EE:HJ;::"O e DES'I'INADOAMM coDIGO S”l?
soporte Switch Fortinet y Fortigate 40F Renovacién soporte Switch Fortinet y Fortigate 40F UTM ServIE; Licitacion Publica No
b I | e FECHA INICIO PROCESO DE COMPRA 09-04-2025 ) Regién 0ZAMA O METROPOLITANA
TRIMESTRE 2 | Provincia Distrito Nacional
FECHA PREVISTA ADJUDICACION 17-06-2025 E Municipio |Distrito Nacional
@2 TRIMESTRE 2 Distrito Municipal |
CODIGO CATALOGO ARTICULO /NIDAD DE MEDIDANTIDAD TOTAL CIO UNITARIO ESTIMAD{ MONTO TOTAL ESTIMADO
81112501 Servicio de licencias de programas informéticos ]Unidad I 128 RD$ 47,656.00 | RD$ 6,099,968.00
[TOTAL COMPRAESTI| RD$ 6,099,868.00




